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บทคัดย่อภาษาไทย  

บทคัดย่อ 
บทความนี้นำเสนออัลกอริทึมสำหรับสร้างลายนิ ้วมือ (Fingerprint) แบบกลุ่มอักษร 

(Character-based) เพื ่อใช้ในการตรวจสอบและระบุความคล้ายคลึงกันของเอกสาร โดยมี

เป้าหมายเพื่อตรวจจับและป้องกันปัญหาการลอกเลียนหรือการนำข้อมูลที่เป็นความลับจากเอกสาร

ต้นฉบับไปใช้งานโดยไม่ได้รับอนุญาต การศึกษานี้ประยุกต์วิธีการทำลายนิ้วมือแบบคำ (Word-

based) ด้วยการสกัดคุณลักษณะของข้อความ เพ่ือสร้างเป็นลายนิ้วมือที่เป็นเอกลักษณ์เฉพาะของ

เอกสาร และทำการประเมินประสิทธิภาพของเทคนิคที่นำเสนอด้วยการวัดความคล้ายคลึงด้วยวิธี 

Jaccard Similarity ซึ่งผลการทดสอบประสิทธิภาพของเทคนิคที่นำเสนอแสดงให้เห็นว่าการสรา้ง

ลายนิ้วมือแบบกลุ่มอักษร ที่ขนาด 4-grams และจับกลุ่มด้วย window = 4 ให้ผลการตรวจจับ

ความคล้ายคลึงที่ใกล้เคียงกับค่าเป้าหมายที่ทดลองมากที่สุด โดยจะคลาดเคลื่อนไม่เกิน 2-3% จาก

ค่าเป้าหมาย ทั้งในกรณีที่ซ่อนข้อมูล ณ จุดเดียว (Undivided) และหลายจุด (Divided) ซึ่งเมื่อ

นำมาเปรียบเทียบกับเทคนิคการสร้างลายนิ้วมือแบบกลุ่มคำ (Word-based) ที่ใช้เป็นฐานสำหรับ

เปรียบเทียบแล้ว พบว่าแม้ว่าลายนิ้วมือแบบกลุ่มคำจะประมวลผลได้เร็วกว่าเท่าตัว แต่ให้ผลการ

ตรวจจับความคล้ายคลึงต่ำกว่าความเป็นจริงเมื่อข้อมูลที่ต้องการตรวจจับถูกนำมาซ่อนในไฟล์อ่ืน 

โดยคลาดเคลื่อนตั้งแต่ 5-12% 

 (มีจำนวนทั้งสิ้น 39 หน้า) 
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 บทคัดย่อภาษาอังกฤษ 

ABSTRACT 
This article presents a character-based Fingerprint algorithm designed for 

examining and identifying document similarities. The objective is to detect and 

prevent issues related to plagiarism or unauthorized extraction and use of 

confidential information from original documents. This study applies techniques 

derived from word-based Fingerprinting by extracting text features, generating 

unique document Fingerprints, and evaluating their performance using the Jaccard 

Similarity method. Our results showed that  the character-based fingerprint 

technique with 4-grams with window size = 4 provides similarity detection results 

that are closest to the target results, with deviation of no more than 2-3% from the 

target. This holds true for both cases where confidential information is hidden at a 

single point (Undivided) in multiple locations within the file (Divided). When 

compared to the benchmark word-based fingerprinting technique, it was found that 

the word-based approach can detect similarity twice as fast, but tends to 

underestimate similarity when target data is embedded in other files. The detection 

accuracy deviates from the target by 5-12%. 

 (Total 39 Pages) 
Keywords: Fingerprinting Algorithms, Jaccard Similarity Index 
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บทท่ี 1  
บทนำ 

 
1.1 ความเป็นมาและความสำคัญของปัญหา 
ในปัจจุบันข้อมูลต่าง ๆ ส่วนใหญ่ถูกเก็บไว้ในรูปแบบของเอกสารอิเล็กทรอนิกส์ในคอมพิวเตอร์หรือใน
อุปกรณ์สำหรับจัดเก็บ เช่น เซิร์ฟเวอร์, ฮาร์ดไดรฟ์ภายนอก ซึ่งช่วยให้ผู้ใช้งานสามารถเข้าถึงข้อมูลได้
สะดวกและรวดเร็ว โดยเฉพาะเมื่อมีการเชื่อมต่อกับอินเทอร์เน็ต แต่ในความสะดวกสบายมักมีความ
เสี่ยงที่ติดตามมาด้วย ในเครือข่ายอินเทอร์เน็ตนั้นมีช่องทางสำหรับผู้ไม่หวังดีเข้ามาละเมิดข้อมูล
เอกสารสำคัญที่ไม่ได้รับอนุญาต เพื่อแสวงหาผลประโยชน์หรือมุ่งสร้างความเสียหาย ถือเป็นภัย
คุกคามทางไซเบอร์ [1] รูปแบบหนึ่ง จากสถิติการละเมิดข้อมูลจาก  Identity Theft Resource 
Center (ITRC) [2] ได้รวบรวมสถิติการละเมิดข้อมูลในสหรัฐอเมริกา (United States) เป็นหลัก 
ตั้งแต่ปี 2005 จนถึงปี 2023 พบว่ามีการเพิ่มข้ึนของการละเมิดข้อมูลจาก 156 เหตุการณ์เป็น 3,205 
เหตุการณ์ ในปี 2023 มีผู้ได้รับผลกระทบถึง 353,027,892 ราย 
Fingerprinting [3, 4] เป็นวิธีหนึ่งที่ถูกนำมาใช้เพื่อเพิ่มความมั่นคงปลอดภัยของข้อมูลหรือเอกสาร 
โดยใช้กระบวนการสร้างเอกลักษณ์เฉพาะสำหรับข้อมูลหรือเอกสาร เพื่อให้สามารถตรวจสอบและ
ยืนยันได้ว่าเอกสารหรือข้อมูลดังกล่าว มีความคล้ายคลึงกับเอกสารที่เป็นเอกสารอ่อนไหวมากน้อย
เพียงใด เราสามารถนำมาใช้ในการตรวจสอบเอกสารที่ถูกส่งผ่านเครือข่ายอินเทอร์เน็ต โดยเทคนิคที่
นิยมนำมาใช้ในการพัฒนา Fingerprint เช่น Full Fingerprint [4], Selective Fingerprint [4] 
Extended New Fingerprint Method [5] ขั้นตอนการทำ Fingerprint นั้นเริ่มจาก (1) การสกัด
คุณลักษณะ (Feature Extraction) เป็นการเตรียมข้อมูลโดยการแยกเอกสารออกเป็นหน่วยย่อย 
(อักขระ, คำ, ประโยค) และใช้เทคนิค Stop Words [6]  และการทำ Stemming [7] เพื่อสร้าง
คุณลักษณะที่สามารถใช้ในการวิเคราะห์ข้อมูลต่อไป (2) การแยกองค์ประกอบของคุณลักษณะ 
(Feature Separation) ซึ่งมีท้ังการทำ n-gram แบบกลุ่มคำ (word-based) และ n-gram แบบกลุ่ม
อักษร (character-based) เทคนิคการแบ่งข้อมูลที่อยู่ติดกันเป็นจำนวน n ตัว เรียกว่า n-gram มีทั้ง
แบบเป็นกลุ่มคำ (word-based n-gram) และกลุ่มตัวอักษร (character-based n-gram) ซ่ึง word-
based n-gram นิยมใช้เพ่ือจับบริบทของวลี และ character-based n-gram มักนิยมใช้สำหรับการ
การระบุภาษา การตรวจจับผู้เขียน และ การจัดหมวดหมู่ข้อความตามหัวข้อ และในบางเทคนิคเช่น 
Extended New Fingerprint Method [5] มีการเพิ่มขั้นตอน Sorted k-skip เข้าไปในส่วนนี้ (3) 
การแฮชคุณลักษณะ (Feature Hashing) เป็นการแฮชข้อมูล n-gram ที่แยกองค์ประกอบได้ใน
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ขั้นตอนที่ 2 โดยใช้เทคนิคต่าง ๆ เช่น MD5 [8], SHA, Rolling Hash [9] เป็นต้น และ (4) การเลือก
ค่าแฮช (Selected Fingerprints) เป็นขั้นตอน 
 ในการเลือกค่าแฮชบางส่วนจากค่าแฮชที่สร้างขึ้นจากเอกสารเพื่อใช้เป็นลายนิ้วมือของเอกสารนั้น ๆ 
โดยจะเลือกค่าแฮชที่มีค่าน้อยที่สุดในแต่ละหน้าต่างของแฮช Window of Hashes เพื่อเป็นตัวแทน 
Fingerprint ส่วนใน Full Fingerprint ซึ ่งเป็นการใช้เนื ้อหาทั ้งหมดของเอกสารนั ้นเพื ่อเป็น 
Fingerprint  
เทคนิค Fingerprint ที่กล่าวมาส่วนใหญ่นั้น นิยมสร้างด้วยวิธีการใช้ n-gram แบบกลุ่มคำ (word-
based) เป็นหลัก โดยมีผลการศึกษาที่พบว่าการทำ fingerprint โดยใช้เนื้อหาทั้งหมดของเอกสาร
ตามเทคนิค Full Fingerprint [4] นั้นอาจทำให้เกิดการตรวจจับผิดพลาดเมื่อมีการปรับแต่งคำใน
เอกสารเพียงเล็กน้อย และด้วยเทคนิคเดิมนั้นมุ่งเน้นการนำไปใช้เพื่อตรวจจับการลอกเลียนแบบ
เอกสารจึงทำให้ Fingerprint ที่สร้างขึ้นนั้นมีข้อมูลเนื้อหาทั้งหมดของเอกสาร ต่อมาเม่ือ Fingerprint 
ถูกนำมาประยุกต์ใช้เพื่อป้องกันข้อมูลลับรั่วไหล [5] จึงทำให้มีการพัฒนาต่อยอดจากเทคนิคเดิม โดย
การเลือกนำเสนอวิธีการที่เรียกว่า Extended New Fingerprint Method ที่สร้าง Fingerprint จาก
ข้อมูลที่ลับเท่านั้นด้วยเทคนิค k-skip-n-grams ซึ่งเทคนิคนี้มีความแม่นยำกว่า Full Fingerprint เมื่อ
กำหนดให้ใช้พ้ืนที่ในการจัดเก็บข้อมูลเท่ากัน ข้อเสียของ Extended New Fingerprint Method คือ
ความซับซ้อนของการปรับแต่ง  
อย่างไรก็ตาม เนื่องจากเทคนิคการสร้าง n-gram นั้นเป็นเทคนิคพื้นฐานในการวิจัยด้านภาษา ดังนั้น 
จึงมีการนำเทคนิคดังกล่าวไปประยุกต์ใช้ในหลากหลายแอปพลิเคชัน  หนึ ่งในนั ้นคือการนำไป
ประยุกต์ใช้ในการตรวจจับอีเมลสแปม [10] ซึ่งมีการใช้ทั้ง n-gram แบบกลุ่มคำและกลุ่มอักษรใน 
การวิจัย โดยผลลัพธ์ของการพัฒนาเทคนิคตรวจจับอีเมลสแปมนี้ระบุว่า n-gram แบบกลุ่มอักษรนั้น
ให้ผลลัพธ์ที่ดีกว่า n-gram แบบกลุ่มคำ 
ในการค้นคว้าอิสระนี้ ผู้วิจัยจึงเลือกต่อยอดการพัฒนา Fingerprint เพื่อตรวจจับข้อมูลรั่วไหลจาก
เทคนิค Extended New Fingerprint Method เนื่องจากมีความยืดหยุ่นสูงในการตรวจสอบเอกสาร
ที่มีการเปลี่ยนแปลง แต่ในการค้นคว้าอิสระนี้จะเสนอวิธีการใช้ n-gram โดยการแบ่งเป็น กลุ่มของ 
“ตัวอักษร”  (Character-based) ร่วมกับเทคนิคการเรียงลำดับของคำ (Sorting)  และเลือกทดลอง
ใช้ขนาด 3-gram, 4-gram, และ 5-gram [11] สำหรับการทำ Fingerprint แล้วนำผล  ที่ได้มา
เปร ียบเท ียบก ับการทำ Fingerprint แบบกล ุ ่มคำเพ ื ่อให ้ เห ็นถ ึงความแตกต ่างระหว ่าง                   
การทำ Fingerprint แบบ Word-based และ Character-based 
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1.2 วัตถุประสงค์ 
 1.2.1 เพื่อเปรียบเทียบผลลัพธ์ค่าที่ได้จากการทำ Fingerprinting แบบ n-gram ที่ใช้กลุ่มคำ 
(Word-based) และกลุ่มตัวอักษร (Character-based) 
 1.2.2 เพื่อนำผลการเปรียบเทียบมาใช้เป็นแนวทางในการเลือกใช้ Fingerprinting ที่เหมาะกับ
วัตถุประสงค์ของผู้ใช้ 
 
1.3 ขอบเขตของการวิจัย 
       1.3.1  เทคนิคในการทำ Fingerprinting ต้นแบบที่นำมาใช้เป็นฐานของงานค้นคว้าอิสระคือ 
New Fingerprinting Method  
 1.3.2 ใช้โปรแกรมภาษา Python สำหรับพัฒนาเทคนิค Fingerprint 
 1.3.3 การทดสอบนี้ใช้เฉพาะกับข้อมูลประเภทข้อความภาษาอังกฤษ (textual data) 
 
1.4 ประโยชน์ที่คาดว่าจะได้รับ 
 1.4.1 เพื่อให้เพื่อให้ทราบประสิทธิภาพและข้อจำกัดของการสร้าง Fingerprint แบบกลุ่มคำ
และกลุ่มอักษร 
 1.4.2 สามารถเลือกใช้เทคนิคการทำ Fingerprint ที่เหมาะสมกับวัตถุประสงค์การใช้งาน 
 
  

 

 

 

 

 

 



 

 

 

 
 

 
 

บทท่ี 2  
ทฤษฎีอ้างอิงและงานวิจัยที่เกี่ยวข้อง 

 
การเพ่ิมความม่ันคงปลอดภัยของข้อมูลและเอกสาร โดยใช้กระบวนการสร้างเอกลักษณ์เฉพาะสำหรับ
แต่ละข้อมูลหรือเอกสาร เพื่อให้สามารถตรวจสอบและยืนยันระดับความคล้ายคลึงกับเอกสารที่มี
ความอ่อนไหว มีการประยุกต์ใช้ทฤษฎีและงานวิจัยที ่เกี ่ยวข้องเป็นแนวทางในการดำเนินงาน 
ดังต่อไปนี้ 
 2.1  การตรวจจับและป้องกันการรั่วไหลของข้อมูลที่มีความสำคัญ DLP (Data Leak 
Prevention) 
 2.2  กระบวนการสร้างลายนิ้วมือของข้อมูล (Fingerprinting) 
 2.3  ดัชนีความคล้ายคลึงของจักการ์ด (Jaccard Similarity) 
 2.4  งานวิจัยที่เกี่ยวข้อง 
 
2.1  การตรวจจับและป้องกันการรั่วไหลของข้อมูลที่มีความสำคัญ DLP (Data Leak 
Prevention)  

DLP (Data Leak Prevention) [12, 13] เป็นแนวทางและเทคโนโลยีที่ใช้สำหรับ ป้องกันและ
ตรวจจับการรั่วไหลของข้อมูลที่มีความสำคัญ ออกจากองค์กรโดยไม่ได้รับอนุญาต การรั่วไหลของ
ข้อมูลอาจเกิดขึ้นได้ทั้งจาก ความตั้งใจ หรือ ความประมาทเลินเล่อของผู้ใช้ ซึ่งอาจส่งผลกระทบต่อ
ความมั่นคงปลอดภัยและความลับของข้อมูลในองค์กร ดังนั้น เพื่อลดความเสี่ยงในการรั่วไหลของ
ข้อมูล จึงมีการคิดค้นการใช้เทคนิคต่าง ๆ ในการควบคุมและป้องกันการเข้าถึงหรือส่งต่อข้อมูล  ที่ไม่
เหมาะสม เช่น การฝังลายน้ำลงในฐานข้อมูลเชิงสัมพันธ์ การจำกัดนามสกุลของไฟล์ที่สามารถส่งออก
จากระบบได้ เป็นต้น 
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2.1.1 การฝังลายน้ำในความสัมพันธ์ของฐานข้อมูล (Watermarking Relational Databases) 
[14] 

การฝังลายน้ำดิจิทัล เป็นกระบวนการที่ซอฟต์แวร์ แทรกข้อผิดพลาดขนาดเล็ก ลงในข้อมูลหรือ
วัตถุที่ต้องการปกป้อง ซึ่งข้อผิดพลาดเหล่านี้เรียกว่า "เครื่องหมาย" (Marks) และเมื่อเครื่องหมาย
ทั้งหมดถูกรวมเข้าด้วยกัน จะถือเป็น "ลายน้ำ" (Watermark) ที่ใช้ในการติดตามและพิสูจน์ความ  
เป็นเจ้าของข้อมูล 

ลายน้ำที่ถูกฝังลงไปต้องถูกออกแบบให้ ไม่มีผลกระทบต่อการใช้งานของข้อมูลในเชิงนัยสำคัญ 
และต้องฝังอยู่ในลักษณะที่ ไม่สามารถถูกลบออกได้โดยง่าย โดยผู้ไม่หวังดี หากมีการลบลายน้ำ ข้อมูล
ต้องเสียหายหรือไม่สามารถใช้งานได้ตามปกติ 

ดังนั้น แม้ว่าการฝังลายน้ำ ไม่สามารถป้องกันการคัดลอกข้อมูลได้โดยตรง แต่ช่วยให้สามารถ
ระบุแหล่งที่มาของข้อมูลและป้องกันการละเมิดลิขสิทธิ์ได้ โดยใช้เป็นหลักฐานพิสูจน์ความเป็นเจ้าของ
ข้อมูลที่ถูกแจกจ่ายหรือถูกนำไปใช้โดยไม่ได้รับอนุญาต 

 
2.1.2  การจำกัดนามสกุลไฟล์ (Extension Restriction) 
การจำกัดนามสกุลไฟล์เป็นอีกหนึ่งกลยุทธ์ที่ใช้ในระบบ DLP เพื่อ ควบคุมประเภทของไฟล์ที่

สามารถส่งออกจากระบบองค์กร โดยกำหนดให้ อนุญาตเฉพาะไฟล์ที่สามารถตรวจสอบและจัดการได้ 
เช่น 

ไฟล์ที่อนุญาตให้ส่งออก : 
Excel (.xls) 
Word (.doc) 
PDF (.pdf) 
Text File (.txt) 

ไฟล์ที่ถูกจำกัด (ไม่สามารถส่งออกได้) : 
รูปภาพ (.jpg, .png) 
วิดีโอ (.mp4) 
ไฟล์เสียง (.mp3) 
ไฟล์ที่เข้ารหัสหรือบีบอัด (.zip, .rar) 
2.1.3  การสร้างลายนิ้วมือของข้อมูล (Fingerprinting) 
การสร้างลายนิ้วมือ เป็นการกำหนดเอกลักษณ์เฉพาะให้กับข้อมูลเป็นหนึ่งในเทคนิคที่ใช้ใน 

DLP (Data Leak Prevention) เพ่ือควบคุมและป้องกันการเข้าถึงหรือการส่งต่อข้อมูลที่ไม่เหมาะสม 



 

 

 

6 
 

 
 

ท ั ้ งย ั งช ่วยตรวจสอบความถ ูกต ้องและป ้องก ันการร ั ่ ว ไหลของข ้อม ูลภายในองค ์กร ได้                      
อย่างมีประสิทธิภาพ เทคนิคนี้ช่วยให้สามารถตรวจสอบและจำแนกความแตกต่างของข้อมูลจาก    
ชุดข้อมูลอื ่นที ่มีลักษณะใกล้เคียงกัน โดยสามารถนำไปใช้เพื ่อเพิ ่มระดับความมั ่นคงปลอดภัย        
ของข้อมูลและระบุแหล่งที ่มาของข้อมูลที ่อาจถูกนำไปใช้โดยไม่ได้ร ับอนุญาต ซึ ่งช่วยเสริม
ความสามารถของระบบ DLP ในการป้องกันและติดตามการรั่วไหลของข้อมูลในองค์กร 

 
2.2  กระบวนการสร้างลายนิ้วมือของข้อมูล (Fingerprinting) 

กระบวนการสร้างลายนิ้วมือของข้อมูลสามารถทำได้โดยอาศัยหลักการสำคัญต่อไปนี้ 

      2.2.1  การตัดคำฟุ่มเฟือย (Stop Words Removal)  
Stop Words คือ คำที่ไม่มีความสำคัญในการวิเคราะห์ข้อความ เช่น "ที่" , "ซึ่ง", "และ", "คือ"    

ในภาษาไทย หรือ "the", "is", "and", "or" ในภาษาอังกฤษ ซึ่งมักถูกตัดออกจากข้อความก่อนทำ 
Fingerprinting เพื ่อลดขนาดของข้อมูลที ่ต ้องการประมวลผล เพื ่อป้องกันไม่ให้คำที ่ ไม ่มี    
ความหมายสำคัญมีผลต่อ Fingerprint เพ่ือเพ่ิมความแม่นยำในการวัดผลความคล้ายคลึงของเอกสาร 
การ Stop Word Removal ถูกนำมาใช้จาก NLTK (Natural Language Toolkit) ซึ่งเป็นไลบรารี   
ที่ใช้สำหรับการประมวลผลภาษาธรรมชาติ (NLP) ก่อนดำเนินการตัดคำฟุ่มเฟือยข้อความจะถูกแปลง
ตัวอักษรทั้งหมดให้เป็น ตัวพิมพ์เล็ก เพื่อให้มีรูปแบบที่สม่ำเสมอ ลดความแตกต่างที่เกิดจากตัว   
พิมพ์ใหญ่และพิมพ์เล ็ก ซึ ่งช ่วยให้การวิเคราะห์ข ้อความและกระบวนการตัดคำฟุ ่มเฟ ือย                  
มีความแม่นยำมากข้ึน 
      2.2.2  การลดรูปคำ (Stemming)  

Stemming เป็นกระบวนการลดคำให้อยู ่ในรูปพื ้นฐาน (Root Form) โดยใช้กฎการตัด          
คำต่อท้ายหรือปรับเปลี่ยนรูปคำ 

 
ตารางท่ี 2-1  ตัวอย่างของ Stemming 

คำต้นฉบับ หลังทำ Stemming 

Running Run 

Studies Studi 
Happily Happi 

connected  Connect 

เพื ่อลดจำนวนคำที่แตกต่างกันในข้อมูล ปรับปรุงการตรวจจับเอกสารที ่คล้ายกัน ช่วยให้ 
Fingerprint มีความแม่นยำมากข้ึน 
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      2.2.3  การแบ่งคำออกเป็นหน่วยย่อย (n-gram)  
n-gram เป็นเทคนิคท่ีใช้ในการแบ่งข้อความออกเป็นกลุ่มของ n คำ หรือ n ตัวอักษร ต่อเนื่องกัน 

ซ ึ ่งเป ็นพื ้นฐานสำคัญของการทำ Fingerprinting การแบ่งข ้อความอาจแบ่งเป ็น กล ุ ่มคำ          
(Word-base) หรือแบบใช้ อักษร (Character-base) แล้วแต่ความเหมาะสม เพ่ือช่วยให้ Fingerprint 
ทนทานต่อการเปลี ่ยนแปลงบางส่วนของข้อความ ปรับปรุงการตรวจจับเอกสาร  ที ่คล้ายกัน            
ใช ้ ในระบบตรวจจ ับการค ัดลอกและการเปร ียบเท ียบข ้อความ  ซ ึ ่ งต ัวอย ่างการแบ ่งคำ                        
มีดังนี ้
 
ข้อความต้นฉบับ  

“This research paper offers a thorough examination” 

 

การแบ่งข้อมูลแบบกลุ่มคำ (Word-base) เป็นวิธีการแยกข้อความออกเป็นหน่วยย่อยโดย
พิจารณาตามขอบเขตของคำ (Word) ตามหลักภาษาศาสตร์ ซึ ่งโดยทั่วไปในภาษาอังกฤษจะใช้
ช่องว่าง (Space) เป็นตัวแบ่งคำ 
 
ตัวอย่างการแบ่งกลุ่มคำแบบ Word 3-grams 

‘research paper offer’, ‘paper offer thorough’ ‘offer thorough examin’ 

 

การแบ่งข้อมูลแบบกลุ่มอักขระ (Character-base) เป็นการแยกข้อความออกเป็นหน่วยย่อย    
ที่เล็กที่สุดคือ อักขระ (Character) ซึ่งไม่มีการพิจารณาโครงสร้างของคำ ทำให้ได้ผลลัพธ์เป็น    
ลำดับของตัวอักษรที่แยกออกจากกันทีละตัว 
 
ตัวอย่างการแบ่งกลุ่มคำแบบ Character 3-grams 

‘res’, ‘ese’, ‘sea’,…’ami’, ‘min’ 

      2.2.4  การแบ่งข้อความหรือตัวอักษรออก ออกเป็นกลุ่มย่อย (Window Formation) [6] 
Window Formation จะใช้ Window Size เป็นตัวกำหนดขนาดของหน้าต่างกลุ่มข้อมูลที่ได้

หลังจากการทำ n-gram หรือ hash ตามต้องการ เช่น 
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ข้อความต้นฉบับ  

“This research paper offers a thorough examination of the incorporation of 
state-of-the-art technologies, such as” 

 
หากใช้วิธีแบ่งคำแบบ Word-based 3-grams ใช้ Window Size=4 จะได้เป็น  

[‘offer paper research’, ‘offer paper thorough’, ‘examin offer thorough’, 
‘examin incorpor thorough’] [‘offer paper thorough’, ‘examin offer thorough’, 
‘examin incorpor thorough’, ‘examin incorpor stateoftheart’]… 

 
และหากใช้วิธีแบ่งคำแบบ Character-based 3-grams ใช้ Window Size=4  จะได้เป็น  

[‘res’, ‘ese’, ‘sea’, ‘ear’ ] [‘ese’, ‘sea’, ‘ear’, ‘arc’] [‘sea’, ‘ear’, ‘arc’, ‘rch’]… 

 
      2.2.5  การจัดเรียงลำดับของคำ (Sorting)  

Sorting n-gram เป็นการจัดเรียงลำดับของคำภายในแต่ละ n-gram เพื่อทำให้ Fingerprint มี
ความทนทานต่อการเปลี่ยนแปลงลำดับของคำ เพื่อป้องกันผลกระทบจากการสลับลำดับคำ ปรับปรุง
ความแม่นยำของการเปรียบเทียบเอกสาร ลดปัญหาการเปลี ่ยนแปลงข้อความที ่เกิดจากการ
เรียงลำดับใหม่ยกตัวอย่างเช่น  
 
ข้อความต้นฉบับ  

“This research paper offers a thorough examination of the incorporation of 
state-of-the-art technologies, such as” 

 
Character-based 3-grams (Window Size=4) ปกต ิ: 

  [‘res’, ‘ese’, ‘sea’, ‘ear’]  

 
Sorting Character-based 3-grams (Window Size=4) : 

  [‘ear’, ‘ese’, ‘res’, ‘sea’]   
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Word-based 3-grams ปกติ: 

‘research paper offer’, ‘paper offer thorough’, ‘offer thorough examin’,  
‘thorough examin incorpor’ 

Sorting แล้วได้ผลดังนี้ 
Sorting Word-based 3-grams (1): 

 ‘offer paper research’, ‘offer paper thorough’, ‘examin offer thorough’, 
‘examin incorpor thorough’                 

 
ในกรณีที่ข้อความต้นฉบับมีความแตกต่างกันเล็กน้อย เช่น 

“This paper research offers a examination thorough of the incorporation of 
technologies state-of-the-art , such as” 

 
โดยสลับคำดังนี้ 

  สลับ paper มาไว้ด้านหน้า    research 
 สลับ examination มาไว้ด้านหน้า   thorough 
 สลับ technologies มาไว้ด้านหน้า   state-of-the-art 

 
Word-based 3-grams ปกติ: 

 ‘paper research offer’, ‘research offer examin’, ‘offer examin thorough’, 

 ‘examin thorough incorpor’ 

 
Sorting แล้วได้ผลดังนี้ 
Sorting Word-based 3-grams (2):  

‘offer paper research’, ‘examin offer research’, ‘examin offer thorough’,  
‘examin incorpor thorough’       

นำผลจาการ Sorting Word-based 3-grams (1):และ Sorting Word-based 3-grams (2): มา
เปรียบเทียบกัน 
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Sorting Word-based 3-grams (1): 

‘offer paper research’, ‘offer paper thorough’, ‘examin offer thorough’, ‘examin 
incorpor thorough’                  

Sorting Word-based 3-grams (2): 

‘offer paper research’, ‘examin offer research’, ‘examin offer thorough’,  
‘examin incorpor thorough’       

 
จะเห็นได้ว่าจาก (1) และ (2) การเปลี่ยนแปลงข้อความที่เกิดจากการเรียงลำดับใหม่ยังสามารถ

ทำให้ข้อความมีความใกล้เคียงกันสามกลุ่มคำในสี่กลุ่มคำ 
      2.2.6  การแฮชข้อมูล (Hashing)   
 กระบวนการแปลงข้อมูลจากรูปแบบเดิมไปเป็นค่าตัวเลขมีขนาดคงที่ (Hash Value) โดยใช้
ฟังก์ชันแฮช (Hash Function) เพื่อสร้างลายนิ้วมือดิจิทัล (Fingerprint) ของข้อมูลนั้น ๆ ซึ่งช่วยให้
สามารถเปรียบเทียบ ตรวจสอบความถูกต้อง และระบุความคล้ายคลึงของข้อมูลได้อย่างรวดเร็วและ 
มีประสิทธิภาพ มีรูปแบบดังสมการ 

 
H(c1...ck)=c1*b(k−1)+c2*b(k−2)+...+c(k−1) * b + ck                            (2-1) 
 
โดยที่ 

ci → ค่า ASCII ของตัวอักษรตัวที่ i 

b → ค่าฐาน (Base Prime Number) ที่ใช้สำหรับแฮช (เช่น 37 ) 

k → ขนาดของ k-grams (จำนวนอักษรที่ใช้ทำแฮช) 
  
ยกตัวอย่างเช่นคำว่า “paper” 
 

b (base) = 37 
m (modulus) = 1,000,003 
n = 5 (จำนวนตัวอักษรใน "paper") 
i เริ่มจาก 0 ไปจนถึง k-1 
ord (char) คือค่า ASCII ของตัวอักษรแต่ละตัว 
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ตารางท่ี 2-2  ตัวอย่างการคำนวณค่า Hash 

Character ASCII Value Base Power (37(n – i - 1)) Contribution 
p 112 374=1,874,161 209,906,032 

a 97 373=50,653 4,913,341 
p 112 372=1,369 153,328 

e 101 371=37 3,737 

r 114 370=1 114 
 

ตัวอย่างของการคำนวณค่า Hash 
คำนวณผลรวม : 209,906,032+4,913,341+153,328+3,737+114=214,976,552 
นำไป Modulus (mod 1,000,003) : 214,976,552mod1,000,003=975,910 
 

   
2.2.7 การคัดเลือกค่า Fingerprint (Selected Fingerprints)  

 ในการเลือกค่าที่ใช้เป็น Fingerprint จะทำโดยเลือกค่าที่มีค่าน้อยที่สุดจากแต่ละ Window     
ที่กำหนด หากค่าใน Window ถัดไปยังคงมีค่าที่น้อยที่สุดจาก Window ก่อนหน้าอยู่ด้วย จะต้องทำ
การเปรียบเทียบว่ามีค่าที่น้อยกว่าหรือไม่ 

หากไม่มีค่าที่น้อยกว่า จะไม่มีการบันทึกค่าใหม่ 

หากพบค่าที่น้อยกว่า จะเลือกค่าที่น้อยกว่านั้นและบันทึกเป็น Fingerprint 

 

 

ภาพที่ 2-1  ตัวอย่างค่า Hash 
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ค่าท่ีได้จากกระบวนการนี้จะถือเป็นผลลัพธ์ของ Fingerprint 

 
2.3  ดัชนีความคล้ายคลึงของจัคการ์ด (Jaccard Similarity)  
      ดัชนีความคล้ายคลึงของจัคการ์ด [15] เป็นวิธีการวัดความคล้ายคลึงของข้อมูลซึ่งสามารถทำได้
โดยใช้ สัมประสิทธิ์ Jaccard (Jaccard Index) ซึ่งเป็นเมทริกซ์ที่นิยมใช้ในการวัดความคล้ายคลึงของ
ชุดข้อมูลสองชุด มีค่าตั้งแต่ 0 ถึง 1 โดยที่ค่าเท่ากับ 0 หมายถึงไม่มีความคล้ายคลึงเลย ค่าเท่ากับ 1 
หมายถึงชุดข้อมูลทั้ง 2 ชุดเป็นชุดข้อมูลที่เหมือนกัน ซึ่งสูตรในการหาสัมประสิทธิ์ Jaccard คือ  

 

                                      J (A, B) = |A∩B|/|A∪B|                      (2-2) 

ภาพที่ 2-2  ผลของการคัดเลือก Fingerprint 

ภาพที่ 2-3  ภาพแสดงขั้นตอนการคำนวณและผลลัพธ์ของ Jaccard Similarity 
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2.4  งานวิจัยท่ีเกี่ยวข้อง 
       Fingerprint นั้นเป็นกระบวนการเพิ่มลักษณะเฉพาะเข้าไปในสิ่งต่าง ๆ ที่ต้องการ เพื่อใช้
แยกแยะความคล้ายคลึงกันของสิ่งที่สนใจ การทำ Fingerprint สามารถนำมาประยุกต์ใช้ในหลายด้าน 
เช่น การระบุตัวตนโดยการใช้ลายนิ้วมือ [16] ลายนิ้วมือเกิดจากลวดลายที่ก่อตัวขึ้นจากสันปาปิลลารี
ที่ยกขึ้นบนปลายนิ้ว ซึ่งมีรูพรุนเชื่อมต่อกับต่อมเหงื่อ จากการวิจัยและการศึกษาเป็นระยะเวลานาน 
พบว่าสันปาปิลลารีบนปลายนิ้ว ฝ่ามือ และฝ่าเท้า ยังคงรูปแบบดั้งเดิมตลอดชีวิต การเข้าใจถึงคุณค่า
ของลายนิ้วมือทำให้เกิดการวิจัยเทคนิคการตรวจจับและการใช้งานเชิงปฏิบัติ ทำให้นักบุกเบิกด้าน
ลายนิ้วมือสามารถคิดค้นระบบการจำแนกลายนิ้วมือได้ในปัจจุบัน  
ปัจจุบันมีการนำแนวคิดเรื่อง Fingerprint มาใช้ในการระบุตำแหน่งในอาคารของอุปกรณ์บนระบบ

เครือข่าย โดยการสร้าง Fingerprint จากรูปแบบความแรงสัญญาณ (RSSI) ของแต่ละพื้นที่ [17, 18] 

นอกจากนี ้ย ังมีการประยุกต์ใช้ Fingerprint ในการตรวจจับการรั ่วไหลข้อมูล (Data Leak 

Detection) [19] และระบบป้องกันการรั ่วไหลของข้อมูล (Data Leak Prevention) ซึ ่งเป็น        

การป้องกันข้อมูลที ่ม ีความสำคัญถูกส่งออกจากองค์กรโดยไม่ได้ร ับอนุญาต  ซึ ่งอาจเกิดขึ้น            

จากบุคคลภายใน ที่ตั้งใจทำให้ข้อมูลรั่วไหล หรือจากความประมาทเลินเล่อของผู้ใช้งานข้อมูล  

ระบบการป้องกันการร ั ่วไหล DLP สามารถแบ่งออกเป็นหลายเทคนิค เช ่น การฝังลายน้ำ                

ในความสัมพันธ์ของฐานข้อมูล (Watermarking Relational Databases) ซึ่งช่วยติดตามแหล่งที่มา

ของข้อมูลที่รั่วไหล การจำกัดนามสกุลไฟล์ (Extension Restriction) เพ่ือลดความเสี่ยงในการรั่วไหล

ของข้อมูลผ่านไฟล์ที่ไม่สามารถตรวจสอบได้ง่าย และเทคนิคการทำลายนิ้วมือ (Fingerprinting)  

      ระบบป้องกันการรั่วไหลของข้อมูลที่ใช้หลักการของการทำลายนิ้วมือนั้นมีข้อดีคือสามารถ

นำมาใช้ป้องกันการรั่วไหลของข้อมูลที่ละเอียดอ่อน เนื่องจากมีความสามารถในการตรวจจับและ

ป้องกันการรั่วไหลของเอกสารทั้งหมดหรือส่วนหนึ่งของเอกสารได้ อย่างไรก็ตาม การใช้ลายนิ้ว มือ

แบบดั้งเดิมอาจไม่สามารถนำมาตรวจจับข้อมูลละเอียดอ่อนที่ถูกเปลี่ยนแปลงหรือแก้ไขได้ เนื่องจาก

การแฮชแบบดั ้งเดิมที ่ใช ้ในการสร้างลายนิ ้วมือข้อมูล เช ่น MD5 และ SHA1 มีความไวต่อ              

การเปลี่ยนแปลง การเปลี่ยนแปลงเพียงเล็กน้อยในข้อมูลอาจทำให้เกิดลายนิ้วมือที่แตกต่างออกไปทุก

ครั้งที่ทำการแฮช ซึ่งอาจส่งผลให้ระบบ DLPS ไม่สามารถตรวจจับข้อมูลที่รั่วไหลได้ ปัญหานี้สามารถ

แก้ไขได้บางส่วนโดยใช้การแฮชข้อมูลหลายครั้ง ซึ่งข้อมูลต้นฉบับจะถูกแบ่งออกเป็นส่วนเล็ก ๆ เช่น 

ย่อหน้าและประโยค โดยแต่ละส่วนจะถูกแฮชแยกกัน ทำให้สามารถตรวจจับข้อมูลที่ละเอียดอ่อนได้ดี

ยิ ่งขึ ้น แต่ก็ยังไม่สามารถแก้ปัญหาเรื่องข้อมูลถูกเปลี่ยนแปลงได้ร้อยเปอร์เซ็นต์ ซึ ่งทำให้เกิดวิธี       
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การตรวจจับข้อมูลรั่วไหลแบบอื่น เช่น  similarity digest [20] การใช้ลายนิ้วมือแบบ Rabin 

Fingerprinting [20] การใช้ piecewise hashes [20]  Extended New Fingerprint Method 

เทคนิคการทำลายนิ้วมือแบบ Winnowing [21] เป็นต้น ซึ่งแต่ละเทคนิคยังคงมีข้อจำกัดแตกต่างกัน  

ผลการศึกษา พบว่า Extended New Fingerprint Method เป็นเทคนิคที่ใช้หลักการแบ่ง
เนื้อหาของเอกสารออกเป็นส่วน ๆ ก่อนทำการแฮชวิธีหนึ่งซึ ่งสามารถนำมาพัฒนาต่อยอดได้ โดย
หลักการของ Extended New Fingerprint Method เร ิ ่มจากการสกัดคุณลักษณะสำคัญ               
ที่ประกอบด้วยโทเค็น ซึ่งจะได้รับการประมวลผลด้วยเทคนิค การลบคำหยุด การตัดคำ เพื่อให้เหลือ
เนื้อหาที่เป็นส่วนประกอบหลัก เมื่อสกัดเนื้อหาแล้ว นำมาแยกคุณลักษณะ (Feature separation)  
โดยใช้เทคนิค sorting k-skip-n-gram ซึ่งเป็นการจัดกลุ่มคำแบบ n-gram โดยจัดการรวมตัวอักษร
เป็นกลุ่มละ n ตัวอักษรไปจนครบข้อมูลทั้งหมด ซึ่งจากการศึกษาพบว่าขนาดของ n = 3  จะส่งผลให้ 
Fingerprint มีประสิทธิภาพในการตรวจจับแม่นยำสูงสุด เมื่อเทียบกับ n ขนาดอื่น ผลของการจัด
กลุ่มจะถูกนำมาแฮชด้วยอัลกอริทึม เช่น MD5, SHA หรือฟังก์ชันแฮชอื่น ๆ จะได้ค่าขนาดคงที่แทน
ข้อมูลเดิม ข้อมูลที่ได้จากการแฮชนี้ จะนำมาใช้แทนลายนิ้วมือของเอกสาร และสุดท้ายจะนำมา      
เข้ากระบวนการ Hash Selection เพ่ือลดขนาดของข้อมูลเพื่อใช้เป็นลายนิ้วมือของเอกสาร  

ในการตรวจจับการรั่วไหลของข้อมูลนั้น มักใช้วิธีการวัดความคล้ายคลึงของข้อมูล fingerprint 
ซึ่งสามารถทำได้โดยใช้ สัมประสิทธิ์ Jaccard (Jaccard Index) ซึ่งเป็นเมทริกซ์ที่นิยมใช้ในการวัด
ความคล้ายคลึงของช ุดข ้อมูลสองช ุด ซ ึ ่งม ีค ่าต ั ้งแต ่ 0 ถ ึง 1 โดยที ่ค ่าเท ่าก ับ 0 หมายถึง                     
ไม่มีความคล้ายคลึงเลย ค่าเท่ากับ 1 หมายถึงชุดข้อมูลทั้ง 2 ชุดเป็นชุดข้อมูลที่เหมือนกัน 

จากงานวิจัยที่เกี่ยวข้อง พบว่าการทำ Fingerprint แบบกลุ่มคำ (Word-Based) และ แบบกลุ่ม
อักษร (Character-Based) นั้นมีจุดเด่นต่างกัน โดยการทำ Fingerprint แบบกลุ่มคำนั้น นิยมใช้
สำหรับการตรวจจับความคล้ายคลึงของเอกสารทั้งหมดเพื่อป้องกันการลอกเลียนแบบ แต่การใช้ 
Fingerprint แบบกลุ่มอักษรนั้นมักใช้สำหรับตรวจสอบข้อมูลบางส่วนของเอกสารที่ต้องการปกปิด
เป็นความลับหรือต้องการตรวจจับ ซึ่งงานวิจัยส่วนใหญ่มักใช้วิธีการเปรียบเทียบเอกสารโดยตรงเพ่ือ
หาความคล้ายคลึงหรือใช้สำหรับจำแนกประเภทเอกสาร ดังนั้น ผู้วิจัยจึงต้องการศึกษาเพิ่มเติมด้าน
ความยืดหยุ่นของ Fingerprint แต่ละเทคนิคในการตรวจสอบเมื่อข้อมูลถูกดัดแปลงเพื่อหลบซ่อน  
การตรวจจับ เช่น การทยอยนำข้อมูลลับออกจากองค์กรโดยการแบ่งข้อมูลลับบางส่วนมาซ่อน        
ในไฟล์ข้อมูลอื ่นในสัดส่วนต่าง ๆ หรือการซ่อนข้อมูลลับตามจุดต่าง ๆ ของไฟล์ เป็นต้น ซึ ่งใน
งานค้นคว้าอิสระนี้ผู้วิจัยจึงได้เสนอแนวทางการทำ Fingerprint แบบกลุ่มอักษร ร่วมกับการแบ่ง 
window size และจัดเรียงข้อมูล (sorting) ภายใน window โดยจะเปรียบเทียบผลกับการทำ 
Fingerprint แบบ กลุ่มคำ แบบ 3-gram ตามข้อเสนอแนะของ [5]



 

 

 

   
 

 
 

บทท่ี 3  
วิธีการดำเนินการวิจัย 

 
การนำเทคนิค Fingerprinting แบบต่าง ๆ มาทดสอบและเปรียบเทียบประสิทธิภาพเพื่อใช้

เป็นแนวทางในการเลือกใช้ fingerprinting ที่เหมาะกับวัตถุประสงค์ของผู้ใช้งาน เพื่อตรวจสอบ  
ความคล้ายคลึงของเอกสารและป้องกันการรั่วไหลของข้อมูล  ซึ่งในการวิจัยครั้งนี้ มีการออกแบบ
กระบวนการและทดสอบโดยใช้ข้อมูลตัวอย่างเอกสาร ที ่แตกต่างกัน และการนำผลลัพธ์ที ่ได้          
มาเปรียบเทียบเพื่อประเมินความแม่นยำของระบบ โดยขั้นตอนการดำเนินการวิจัย มีดังนี้ 
 3.1  กรอบแนวคิดการดำเนินการวิจัย 
 3.2  การจัดเตรียมข้อมูลเอกสารสำหรับการทดสอบ 
 3.3  การทำลายนิ้วมือ (Fingerprinting) 
 3.4  การวิเคราะห์ประสิทธิภาพของลายนิ้วมือ  
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3.1 กรอบแนวคิดการดำเนินการวิจัย 
  

 

 ภาพที่ 3-1 แสดงกรอบแนวคิดในการออกแบบการทดสอบเทคนิค fingerprint แบบกลุ่มอักษร
ที่นำเสนอ โดยการนำข้อความจากเอกสารลับบางส่วนมาซ่อนในไฟล์อื่นเพื่อจำลองการลักลอบนำ
ข้อมูลออกจากองค์กร โดยการตรวจจับการรั่วไหลของข้อมูลลับนี้สามารถทำได้โดยการเปรียบเทียบ 
Fingerprint ของไฟล์ดังกล่าวกับไฟล์ลับต้นฉบับ โดยกระบวนการหลักมีดังต่อไปนี้   

ภาพที่ 3-1  ภาพรวมการดำเนินการวิจัย 
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3.2 การจัดเตรียมข้อมูลเอกสารสำหรับการทดสอบ 
 สร้างชุดข้อมูลสำหรับการทดสอบ โดยใช้ข้อมูลจากสองแหล่งที่มีเนื้อหาบางส่วนถูกตัดออกเพ่ือ
รักษาความเป็นส่วนตัวและความม่ันคงปลอดภัยของข้อมูล ดังนี้ 
 3.2.1 ข้อมูลสำหรับใช้ซ่อนข้อความที่ต้องการรักษาความเป็นส่วนตัว (H):  
 ใช้บทความที่นำมาจากข่าว "Why blocking China's DeepSeek from using US AI may be 
difficult" บนเว็บไซต์ Reuters [22] โดยข้อมูลนี้จะถูกจัดเก็บในรูปแบบไฟล์ .txt  

3.2.2 ข้อมูลที่เป็นความลับที่ต้องการรักษาความเป็นส่วนตัว (D):  
ใช้บทความวิจัย "AI Techniques in Product Design and Development" จากเว็บไซต์ 

SSRN [23] ข้อมูลนี้จะถูกจัดเก็บในรูปแบบไฟล์ .txt เช่นเดียวกัน 
หลังจากจัดเก็บข้อมูลทั้งสองในรูปแบบไฟล์ .txt แล้ว ดำเนินการสร้างชุดข้อมูลทดสอบจาก

ข้อมูล D  โดยการสุ่มเลือกเนื้อหาบางส่วนในสัดส่วนต่างๆ ได้แก่ 5% , 25%, 50%, และ 75% ของ
เนื้อหาต้นฉบับ นำข้อมูลที่ได้ไปซ่อนใน H โดยแบ่งเป็นสองวิธี 

1 นำข้อมูลทั้งหมด (Undivided) แทรกเข้าไปในจุดเดียวในเอกสาร H 
2 แบ่งข้อมูลออกเป็นส่วนเล็กๆ (Divided) แทรกเข้าไปในแต่ละจุดในเอกสาร H 

จัดเก็บในรูปแบบไฟล์ .txt เพ่ือใช้ในการทดสอบและวิเคราะห์ต่อไป  

ภาพที่ 3-2  ไฟล์ข้อมูลที่ได้ทำการเตรียมไว้เพ่ือทดสอบ 
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 ไฟล์ข้อมูลเอกสารลับ มีจำนวนคำทั้งหมด 153 คำ  โดยขนาดความยาวของคำในชุดข้อมูล ส่วนใหญ่
มีความยาวอยู่ระหว่าง 5–8 ตัวอักษร และมีความยาวเฉลี่ยใกล้เคียงกับ 7 ตัวอักษร ดังแสดงในภาพที่ 
3-3 

 
ส่วนไฟล์ข้อมูลที ่จะใช้ซ่อนนั ้น มีจำนวนคำทั ้งหมด 155 คำ โดยคำส่วนใหญ่มีความยาว          

อยู่ระหว่าง 2–8 ตัวอักษร และมีความยาวเฉลี่ยใกล้เคียงกับ 6 ตัวอักษร ดังแสดงในภาพที่ 3-4 

 

ภาพที่ 3-3  การกระจายตัวของจำนวนตัวอักษรที่อยู่ในคำของเอกสารลับ (D) 
 

ภาพที่ 3-4  การกระจายตัวของจำนวนตัวอักษรที่อยู่ในคำของเอกสารสำหรับซ่อนข้อมูล (H) 
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ตัวอย่างของเนื้อหาที่ถูกแบ่งออกมาเพ่ือนำมาซ่อน แสดงดังภาพที่ 3-5 

 
3.3  การทำลายนิ้วมือ (Fingerprinting) 

 

ภาพที่ 3-5  ตัวอย่างเนื้อหาในไฟล์ข้อมูลที่ได้ทำการเตรียมไว้เพ่ือทดสอบ 

ภาพที่ 3-6  ขั้นตอนกระบวนการทำลายนิ้วมือ 
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การจัดทำลายนิ้วมือ เริ่มจากการเตรียมข้อมูลโดยตัดคำฟุ่มเฟือย (Stop Words Removal)   
ที่ไม่มีความสำคัญในการวิเคราะห์ข้อความ ก่อนการนำมาลดรูปคำ (Stemming) ให้อยู่ในรูปพื้นฐาน 
(Root Form) โดยใช้กฎการตัดคำต่อท้ายหรือปรับเปลี่ยนรูปคำ จากนั้นแบ่งคำออกเป็นหน่วยย่อย 
(n-gram) หรือเป็นกลุ่มของ n คำ หรือ n ตัวอักษรต่อเนื่องกัน ซึ่งเป็นพื้นฐานสำคัญของการสร้าง
ลายนิ้วมือ 

เมื ่อได้ n-gram แล้ว จะทำการแบ่งข้อความหรือตัวอักษรออกเป็นกลุ ่มย่อย (Window 
Formation) โดยใช้ Window Size เป็นตัวกำหนดขนาดของกลุ่มข้อมูลที่ได้หลังจากการทำ n-gram 
หรือ hash  จากนั้นจัดเรียงลำดับของคำ (Sorting) ภายในแต่ละ n-gram เพื่อทำให้ ลายนิ้วมือ       
มีความทนทานต่อการเปลี่ยนแปลงลำดับของคำ และสุดท้ายทำการแฮชข้อมูล (Hashing) และเลือก
ค่าตัวแทนลายนิ้วมือก่อนนำมาจัดเก็บในฐานข้อมูล 

   
3.4  การวิเคราะห์ประสิทธิภาพของลายนิ้วมือ 

ในการตรวจจับการรั่วไหลของข้อมูล ผู้วิจัยใช้การวัดความคล้ายคลึงของลายนิ้วมือข้อมูล 
(fingerprint) โดยใช้ Jaccard (Jaccard Index) สำหรับวัดประสิทธิภาพของลายนิ้วมือแบบกลุ่ม
อักษร (Character-Based) ที่นำเสนอ เปรียบเทียบกับการใช้ลายนิ้วมือแบบกลุ่มคำ (Word-Based) 
ที่ใช้การตั้งค่าตัวแปรที่เสนอโดย [5]  คือใช้ 3-gram และ window size = 4  
การดำเนินการเปรียบเทียบ Fingerprint ของไฟล์ลับ (D) เทียบกับไฟล์ที่ถูกนำข้อมูลลับบางส่วนไป
ซ่อน (Hy) มีข้ันตอนดังนี้ 

3.4.1 ทดสอบความคล้ายคลึงระหว่างไฟล์ลับ (D) และไฟล์ที่ใช้ซ่อนข้อมูล (H) เพ่ือแสดงให้เห็น
ว่า ไฟล์ทั้งสองไฟล์ที่นำมาใช้ในการทดสอบนั้นมีความแตกต่างกันมากเพียงไร  

3.4.2 ทดสอบความคล้ายคลึงระหว่างไฟล์ลับ (D) และไฟล์ลับบางส่วนที่จะนำไปซ่อน (Dy) โดย        
y = สัดส่วนการแบ่งข้อมูล ซึ ่งในการทดสอบนี้จะกำหนดให้ y = 5%, 25%, 50%, และ 75%       
การทดสอบนี้จะแสดงให้เห็นว่าสัดส่วนของข้อมูลที่แบ่งออกมานั้นเป็นไปตามที่วางแผนไว้ และเพ่ือ       
ใช้วิเคราะห์หาค่า n ที่เหมาะสมในการทำ n-gram 

3.4.3 ทดสอบความคล้ายคลึงของไฟล์ลับ (D) และไฟล์ที่ถูกใช้ซ่อนข้อมูลลับในสัดส่วนต่าง ๆ 
(Hy) โดย Hy คือไฟล์ H ที่มีข้อมูล y% จาก D ซ่อนอยู่ ซึ ่งผู ้วิจัยจะทำการซ่อนข้อมูล 2 แบบคือ                    
การซ่อนข้อมูลในตำแหน่งเดียว (Undivided) และการซ่อนข้อมูลหลายตำแหน่ง (Divided)  

3.4.4 ทดสอบคลวามคล้ายคลึงของไฟล์ที่ใช้ซ่อน (H) เทียบกับไฟล์ที่นำมีการนำข้อมูลมาซ่อน
ตามสัดส่วนที่กำหนด (Hy)  

3.4.5 ทดสอบระยะเวลาที่แต่ละเทคนิคใช้ในการตรวจสอบความคล้ายคลึงของข้อมูล 
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ผลการทดสอบจะถูกส่งออก (export) ในรูปแบบไฟล์ .txt จากนั้นจึงนำค่าที่ได้ไปใส่ใน Excel 
เพ่ือเปรียบเทียบผลลัพธ์ระหว่างการทดสอบในรูปแบบต่างๆ 
 

 
 

ภาพที่ 3-7  ผลการปรียบเทียบ Jaccard Similarity 
 



 

 

 

 
 

 
 

บทท่ี 4  
ผลการวิจัย 

 
ในการเปรียบเทียบและวิเคราะห์ประสิทธิภาพของ Fingerprint ทางผู้วิจัยได้ทำการทดสอบ

เปรียบเทียบลายนิ้วมือ 2 รูปแบบ ได้แก่ แบบกลุ่มอักษร (Character-based) และ แบบกลุ่มคำ 
(Word-based) โดยใช้เกณฑ์การวัดค่าความคล้ายคลึงกัน เช่น Jaccard (Jaccard Index) ซึ่งเป็น
มาตรวัดสำคัญในการประเมินผล ซึ่งในการทดสอบประสิทธิภาพนี้ จะดำเนินการในสภาพแวดล้อม   
ที่ควบคุม เพื่อให้สามารถวิเคราะห์ผลลัพธ์ที่เกิดขึ้นได้อย่างถูกต้องและแม่นยำ  และเพื่อให้ง่ายต่อการ
อธิบายผลการทดสอบ กำหนดให้  

D            คือ      ข้อมูลที่ต้องการความเป็นส่วนตัว (ต้นฉบับ)   
Dy           คือ      ข้อมูล y% ของข้อมูลต้นฉบับ (D)             
H             คือ      ไฟล์ข้อมูลที่ใช้ซ่อนข้อมูลจาก D    
Hy         คือ      ไฟล์ข้อมูลจำนวน y% ที่ถูกอำพรางในไฟล์ H  

   M’          คือ      Fingerprint ของไฟล์ข้อมูล m 
   Msw  คือ  การจัดเรียงข้อมูล m ในกลุ่ม โดยใช้ window size = w 
   J(m, n) คือ  ผล Jaccard ของ ไฟล์หรือข้อมูล m, n  
   T(m, n)     คือ    เวลาที่ใช้ในการเปรียบเทียบข้อมูล m และ n  

ผู้วิจัยได้ดำเนินการสร้างชุดข้อมูลทดสอบ D และ H ซึ่งมีความคล้ายคลึงกัน 1.65%  เพ่ือ
นำมาใช้เป็นชุดข้อมูลตั้งตั้นในการทดสอบประสิทธิภาพของเทคนิคการทำ Fingerprint แบบกลุ่ม
อักษร 

จากการวิเคราะห์ความคล้ายคลึงกันของ Fingerprint ที่ได้ ซึ่งสามารถแบ่งผลการวิจัยออกเป็น
หัวข้อต่าง ๆ ดังต่อไปนี้ 

4.1 ผลการเปรียบเทียบประสิทธิภาพในการตรวจจับความคล้ายคลึงระหว่าง D กับ H 

4.2 ผลการเปรียบเทียบประสิทธิภาพในการตรวจจับความคล้ายคลึงระหว่าง D กับ Dy 
4.3 ผลการเปรียบเทียบประสิทธิภาพในการตรวจจับความคล้ายคลึงระหว่าง D กับ Hy  
4.4 ประสิทธิภาพด้านระยะเวลาที่ใช้ในการตรวจสอบความคล้ายคลึง 

 
4.1  ประสิทธิภาพการตรวจจับความคล้ายคลึงระหว่าง D กับ H 

เมื ่อนำไฟล์ข้อมูล D กับ H มาเปรียบเทียบกันก่อนและหลังการทำ Fingerprint ด้วย              
ค่าความคล้ายคลึงของ Jaccard ค่าความคล้ายคลึงภายหลังจากการทำ n-gram หรือ J(D,H) นั้น
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ให้ผลค่าความคล้ายคลึงใกล้เคียงกับความเป็นจริง (1.65%) มากที่สุด คือ 0.02 หรือ 2% เมื่อ  n = 5 
แต่เมื่อดำเนินการจัดกลุ่ม n-gram ด้วย w = 4 และ จัดเรียงลำดับ n-gram ในแต่ละกลุ่มตาม
ตัวอักษร ค่าความคล้ายคลึง J(Ds4,Hs4)  ของ 4-gram และ 5-gram จะเท่ากับ 0 ซึ่งบ่งบอกว่า
ไฟล์ข้อมูล D และ H มีข้อมูลต่างกัน 100% และเม่ือดำเนินการทำ Fingerprint ของทั้งสองไฟล์ข้อมูล 
จะพบว่าค ่าความคล้ายคลึง J(D’,H’) นั ้นใกล ้เค ียงควมจร ิงมากที ่ส ุดเม ื ่อ n = 5 เช ่นกัน 
ดังตารางที่ 4-1  

 
ตารางท่ี 4-1  ค่าความคล้ายคลึงของ Jaccard ของชุดข้อมูลต้นฉบับ แบบกลุ่มอักษร    
 (Character Based) 

n-gram J(D,H) J(Ds4 ,Hs4) J(D’,H’) 
ค่าเป้าหมาย 0.01 0.01 0.01 

3-gram  0.21 0.01 0.19 

4-gram 0.06 0 0.06 

5-gram 0.02 0 0.02 

 

เมื ่อใช้เทคนิคการจัดทำ Fingerprint แบบกลุ่มคำ (word-based) โดยใช้ 3-gram ตาม

ผลการวิจัยใน [5] จะพบว่าค่าความคล้ายคลึงของทั้งสองไฟล์นั้นได้เท่ากับ 0 ทั้งก่อนและหลังการทำ 

Fingerprint ซึ่งบ่งบอกว่าทั้งสองไฟล์นั้นต่างกันโดยสิ้นเชิง 

หากเปรียบเทียบระยะเวลาในการตรวจสอบความคล้ายคลึงแล้วพบว่า ระยะเวลาเฉลี่ยในการหา
ค่าความคล้ายคลึงก่อนทำ Fingerprint แบบกลุ่มอักษร อยู่ที่ 0.8099 ms และหลังทำ Fingerprint 
อยู่ที่ 0.5286 ms ซึ่งลดลงถึง 34.7%  ส่วนระยะเวลาเฉลี่ยในการตรวจจับความคล้ายคลึงกรณีใช้   
n-gram แบบกลุ่มคำ พบว่า ระยะเวลาที่ใช้นั้นน้อยกว่าการใช้ n-gram แบบกลุ่มอักษรเกือบครึ่งหนึ่ง 
เนื่องจากจำนวน gram ที่ได้จากการแบ่งข้อมูลตามกลุ ่มคำนั้นน้อยกว่าการแบ่งข้อมูลตามกลุ่ม
ตัวอักษรเท่าตัวนึง รายละเอียด แสดงดังตารางที่ 4-2 
 
ตารางท่ี 4-2  ระยะเวลาในการตรวจสอบความคล้ายคลึงของชุดข้อมูลต้นฉบับ แบบกลุ่มอักษร    
 (Character-Based)   

วิธีการ T(D,H) T(D’,H’) 
กลุ่มอักษร 0.8099 0.5286 
กลุ่มคำ 0.3846 0.2720 
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4.2  ประสิทธิภาพการตรวจจับความคล้ายคลึงระหว่าง D กับ Dy 

เพื ่อทดสอบประสิทธิภาพการตรวจจับความคล้ายคลึงของข้อมูลในแต่ละวิธีเมื ่อเราทราบ        
ค่าสัดส่วนข้อมูลที่ถูกแบ่ง ผู้วิจัยได้ทำการเปรียบเทียบค่าความคล้ายคลึงโดยใช้วิธีการ Fingerprint 
แบบกลุ่มคำและกลุ่มอักษร ได้ผลดังแสดงในตารางที่ 4-3 
     
ตารางท่ี 4-3  ค่าความคล้ายคลึงของ Jaccard ระหว่างไฟล์ข้อมูลลับต้นฉบับ (D) และข้อมูลลับที่ถูก
 แบ่งออกมา (Dy) โดยใช้เทคนิคแบบกลุ่มอักษร  

n-gram J(D’,D’5) J(D’,D’25) J(D’,D’50) J(D’,D’75) 
ค่าเป้าหมาย 0.05 0.25 0.50 0.75 

3-gram 0.07 0.34 0.61 0.81 

4-gram 0.06 0.3 0.56 0.79 

5-gram 0.06 0.53 0.53 0.79 

 
จากตารางที่ 4-3 สามารถสรุปได้ว่า หากปริมาณข้อมูลที่ถูกแบ่งออกไปเพิ่มขึ้น การจัดกลุ่ม

อักษรแบบ 4-gram จะได้ค่าความคล้ายคลึงใกล้เคียงกับสัดส่วนข้อมูลที่แบ่งออกมามากที่สุดในเกือบ
ทุกกรณี  

เมื่อใช้เทคนิคการจัดทำ Fingerprint แบบกลุ่มคำ และเปรียบเทียบความคล้ายคลึงกับข้อมูลที่
แบ่งออกมาในสัดส่วน 0.05, 0.25, 0.50, และ 0.75 จะพบกว่าค่าเฉลี่ยความคล้ายคลึงที่ได้คือ 0.04, 
0.23, 0.49, และ 0.77 ซึ่งใกล้เคียงกับค่าความคล้ายคลึงเป้าหมายมากกว่าการเทียบกับ Fingerprint 
แบบกลุ่มอักษร 
 
4.3  ประสิทธิภาพการตรวจจับความคล้ายคลึงระหว่าง D กับ Hy 

ประสิทธิภาพการตรวจจับความคล้ายคลึงระหว่างเอกสารหากนำไปใช้จริงในเครื่องมือ Data 
Leak Prevention ขององค์กรนั้น จะต้องจำลองสถานการณ์ 2 กรณี คือ การตรวจจับเมื่อข้อมูลลับ
ชุดถูกซ่อนในตำแหน่งเดียวของไฟล์ (Undivided) และข้อมูลลับถูกซ่อนในตำแหน่งต่าง ๆ ของไฟล์ 
(Divided)  ในงานวิจัยนี้ จำนวนคำในไฟล์ลับ (D) มีทั้งสิ้น 155 คำ และไฟล์ที่ถูกนำมาซ่อน (H) มี
จำนวนคำทั้งสิ้น 153 คำ ซึ่งเมื่อนำข้อมูลลับในสัดส่วน 5%, 25%, 50%, และ 75% มาซ่อนในไฟล์ H 
ซึ ่งม ีคำเหมือนกับต้นฉบับอยู ่  5 คำคิดเป ็น 1.65% นั ้น จะทำให้สามารถคำนวณสัดส ่วน              
ความคล้ายคลึงเป้าหมายได้เท่ากับ 0.07, 0.22, 0.35, และ 0.44 ตามลำดับ 

ผลการตรวจสอบค่าความคล้ายคลึงดังแสดงใน ตารางที่ 4-4 
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ตารางท่ี 4-4  ค่าความคล้ายคลึงระหว่างไฟล์ลับและไฟล์ที่ถูกซ่อนข้อมูลในตำแหน่งเดียว   
  (Undivided) ด้วยเทคนิค Fingerprint แบบกลุ่มอักษร (Character-Based) 

n-gram J(D’,H’5) J(D’,H’25) J(D’,H’50) J(D’,H’75) 
Target 0.07 0.22 0.35 0.44 

3-gram 0.21 0.30 0.44 0.52 

4-gram 0.08 0.20 0.33 0.44 

5-gram 0.04 0.16 0.28 0.4 

 
พบว่าการจัดกลุ่มอักษรแบบ 4-gram ส่งผลให้สามารถตรวจจับค่าความคล้ายคลึงได้ใกล้เคียง 

ค่าความคล้ายคลึงเป้าหมายมากที่สุด โดยคลาดเคลื ่อนจากค่าเป้าหมายไม่เกิน 2% และหาก
เปรียบเทียบกับการจัดกลุ่มคำแบบ 3-gram แล้วพบว่าค่าความคล้ายคลึงอยู่ที่ 0.02, 0.12, 0.24, 
และ 0.37 ตามลำดับ ซึ ่งผลที ่ได้นี ้แสดงให้เห็นว่าการตรวจจับความคล้ายคลึงโดยใช้เทคนิค 
Fingerprint แบบกลุ่มคำนั้นตรวจจับความคล้ายได้น้อยกว่าความเป็นจริง โดยคลาดเคลื่อนจาก     
ค่าเป้าหมาย 5% - 10% 

ในกรณีที่ข้อมูลถูกนำมาซ่อนแบบกระจายจุดซ่อนในไฟล์ (Divided) จะได้ค่าความคล้ายคลึง ดัง
แสดงในตารางที่ 4-5 
    
ตารางท่ี 4-5  ค่าความคล้ายคลึงระหว่างไฟล์ลับและไฟล์ที่ถูกซ่อนข้อมูลหลายตำแหน่ง (Divided) 
 ด้วยเทคนิค Fingerprint แบบกลุ่มอักษร (Character-Based) 

n-gram J(D’,H’5) J(D’,H’25) J(D’,H’50) J(D’,H’75) 
ค่าเป้าหมาย 0.07 0.22 0.35 0.44 

3-gram 0.21 0.3 0.43 0.52 
4-gram 0.08 0.19 0.32 0.43 
5-gram 0.04 0.15 0.27 0.39 

 

ตารางที ่ 4-5 แสดงให้เห็นว่า แม้ว่าข้อมูลจะถูกซ่อนแบบกระจายอยู ่ในไฟล์ แต่เทคนิค 
Fingerprint แบบกลุ ่มอักษรที ่นำเสนอก็ยังสามารถตรวจจับความคล้ายคลึงได้ใกล้เคียงกับ            
ค่าเป้าหมายมากที่สุด หากใช้การจัดกลุ่มอักษรแบบ  4-gram โดยคลาดเคลื่อนไม่เกิน 3% จาก       
ค่าเป้าหมายนอกจากนี้เมื่อเปรียบเทียบประสิทธิภาพการตรวจจับความคล้ายคลึงของข้อมูลเทียบกับ
เทคนิคการทำ fingerprint แบบกลุ่มคำแบบ 3-gram แล้ว พบว่าผลความคล้ายคลึงอยู่ที่ 0.02, 0.10, 
0.23, และ 0.32 ตามลำดับ ซึ่งผลดังกล่าวบ่งชี้ว่าเทคนิค fingerprint แบบกลุ่มคำนั้น ตรวจจับ  
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ความคล้ายคลึงได้ลดลงจากเดิมเมื่อข้อมูลถูกซ่อนแบบกระจายอยู่หลายจุด โดยคลาดเคลื่อนมากถึง 
12%  
4.4  ประสิทธิภาพด้านระยะเวลาที่ใช้ในการตรวจสอบความคล้ายคลึง 

เมื่อพิจารณาประสิทธิภาพด้านระยะเวลาที่ใช้ในการตรวจสอบความคล้ายคลึงของข้อมูลแล้ว 
พบว่าระยะเวลาแปรผันตามปริมาณข้อมูลที่ตรวจสอบ โดยปริมาณข้อมูลมากจะใช้เวลามาก และ
วิธ ีการซ่อนข้อมูลนั ้นไม่มีผลกับระยะเวลาในการตรวจจับ นอกจากนี ้ย ังพบว่าเทคนิคการทำ 
Fingerprint แบบกลุ่มอักษรนั้นใช้เวลาในการตรวจสอบมากกว่าเทคนิค Fingerprint แบบกลุ่มคำ
กว่าเท่าตัว ดังแสดงในตารางที่ 4-6 

 
ตารางท่ี 4-6  ผลการเปรียบเทียบระยะเวลาเวลาในการตรวจสอบความคล้ายคลึง 

กรณี 
ระยะเวลาในการตรวจสอบความคล้ายคลึง (ms) 

T(D’,H’5) T(D’,H’25) T(D’,H’50) T(D’,H’75) 
Undivided 
(กลุ่มอักษร) 0.5211 0.5623 0.5900 0.6289 

Divided 
(กลุ่มอักษร) 0.5178 0.5473 0.5559 0.5930 

Undivided 
(กลุ่มคำ) 

0.2643 0.2909 0.2818 0.2975 

Divided 
(กลุ่มคำ) 

0.2789 0.2795 0.2894 0.2973 

 

 
 

 

 

 

 

 



 

 

 

 
 

 
 

บทท่ี 5  
สรุป อภิปรายผล และข้อเสนอแนะ 

 
5.1  อภิปรายผลการวิจัย 

ผลการวิจัยแสดงให้เห็นว่าการใช้ Fingerprint มาเปรียบเทียบข้อมูลนั ้นช่วยลดภาระ         
การคำนวณเปรียบเทียบข้อมูลของเอกสารได้อย่างชัดเจน ซึ่งเป็นประโยชน์สำหรับระบบที่ต้องการ
วิเคราะห์ความคล้ายคลึงของข้อมูลจำนวนมากหรือมีความถี่ในการตรวจสอบสูง ซึ่งถือเป็นคุณสมบัติ  
ที ่ตอบโจทย ์ของระบบที ่ต ้องตรวจจ ับการร ั ่วไหลของข ้อม ูลแบบ near real -t ime หรือ                    
ในสภาพแวดล้อมที่มีความเปลี่ยนแปลงของข้อมูลตลอดเวลา ในงานวิจัยนี้ได้นำเสนอประสิทธิภาพ
ของ fingerprint แบบใช้กลุ่มคำและกลุ่มอักษร ซึ่งผลการทดสอบประสิทธิภาพโดยใช้  Jaccard 
Similarity แสดงให้เห็นว่าการใช้เทคนิคการสร้าง Fingerprint แบบกลุ่มอักษรนั้นสามารถตรวจจับ
ความคล้ายคลึงระหว่างเอกสารได้แม่นยำกว่าเทคนิค Fingerprint แบบกลุ่มคำ แม้เอกสารจะ       
ถูกปรับเปลี่ยนโครงสร้างประโยคหรือเปลี่ยนลำดับของข้อมูลเล็กน้อยก็ตาม ส่งผลให้เทคนิคนี้มี    
ความแม่นยำสูงกว่าในการประเมินความคล้ายคลึงของเอกสาร โดยเฉพาะในกรณีที่มีการพยายาม 
ดัดแปลงหรือพรางข้อมูล อย่างไรก็ตาม  หากจะนำเทคนิคดังกล่าวไปประยุกต์ใช้จริงเพื่อตรวจจับ  
การรั่วไหลของข้อมูลแล้ว ควรต้องคำนึงถึงปัจจัยเพ่ิมเติม การออกแบบวิธีการเพ่ือให้สามารถตรวจหา
ข้อมูลที่รั ่วไหลได้อย่างแม่นยำ เช่น ควรศึกษาวิธีการการกำหนด threshold ที่เหมาะสมในการ     
แจ้งเตือนเพื ่อหลีกเลี ่ยง false positive และ false negative ซึ ่งอาจมีผลต่อความน่าเชื ่อถือ        
ของระบบ นอกจากนี้ ในกรณีที่มีการรั่วไหลข้อมูลแบบค่อยเป็นค่อยไป (gradual leakage) เช่น   
การกระจายข้อมูลลับออกไปในหลายไฟล์และทยอยส่งออกทีละน้อย ระบบ DLP ที่ใช้ Fingerprint 
แบบดั ้งเดิมอาจยังไม่สามารถตรวจจับได้อย่างครบถ้วน จึงควรมีการพัฒนาโมดูลเสริม เช่น           
การ เชื่อมโยง fingerprint ระหว่างหลายเอกสาร, การตรวจจับรูปแบบการรั่วไหลในระดับ session 
หรือ timeline เพ่ือให้ครอบคลุมภัยคุกคามรูปแบบใหม่ได้อย่างมีประสิทธิภาพ  

ดังน ั ้น แม้เทคนิค Fingerprint จะมีประโยชน์และประสิทธ ิภาพด ีในการตรวจจับ             
ความคล้ายคลึงของข้อมูล แต่การประยุกต์ใช้งานจริงในบริบท DLP จำเป็นต้องมีการวางโครงสร้าง   
ที่รอบด้าน ทั้งด้าน algorithm, strategy และ policy เพื่อให้ระบบสามารถทำงานได้อย่างแม่นยำ
และมีประสิทธิภาพ  

 

 



 

 

 

28 
 

 

5.2  สรุปผลการวิจัย 
งานวิจัยนี้นำเสนอเทคนิคการสร้างลายนิ้วมือแบบกลุ่มอักษร (Character-Based) ซึ่งพัฒนามา

จากการสร้างลายนิ้วมือแบบกลุ่มคำ (Word-Based) ซึ่งผลการทดสอบประสิทธิภาพของเทคนิค      
ที่นำเสนอแสดงให้เห็นว่าการสร้างลายนิ้วมือแบบกลุ่มอักษร ที่ขนาด 4 -grams และจับกลุ่มด้วย 
window = 4 ให้ผลการตรวจจับความคล้ายคลึงที่ใกล้เคียงกับค่าเป้าหมายที่ทดลองมากที่สุด  ซึ่งมี
ความสอดคล้องกับ [10]  โดยผลความคลาดเคลื่อนในการทดลองนี้ไม่เกิน 2-3% จากค่าเป้าหมาย  
ทั้งในกรณีที่ซ่อนข้อมูล ณ จุดเดียว (Undivided) และหลายจุด (Divided) เมื่อนำมาเปรียบเทียบกับ
เทคนิคการสร้างลายนิ้วมือแบบกลุ่มคำ (Word-based) ที่ใช้เป็นฐานสำหรับเปรียบเทียบแล้ว พบว่า
แม้ว่าลายนิ้วมือแบบกลุ่มคำจะประมวลผลได้เร็วกว่าเท่าตัว แต่ให้ผลการตรวจจับความคล้ายคลึง   
ต่ำกว่าความเป็นจริงเมื่อข้อมูลที่ต้องการตรวจจับถูกนำมาซ่อนในไฟล์อื่น โดยคลาดเคลื่อนตั้งแต่ 5 -
12% 
 
5.3  ข้อเสนอแนะ 
 ในการพ ัฒนาเทคน ิคการทำ fingerpr int แบบใช ้กล ุ ่มอ ักษร (Character -based 
Fingerprinting) สามารถพิจารณาแนวทางปรับปรุงดังต่อไปนี้ 
 5.3.1  การใช้เทคนิค k-skip-n-gram ร่วมกับ Window-size ขนาดต่างๆ 
 การผสมผสานเทคนิค k-skip-n-gram กับการปรับขนาด window-size สามารถช่วยเพ่ิม  
ความแม่นยำในการตรวจจับข้อความที่มีการเรียงลำดับคำแตกต่างกัน หรือมีคำแทรกเข้ามา โดยควร
ทดลองหลายค่าเพื ่อหา configuration ที ่เหมาะสมที ่ส ุด ซึ ่งจะส่งผลให้การจับคู ่ข ้อความมี          
ความยืดหยุ่นและแม่นยำยิ่งขึ้น  
 5.3.2  การตรวจจับรูปแบบซ้ำที่เกิดบ่อยในข้อมูล  
 นำเทคนิคที่สามารถตรวจจับ pattern หรือกลุ่มคำที่มักปรากฏซ้ำในข้อความมาใช้ร่วมด้วย เช่น 
การวิเคราะห์ phrase-based หรือ chunk-based pattern ซึ่งสามารถช่วยให้การเปรียบเทียบ
ข้อความมีประสิทธิภาพมากขึ้น  
 5.3.3  การทดสอบกับภาษาที่ไม่มีการเว้นวรรคตายตัว 
 ควรทดลองใช้ fingerprint กับภาษาเช่น ภาษาไทย หรือ ภาษาจีน ซึ่งไม่มีการเว้นวรรคคำ       
ที่แน่นอน โดยอาศัยเทคนิคการตัดคำ ที่หลากหลาย แล้วเปรียบเทียบผลลัพธ์กับภาษาที่มีโครงสร้าง
ช ัดเจน เช ่น ภาษาอ ังกฤษ เพ ื ่อว ิ เคราะห ์ผลกระทบของล ักษณะภาษาและโครงสร ้างต่อ                   
ค่าความคล้ายคลึงที่ได้ 
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  5.3.4  การออกแบบฟังก์ชันแฮชที่เหมาะสม 

 การเลือกค่าพารามิเตอร์สำหรับฟังก์ชันแฮชมีผลอย่างมากต่อคุณภาพของ fingerprint ที่ได้   
ค่าฐาน (Base Prime Number) ควรเลือกเป็นจำนวนเฉพาะที่ไม่ใหญ่เกินไป เพื่อรักษาความเร็วใน
การคำนวณ และลดโอกาสเกิด pattern ซ้ำในค่าแฮช ค่า Modulus ควรเป็นจำนวนเฉพาะขนาดใหญ่ 
เพ่ือป้องกันการชน (hash collision) และช่วยควบคุมขนาดของค่าแฮชให้อยู่ในช่วงที่เหมาะสม 
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ภาคผนวก 
 

อัลกอริธึม สำหรับสร้าง n-gram 
import nltk 
from nltk.tokenize import word_tokenize 
from nltk.corpus import stopwords 
from nltk.stem import PorterStemmer 
import os 

import re 
 

# เพ่ิมพาธข้อมูล NLTK 

nltk.data.path.append( ) 
 

# ตรวจสอบการดาวน์โหลด stopwords และ punkt (สำหรับ tokenization) 

nltk.download( ) 
nltk.download( ) 

 

# ระบุพาธและช่ือไฟล์ .txt ท่ีต้องการนำเข้ามาใช้งาน 

file_path =  
with open( ) as file: 
    text = file.read() 

 
# แปลงข้อความเป็นตัวพิมพ์เล็กและลบสัญลักษณ์พิเศษท้ังหมด ยกเว้นตัวอักษรและช่องว่าง 

text = text.lower() 
text = re.sub( ) 

 
# ลบ stop words และการทำ stemming 

ps = PorterStemmer() 
stop_words = set(stopwords.words("english")) 
tokens = word_tokenize(text) 
processed_text = ''.join( ) 

 
# Export ผลลัพธ์การเตรียมข้อมูล (Preprocessed Text) 

base_name = os.path.splitext(os.path.basename(file_path))[0] 
output_preprocessed_path = os.path.join( ) 
with open( ) as output_file: 
    output_file.write( ) 
    output_file.write(processed_text) 
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# ฟังก์ชันสำหรับสร้าง n-gram 

def generate_n-gram(text): 
    return [ ] 

 
# ฟังก์ชันการทำ Hash 

def rolling_hash(  ): 
    hash_value = 0 
    for i, char in enumerate( ): 
        hash_value += ord(char) * ( ) 
    return hash_value % modulus 

 
# ฟังก์ชันการแบ่ง window size=4 

def winnowing_algorithm(hashes, window_size=4): 
    fingerprints = [] 
    prev_selected = None 
    if len(hashes) < window_size: 
        return fingerprints 
    for i in range( ): 
        window = hashes[ ] 
        min_value = min(window) 
        if prev_selected is None: 
            fingerprints.append(min_value) 
            prev_selected = min_value 
            continue 
        if prev_selected in window: 
            if min_value < prev_selected: 
                fingerprints.append(min_value) 
                prev_selected = min_value 
        else: 
            fingerprints.append(min_value) 
            prev_selected = min_value 
    return fingerprints 
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# 1) สร้าง n-gram 

normal_n-gram = generate_n-gram(processed_text) 

 
# 2) แบ่ง n-gram ออกเป็น "หน้าต่างย่อย" (แต่ละชุดมี 4 ตัว) + hash 

window_size = 4 
hashed_windows = [] 
windows_sorted = [] 
for i in range( ): 
    window = normal_n-gram[ ] 
    windows_sorted.append( ) 
    hashed_window = [ ] 
    hashed_windows.extend( ) 

 
# 3) เรยีก Winnowing 

fingerprints = winnowing_algorithm( ) 

 
# 4) Export ผลลัพธ์ลงไฟล ์ 

base_name = os.path.splitext( ) 
output_n-gram_path = os.path.join(os.path.dirname(file_path), f"{base_name}-ngrams.txt") 
output_hashed_path = os.path.join(os.path.dirname(file_path), f"{base_name}-hash.txt") 
output_fingerprint_path = os.path.join(os.path.dirname(file_path), f"{base_name}-fingerprints.txt") 
output_window_sorted_path = os.path.join(os.path.dirname(file_path), f"{base_name}-window-sorted.txt") 

 
# 4.1) บันทึกผลลัพธ์ n-gram 

with open(output_n-gram_path, "w", encoding="utf-8") as output_file: 
    output_file.write( ) 
    output_file.write() 
    for gram in normal_n-gram: 
        output_file.write( ) 
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# 4.2) บันทึกผลลัพธ์ Hashed Values 

 with open( ) as output_file: 
     output_file.write( ) 
     output_file.write(f ) 
     for hashed in hashed_windows: 
         output_file.write( ) 

 
# 4.3) บันทึกผลลัพธ์ Fingerprints 

 with open( ) as output_file: 
     output_file.write( ) 
      output_file.write( ) 
      for fingerprint in fingerprints: 
         output_file.write( ) 

 
# 4.4)  บนัทึกผลลัพธ ์n-gram ท่ีถกูแบ่งเป็น windows และ sorted ภายในแต่ละ window 

output_n-gram_window_sorted_path = os.path.join(os.path.dirname(file_path)) 
window_size_4 = 4 
window_sorted_n-gram = [] 
 
for i in range( ) - window_size_4 + 1): 
    window = normal_n-gram[ ] 
    sorted_window = sorted(window) 
    window_sorted_n-gram.append(sorted_window) 
 
with open( ) as output_file: 
    for idx, window in enumerate( ): 
        output_file.write( ) 
print( ) 

 
# 4.5) บันทึกผลลัพธ์ n-gram ท่ีทำการ Windows Sorted และ Hashed แลว้ 

with open( ) as output_file: 
    output_file.write( ) 
    output_file.write( ) 
    for idx, window in enumerate( ): 
        hashed_window = [ ] 
        output_file.write( ) 
        output_file.write( ) 
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# 5) ใช้ค่า Hash จากไฟล์ xxx และเก็บเฉพาะค่าท่ีมีตัวเลข 

input_hashed_sorted_file = output_window_sorted_path 
output_hashed_windows_path = os.path.join(os.path.dirname(file_path)) 
hashed_windows_from_file = [] 
# อ่านคา่ Hash จากไฟล์ xxx 
with open( ) as file: 
    lines = file.readlines() 
    for line in lines: 
        # ใช ้Regular Expression ค้นหาเฉพาะค่าท่ีอยู่ใน [] 
        match = re.search( ) 
        if match: 
            numbers = match.group(1).strip()  # ดึงค่าภายใน [] 
            number_list = [ ] 
 
            # หากมีค่าข้างใน ให้เพ่ิมเข้าไปในลิสตใ์นรูปแบบ string พร้อม [] 
            if number_list: 
                hashed_windows_from_file.append( ) 
# บันทึกผลลัพธล์งไฟล์ใหม่ 
with open( ) as output_file: 
    for window in hashed_windows_from_file: 
        output_file.write( )  # บนัทึกค่าเปน็ string พร้อม [] 
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# 6) ใช้ค่า Hash จากไฟล์ท่ีเก็บค่า hash มาทำ Fingerprinting 
#  โดยการ reconstruct ลำดับ hash ต่อเนื่องจาก window ท่ีซ้อนทับกนั 

hashed_values_for_fingerprint = [] 
first_window = True 
with open( ) as file: 
    for line in file: 
        line = line.strip() 
        if line.startswith( ): 
            inner = line[ ] 
            window_numbers = [ ] 
            if first_window: 
                # เพ่ิมค่า hash ท้ังหมดจาก window แรก 
                hashed_values_for_fingerprint.extend(window_numbers) 
                first_window = False 
            else: 
                if window_numbers: 
                    # สำหรับ window ถัดไป เพ่ิมเฉพาะค่าใหม่ (ค่าตัวสุดท้าย) เท่านั้น 
                    hashed_values_for_fingerprint.append( ) 
 
# ทำ fingerprint ด้วยลำดับ hash ท่ีต่อเนื่องท่ีสร้างได้ 
fingerprints_from_hashed = winnowing_algorithm( ) 
 
# บันทึก Fingerprints ท่ีได้จาก hashed_values_for_fingerprint ลงไฟล ์

output_fingerprint_from_hashed_path = os.path.join( ) 

with open( ) as output_file: 

    output_file.write( ) 

    output_file.write( ) 

    for fingerprint in fingerprints_from_hashed: 

        output_file.write( ) 

print( ) 
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ชื่อ  นายเหมวัสล์ปกร พลับอินทร์ 

ชื่อการค้นคว้าอิสระ การศึกษาเปรียบเทียบอัลกอริธึมสำหรับทำลายนิ้วมือแบบใช้กลุ่มคำ
และกลุ่มอักษร 

สาขาวิชา  การบริหารเครือข่ายและความม่ันคงปลอดภัยสารสนเทศ 

ประวัติ ระดับปริญญาตรี ภาควิชาวิศวกรรมโทรคมนาคม คณะ
วิศวกรรมศาสตร์ สถาบันเทคโนโลยีพระจอมเกล้าเจ้าคุณทหาร
ลาดกระบัง 
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