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 บทคดัย่อภาษาองักฤษ 

ABSTRACT 
This research aims to develop a prototype system for detecting and alerting 

cyber threats using data from MISP Threat Sharing combined with Logstash and 
OpenSearch tools. The goal is to help organizations, especially small -sized ones, 
respond to cyber threats quickly and accurately. The system consists of four main 
components: (1) storing and preparing Blacklist IP Address data from the MISP Threat 
Sharing database, (2) forwarding Log Traffic data from the FortiGate 50E Firewall to 
Logstash for processing, (3) analyzing IP Address data with the addition of tags to 
identify whether they are Blacklist IP Addresses or Non-Blacklist IP Addresses, and 
(4) displaying data and issuing alerts via OpenSearch. 

The developed system can assist small organizations in reducing the costs of 
purchasing expensive security equipment and enhance their ability to effectively 
handle cyber threats. 

 (Total 42 Pages) 
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บทท่ี 1 
บทน า 

 
1.1  ความเป็นมาและความส าคญัของปัญหา 

ในปัจจุบนั ภยัคุกคามทางไซเบอร์มแีนวโน้มทวคีวามรุนแรงและมคีวามหลากหลายมาก
ขึน้ ท าใหอ้งคก์รทุกขนาด ไม่ว่าจะเป็นองคก์รขนาดใหญ่หรอืขนาดเลก็ ต่างเผชญิกบัความเสีย่ง
จากการถูกโจมตทีางไซเบอร ์ไฟรว์อลล์ทัว่ไปสามารถช่วยป้องกนัการเขา้ถงึทีไ่ม่ไดร้บัอนุญาต 
แต่ไม่สามารถตรวจจบัและป้องกนัภยัคุกคามขัน้สูงได้อย่างมปีระสทิธภิาพ หากต้องการระบบ
ป้องกนัทีม่คีวามแขง็แกร่งขึน้ องคก์รจ าเป็นต้องใชอุ้ปกรณ์ไฟรว์อลล์รุ่นใหม่ (Next-generation 
firewall) [1] ซึ่งมีต้นทุนสูง และอาจยงัไม่สามารถแสดงรายละเอียดของ IP Address ที่เป็น
อนัตรายจากภายนอกได้อย่างชดัเจน หนึ่งในมาตรการที่นิยมใช้ในการลดผลกระทบจากภัย
คุกคามดงักล่าว คอืการบลอ็ก IP Address ทีป่รากฏในรายชื่อ Blacklist เพื่อป้องกนัการเขา้ถงึ
ระบบโดยไม่ไดร้บัอนุญาต 

การตรวจสอบสถานะ Blacklist ของ IP Address มกักระท าโดยการน า IP Address ไป
คน้หาผ่านเวบ็ไซต์ทีใ่หบ้รกิารตรวจสอบ Blacklist หรอืตดิตามข่าวสารเกี่ยวกบัภยัคุกคามทาง
ไซเบอรอ์ย่างใกลช้ดิ กระบวนการดงักล่าวตอ้งใชท้ัง้เวลาและทรพัยากรในการด าเนินการ ส่งผล
ใหก้ารตอบสนองต่อภยัคุกคามเป็นไปอย่างล่าชา้ และอาจก่อใหเ้กดิความเสยีหายต่อองค์กรได้ 
เพื่อเพิม่ประสทิธภิาพในการป้องกนัภยัคุกคามไซเบอร ์จึงมกีารน าฐานขอ้มูล IP Address ทีน่่า
สงสยัหรอือยู่ใน Blacklist มาใช้ในการบล็อกการเขา้ถงึเครอืข่ายล่วงหน้า วธิกีารนี้ไม่เพยีงแต่
ช่วยลดความเสีย่งจากการถูกโจมตเีท่านัน้ แต่ยงัช่วยเพิม่ความมัน่คงและเสถยีรภาพของระบบ
เครอืขา่ย ท าใหอ้งคก์รสามารถด าเนินงานไดอ้ย่างต่อเนื่องและมัน่ใจมากยิง่ขึน้ 

MISP Threat Sharing [2] เป็นแพลตฟอร์มโอเพนซอร์สที่ออกแบบมาเพื่อให้หน่วยงาน
ต่าง ๆ สามารถแบ่งปันขอ้มลูเกี่ยวกบัภยัคุกคามทางไซเบอรไ์ดอ้ย่างรวดเรว็และมปีระสทิธภิาพ 
โดยเฉพาะขอ้มูลทีเ่กีย่วขอ้งกบัมลัแวร ์อนิดเิคเตอรข์องการถูกบุกรุก และภยัคุกคามอื่น ๆ  ส่วน 
Logstash [3] เป็นเครื่องมอืช่วยในการจดัเตรยีมข้อมูลบนัทึกให้พร้อมใช้งาน ด้วยเหตุนี้ การ
พฒันาเครื่องมอืที่สามารถตรวจจบัและแจ้งเตอืนภยัไซเบอร์โดยอาศยัการเทยีบเคยีงขอ้มูล IP 
Address กบัฐานขอ้มลูของ MISP Threat Sharing และแสดงผลวเิคราะหผ์่าน OpenSearch [4] 
จงึกลายเป็นสิง่ส าคญั เครื่องมอืนี้ช่วยในการตรวจสอบและแจ้งเตอืนภยัคุกคาม ท าใหส้ามารถ
วเิคราะหแ์ละจดัการปัญหาทีเ่กดิขึน้ในเครอืข่ายไดอ้ย่างมปีระสทิธภิาพและรวดเรว็มากยิง่ขึน้ 

การคน้ควา้อสิระนี้มวีตัถุประสงคเ์พือ่พฒันาเครื่องมอืป้องกนัภยัคุกคามทีม่คีวามสามารถ
ตรวจจบัและแจ้งเตือนภยัไซเบอร์จาก IP Address ที่เป็นอนัตรายให้กบัองค์กรขนาดเล็กที่มี
งบประมาณจ ากดั เพือ่ลดผลกระทบทีเ่กดิจากภยัคุกคามทางไซเบอร ์ 
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1.2  วตัถปุระสงค ์
เพื่อออกแบบและพฒันาระบบตรวจจบัและแจ้งเตอืนภยัไซเบอร์โดยเทยีบเคยีงขอ้มูล IP 

Address กับฐานข้อมูล MISP Threat Sharing และแสดงผลวิเคราะห์ผ่าน OpenSearch ได้
อย่างอตัโนมตั ิ

 
1.3  ขอบเขตการวิจยั 

1.3.1  เครื่องมอืทีใ่ช ้ไดแ้ก่ 
1.3.1.1  Firewall FortiGate 50E 
1.3.1.2  Lenovo M700 CPU i5 RAM24GB 
1.3.1.3  Logstash 
1.3.1.4  OpenSearch 

1.3.2  ชุดขอ้มลูทีใ่ชใ้นการพฒันาและทดสอบ จ านวน 3 ชุดขอ้มลู ไดแ้ก่ 
1.3.2.1  Blacklist IP Address IPsum 
1.3.2.2  Blacklist IP Address Myip.ms 
1.3.2.3  Blacklist IP Address blocklist.de 

 
1.4  ประโยชน์ท่ีคาดว่าจะได้รบั 

1.4.1  เพิม่ประสทิธิภาพการตรวจจบัและแจ้งเตือนภัยไซเบอร์ จาก IP Address ที่เป็น
อนัตราย ส าหรบัหน่วยงานหรอืองคก์รทีข่าดแคลนผูเ้ชีย่วชาญดา้นไซเบอร์ 

1.4.2  ช่วยให้องค์กรตรวจจบัการโจมตทีางไซเบอร์จากที่อยู่ IP Address ที่เป็นอนัตราย 
ไดอ้ย่างรวดเรว็และแม่นย า 

1.4.3  ลดโอกาสในการสญูเสยีขอ้มลูส าคญัและลดความเสยีหายทีอ่าจเกดิขึน้ในองคก์ร



 

 

 บทท่ี 2 
ทฤษฎีและงานวิจยัท่ีเก่ียวข้อง 

 
ระบบตรวจจบัและแจ้งเตือนภยัไซเบอร์โดยใช้ฐานข้อมูล MISP Threat Sharing อาศยั

หลกัการและเทคนิคจากงานวจิยัและทฤษฎีที่เกี่ยวขอ้ง ซึ่งสามารถแบ่งออกเป็นหวัขอ้ต่าง ๆ 
ดงัต่อไปนี้ 

2.1  MISP Default Feeds 
2.2  Firewall Log 
2.3  Logstash 
2.4  OpenSearch Dashboards  
2.5  งานวจิยัทีเ่กีย่วขอ้ง 
 

2.1  MISP Default Feeds  
MISP (Malware Information Sharing Platform) เป็นแพลตฟอร์มโอเพนซอร์สที่ได้รบั

การพฒันาเพือ่รองรบัการแบ่งปันขอ้มลูภยัคุกคามทางไซเบอรร์ะหว่างองคก์รต่าง ๆ โดยช่วยให้
สามารถรวบรวม จดัเกบ็ และแจกจ่ายขอ้มลูภยัคุกคามไดอ้ย่างเป็นระบบและมปีระสทิธภิาพ 

MISP Default Feeds[8]  คือ ชุดฟีดข้อมูลสาธารณะ (OSINT) ที่มีอยู่ใน MISP โดยค่า
เริม่ต้น ฟีดเหล่านี้สามารถใชเ้ป็นแหล่งขอ้มูลส าหรบัตรวจสอบความสมัพนัธ์ระหว่างเหตุการณ์
และแอตทรบิวิตต์่าง ๆ โดยไม่จ าเป็นต้องน าขอ้มูลเขา้สู่ระบบโดยตรง ระบบฟีดของ MISP ช่วย
ใหส้ามารถวเิคราะหข์อ้มูลไดอ้ย่างรวดเรว็ รวมถงึสามารถเปรยีบเทยีบฟีดจากแหล่งต่าง ๆ เพือ่
เพิม่ประสทิธภิาพในการประเมนิภยัคุกคามทางไซเบอร ์นอกจากนี้ MISP ยงัรองรบัฟีดขอ้มูลใน
หลากหลายรูปแบบ เพื่อให้สามารถดึง วิเคราะห์ และเผยแพร่ข้อมูลภัยคุกคามได้อย่างมี
ประสทิธภิาพ รปูแบบหลกัของฟีดใน MISP มดีงัต่อไปนี้ 

2.1.1.  MISP Standardized Format 
ฟีดรูปแบบนี้ ใช้โครงสร้าง MISP JSON Format ซึ่งออกแบบมาให้ท างานร่วมกับ

แพลตฟอร์ม MISP ได้อย่างสมบูรณ์ รองรบัการดึงและแจกจ่ายข้อมูลภัยคุกคาม พร้อมทัง้
สามารถจดัการ Indicators of Compromise (IoC) ไดอ้ย่างมปีระสทิธภิาพ ฟีดประเภทนี้ช่วยให้
สามารถตรวจจบัและเชื่อมโยง IoC กบัเหตุการณ์ทีม่อียู่ภายในระบบ รวมถงึรองรบัการวเิคราะห์
แนวโน้มของภยัคุกคามและการแบ่งปันขอ้มูลกบัชุมชนดา้นความปลอดภยัทางไซเบอร ์ฟีดทีใ่ช้
มาตรฐานของ MISP มักมาจากแหล่ งข้อมูลที่ เชื่ อถือได้  เช่น  CIRCL, Abuse.ch และ 
MalwareBazaar ซึ่งเป็นแพลตฟอรม์ทีใ่หบ้รกิารขอ้มูล Threat Intelligence ส าหรบัตดิตามและ
ป้องกนัภยัคุกคามทางไซเบอร ์
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2.1.2.  CSV Format 
ฟีดในรปูแบบ Comma-Separated Values (CSV) ช่วยใหส้ามารถน าเขา้ขอ้มลูภยัคุกคาม

ที่อยู่ในรูปแบบของตารางข้อมูล โดยผู้ใช้สามารถก าหนดคอลัมน์ที่ต้องการน าเข้าได้ เช่น 
รายการ IP Address, Domain Name, URLs หรือ Hashes ซึ่งสามารถก าหนดค่าให้ MISP 
แปลงเป็น Attributes เพื่อใช้ในการวเิคราะห์ภัยคุกคามและเชื่อมโยงกับเหตุการณ์ที่มีอยู่ใน
ระบบได ้

2.1.3.  Free Text Format 
ฟีดในรูปแบบ Free Text เหมาะส าหรบัข้อมูลที่ไม่มโีครงสร้างชดัเจน เช่น รายงานภยั

คุกคาม (Threat Reports) หรอืบนัทกึเหตุการณ์โจมตทีางไซเบอร ์(Incident Logs) โดย MISP 
สามารถวเิคราะหแ์ละสกดั IoC ออกจากเนื้อหาโดยอตัโนมตั ิท าใหส้ามารถดงึขอ้มูลทีเ่กี่ยวขอ้ง 
เช่น IP Address, Email, หรือ Hashes จากข้อความที่ไม่มีโครงสร้างตายตัวได้ ช่วยเพิ่ม
ความสามารถในการวเิคราะหแ์ละรวบรวมขอ้มลูภยัคุกคามจากแหล่งทีไ่ม่เป็นทางการ 

2.1.4.  Network (URL) 
ฟีดประเภทนี้ใช้ส าหรบัดงึขอ้มูลภยัคุกคามจากแหล่งภายนอกผ่าน URL ที่ก าหนด เช่น 

https://example.com/feed.json ซึ่งช่วยให้ MISP สามารถรับข้อมูลจากผู้ให้บริการ Threat 
Intelligence ภายนอก และอปัเดตขอ้มลูแบบเรยีลไทม ์ฟีดในรปูแบบน้ีเหมาะส าหรบัการตดิตาม
ภยัคุกคามที่มกีารเปลี่ยนแปลงอย่างต่อเนื่อง และสามารถตัง้ค่าให้มกีารดงึขอ้มูลเป็นระยะ ๆ 
เพือ่ใหม้ัน่ใจว่าองคก์รไดร้บัขอ้มลูล่าสุดอยู่เสมอ 

2.1.5.  Local (file) 
ฟีดในรูปแบบ Local Feeds ใช้ส าหรบัน าเข้าข้อมูลภัยคุกคามจากแหล่งข้อมูลภายใน

องคก์ร เช่น ไฟล ์JSON หรอื CSV ทีจ่ดัเกบ็อยู่ในเซริฟ์เวอรข์ององคก์ร โดยสามารถก าหนดให ้
MISP ดึงข้อมูลจากไฟล์ที่ก าหนด เช่น /opt/misp/feeds/myfeed.json และอัปเดตข้อมูลตาม
ความต้องการ ฟีดประเภทนี้เหมาะส าหรบัองค์กรที่ต้องการควบคุมขอ้มูลภายในเครอืข่ายของ
ตนเอง หรือมีข้อจ ากัดด้านการเชื่อมต่ออินเทอร์เน็ต เช่น ในสภาพแวดล้อมที่ต้องใช้ Air-
Gapped Systems หรอืระบบทีต่อ้งการความปลอดภยัสงู  
 
2.2  Firewall Logs  

ขอ้มูล log จาก FortiGate Firewall ถูกแบ่งออกเป็น สองส่วนหลกั ไดแ้ก่ Header Fields 
และ Body Fields [9] โดยแต่ละส่วนมหีน้าที่และองค์ประกอบเฉพาะที่ช่วยใหส้ามารถวเิคราะห์
ขอ้มลูเครอืขา่ยและเหตุการณ์ดา้นความปลอดภยัทางไซเบอรไ์ดอ้ย่างมปีระสทิธภิาพ 

2.2.1  Header Fields 
Header Fields เป็นส่วนที่บนัทกึขอ้มูลพื้นฐานของเหตุการณ์ที่เกดิขึ้น ซึ่งปรากฏในทุก

ประเภทของ log บน FortiGate ประกอบดว้ยองคป์ระกอบส าคญั ไดแ้ก่ 
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2.2.1.1  Date (date) วนัทีท่ีม่กีารบนัทกึ log 
2.2.1.2  Time (time) เวลาทีเ่กดิเหตุการณ์ 
2.2.1.3  Log ID (logid) หมายเลขเฉพาะของ log ซึ่งใชร้ะบุประเภทและเหตุการณ์

ทีเ่กีย่วขอ้ง 
2.2.1.4  Type (type) ประเภทของ log เช่น traffic, event, security 
2.2.1.5  Subtype (subtype) ประเภทย่อยของ log เช่น local, forward, multicast 

(ส าหรบั traffic logs) หรอื IPS, Antivirus, Web Filter (ส าหรบั security logs) 
2.2.1.6  Virtual Domain (vd) ระบุชื่ อของ Virtual Domain (VDOM) ที่  log ถูก

บนัทกึ 
2.2.1.7  Severity Level (pri) ระดับความรุนแรงของเหตุการณ์ เช่น notice, 

warning, error, critical 
2.2.2.  Body Fields 
Body Fields เป็นส่วนที่บรรจุรายละเอียดของเหตุการณ์ที่ถูกบนัทึก ซึ่งแตกต่างกนัไป

ตามประเภทของ log โดยทัว่ไปแล้ว สามารถแบ่งออกเป็น 3 ประเภทหลกั ได้แก่ Traffic Log, 
Security Log และ Event Log 

2.2.2.1  Traffic Log (บนัทกึขอ้มลูการรบัสง่เครอืขา่ยผ่าน FortiGate) 
2.2.2.1.1  Source IP (srcip) IP ตน้ทางของแพก็เกต็ 
2.2.2.1.2  Source Port (srcport) พอรต์ตน้ทางของแพก็เกต็ 
2.2.2.1.3  Destination IP (dstip) IP ปลายทางของแพก็เกต็ 
2.2.2.1.4  Destination Port (dstport) พอรต์ปลายทางของแพก็เกต็ 
2.2.2.1.5  Protocol (proto) โปรโตคอลทีใ่ช ้เช่น TCP, UDP 
2.2.2.1.6  Service (service) บริการหรือแอปพลิเคชันที่เกี่ยวข้อง เช่น 

HTTP, HTTPS 
2.2.2.1.7  Session ID (sessionid) หมายเลขเซสชนัที่ก าหนดให้กบัการ

เชื่อมต่อ 
2.2.2.1.8  Status (status) สถานะของเซสชนั เช่น start, close, deny 
2.2.2.1.9  Bytes Sent (sentbyte) จ านวนขอ้มลูทีถู่กสง่จากตน้ทาง 
2.2.2.1.10  Bytes Received (rcvdbyte) จ า น วนข้อ มู ล ที่ ถู ก ส่ ง จ าก

ปลายทาง 
2.2.2.2  Security Log (บนัทกึเหตุการณ์ดา้นความปลอดภยั) 

2.2.2.2.1  Action (action) การด าเนินการที่ใช้กับทราฟฟิก เช่น allow, 
block, reset 
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2.2.2.2.2  Attack Name (attack) ชื่อของการโจมตีที่ถูกตรวจพบ (เช่น 
SQL Injection, DDoS Attack) 

2.2.2.2.3  Virus Name (virus) ชื่อไวรสัทีถู่กตรวจพบ 
2.2.2.2.4  Application Name (app) ชื่อของแอปพลเิคชนัทีถู่กบลอ็กหรอื

ไดร้บัอนุญาต 
2.2.2.2.5  Category (catdesc) หมวดหมู่ของภัยคุกคาม เช่น Malware, 

Phishing 
2.2.2.2.6  User (user) ชื่อบญัชผีูใ้ชท้ีเ่กีย่วขอ้งกบัเหตุการณ์ 
2.2.2.2.7  Reputation Score (crscore) คะแนนความน่าเชื่ อถือของ

ไคลเอนต ์
2.2.2.3  Event Log (บนัทกึเหตุการณ์ระบบ) 

2.2.2.3.1  System Event (msg) ข้อความที่อธิบายเหตุการณ์ที่เกิดขึ้น 
เช่น Firewall policy applied, Configuration change detected 

2.2.2.3.2  Administrator (user) ชื่อผูด้แูลระบบทีด่ าเนินการเปลีย่นแปลง 
2.2.2.3.3  Configuration Change (config_id) ร ายละ เอียดของการ

เปลีย่นแปลงค่าการตัง้ค่า 
2.2.2.3.4  High Availability (ha_role) บทบาทของอุปกรณ์ในโหมด HA 

เช่น Master, Slave 
ตวัอย่าง log แสดงดงัภาพที ่2-1 

 

 
ภาพท่ี 2-1 Example Log from Firewall FortiGate 50E 

2.3  Logstash  
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Logstash [10] เป็นซอฟต์แวรโ์อเพนซอรส์ทีพ่ฒันาโดย Elastic ท าหน้าทีเ่ป็นตวักลางใน
การรวบรวม ประมวลผล และส่งต่อขอ้มูลจากแหล่งต่าง ๆ ไปยงัปลายทางที่ก าหนด โดยเป็น
สว่นหน่ึงของ Elastic Stack (ELK Stack)  

โครงสร้างการท างานของ Logstash ถูกออกแบบเป็น Pipeline ซึ่งแบ่งออกเป็นสาม
องค์ประกอบหลกั ได้แก่ Input, Filter และ Output โดยแต่ละขัน้ตอนสามารถก าหนดค่าผ่าน 
Plugins ต่าง ๆ  เพื่อให้สามารถปรบัแต่งกระบวนการประมวลผลข้อมูลได้อย่างยดืหยุ่นและ
เหมาะสมกบัลกัษณะของขอ้มลูทีน่ าเขา้ 

2.3.1  Input (การรบัขอ้มลู)  
 Inputs เป็นองคป์ระกอบส าคญัของ Logstash ทีท่ าหน้าทีร่บัขอ้มูลจากแหล่งต่าง ๆ เพื่อ

น าเขา้สู่กระบวนการประมวลผล โดยรองรบัการรบัขอ้มูลจากหลายช่องทาง โดย Input Plugin 
ทีไ่ดร้บัความนิยม ไดแ้ก่ 

2.3.1.1  File ใชส้ าหรบัอ่านขอ้มลูจากไฟล์ใน Filesystem โดยมลีกัษณะการท างาน
คลา้ยกบัค าสัง่ tail -F บนระบบปฏบิตักิาร UNIX 

2.3.1.2  Syslog รบัฟังขอ้ความ Syslog ผ่านพอรต์มาตรฐาน 514 และแปลงขอ้มูล
ตามมาตรฐาน RFC3164 

2.3.1.3  Redis ดึงข้อมูลจาก Redis Server ผ่าน Redis Channels และ Redis 
Lists โดย Redis มกัถูกใช้เป็น Message Broker ในโครงสร้าง Centralized Logstash เพื่อท า
หน้าทีจ่ดัควิ (Queue) Logstash Events ทีร่บัมาจาก Remote Logstash Shippers 

2.3.1.4  Beats รองรบัและประมวลผล Events ที่ถูกส่งมาจาก Beats ซึ่งเป็นชุด
เครื่องมอืส าหรบัรวบรวมและสง่ขอ้มลูแบบกระจายศูนย์ 

Input Plugin แต่ละประเภทได้รบัการออกแบบให้สามารถดงึขอ้มูลเขา้สู่ระบบได้อย่างมี
ประสทิธภิาพและเหมาะสมกบัแหล่งขอ้มลูทีแ่ตกต่างกนั 

2.3.2  Filters (การกรองและประมวลผลขอ้มลู) 
ขอ้มูลที่ได้รบัจาก Input จะถูกประมวลผลในขัน้ตอน Filter เพื่อแปลงให้อยู่ในรูปแบบที่

เหมาะสมต่อการวิเคราะห์และจัดเก็บ โดยสามารถใช้ร่วมกับ Conditionals เพื่อตรวจสอบ
เงือ่นไขและด าเนินการกบัขอ้มลูเฉพาะทีต่รงตามเกณฑท์ีก่ าหนด ตวัอย่าง Filter Plugin ทีไ่ดร้บั
ความนิยม ไดแ้ก่ 

2.3.2.1 Grok ใช้ส าหรับแยกและแปลงข้อมูลที่ไม่มีโครงสร้างให้เป็นข้อมูลที่มี
โครงสรา้ง และสามารถสบืคน้ได ้

2.3.2.2 Mutate ใช้ส าหรบัเปลี่ยนแปลงฟิลด์ของข้อมูล เช่น เปลี่ยนชื่อ ลบ หรือ
แกไ้ขค่า 

2.3.2.3 Drop ใช้ส าหรบักรองและลบข้อมูลที่ไม่จ าเป็นออกจากระบบ เช่น ข้อมูล 
Debug 
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2.3.2.4 Clone ใช้ในการสร้างส าเนาของข้อมูล โดยสามารถเพิ่มหรือลบฟิลด์
บางสว่นได ้

2.3.2.5 GeoIP ใชส้ าหรบัเพิม่ขอ้มลูเกีย่วกบัต าแหน่งทางภูมศิาสตรข์องทีอ่ยู่ IP ซึง่
สามารถแสดงผลเป็นแผนทีใ่น Kibana ได ้

2.3.3  Output (การสง่ต่อขอ้มลู) 
Output เป็นขัน้ตอนสุดทา้ยที ่Logstash ส่งขอ้มูลทีผ่่านการประมวลผลไปยงัปลายทางที่

ก าหนด โดย Output Plugin แต่ละประเภทรองรบัการส่งขอ้มูลไปยงัระบบทีเ่หมาะสม ตวัอย่าง
ปลายทางทีไ่ดร้บัความนิยม ไดแ้ก่ 

2.3.3.1 Elasticsearch ใชส้ าหรบัจดัเกบ็และวเิคราะหข์อ้มลูแบบเรยีลไทม์ 
2.3.3.2 File Output บนัทกึขอ้มลูลงในไฟลเ์พือ่ใชใ้นระบบอื่น 
2.3.3.3 Graphite สง่ขอ้มลูไปยงัระบบมอนิเตอรเ์พือ่วเิคราะหเ์มตรกิ 
2.3.3.4 StatsD ใชส้ าหรบัจดัเกบ็สถติแิละวเิคราะหข์อ้มลู 

 
นอกจากนี้ Logstash ยงัรองรบั Codec Plugin ซึ่งสามารถใช้ร่วมกบั Input หรอื Output 

เพื่อเขา้รหสัหรอืถอดรหสัขอ้มูลก่อนและหลงัการประมวลผล ตวัอย่าง Codec Plugin ทีน่ิยมใช้ 
ไดแ้ก่ JSON และ Multiline 

ดว้ยโครงสร้างที่ยดืหยุ่นและ Plugin ทีห่ลากหลาย Logstash สามารถรองรบัการจดัการ
ขอ้มูลทีซ่บัซอ้น และช่วยใหก้ระบวนการประมวลผลขอ้มูลมปีระสทิธภิาพมากขึน้ เหมาะส าหรบั
การน าไปใชใ้นงาน Log Management, Security Analytics และ Data Processing 
 
2.4  OpenSearch Dashboards  

OpenSearch Dashboards [11] เป็นซอฟต์แวรโ์อเพนซอรส์ทีใ่ชส้ าหรบัการแสดงผลและ
วเิคราะห์ข้อมูลที่จดัเก็บใน OpenSearch โดยรองรบัการสร้างแดชบอร์ด (Dashboards) การ
ส ารวจขอ้มลู (Data Exploration) และการสรา้งภาพขอ้มลู (Data Visualization) เพือ่ช่วยใหผู้ใ้ช้
สามารถเขา้ถงึขอ้มลูเชงิลกึไดอ้ย่างมปีระสทิธภิาพ 

คุณสมบตัหิลกัของ OpenSearch Dashboards 
2.4.1  Data Visualization 
รองรบัการสรา้งแผนภูม ิกราฟ และแผนที ่เพื่อน าเสนอขอ้มูลในรูปแบบทีเ่ขา้ใจง่าย ช่วย

ใหส้ามารถวเิคราะหแ์นวโน้มและรปูแบบของขอ้มลูไดอ้ย่างชดัเจน 
2.4.2  Data Exploration and Discovery 
ผู้ใช้สามารถใช้ Discover ซึ่งเป็นเครื่องมอืค้นหาและกรองขอ้มูล เพื่อวเิคราะห์แนวโน้ม

และตรวจสอบขอ้มลูในเชงิลกึ 
2.4.3  Dashboard Management 
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รองรบัการสรา้งและปรบัแต่งแดชบอรด์เพือ่แสดงขอ้มูลทีส่ าคญั สามารถก าหนดเลยเ์อาต์
และปรบัแต่งองคป์ระกอบต่าง ๆ ใหเ้หมาะสมกบัการใชง้าน 

2.4.4  Support for Multiple Query Languages 
OpenSearch Dashboards รองรบัภาษาค้นหาหลายรูปแบบ เช่น Dashboards Query 

Language (DQL), SQL, และ Piped Processing Language (PPL) เพื่อเพิ่มความยืดหยุ่นใน
การสบืคน้ขอ้มลู 

2.4.5  Installation and Configuration 
สามารถติดตัง้และก าหนดค่าได้หลายวิธี เช่น Docker, Tarball, RPM, Debian, Helm 

และ Windows เพือ่ใหส้ามารถใชง้านไดใ้นสภาพแวดลอ้มทีห่ลากหลาย 
 

ดว้ยคุณสมบตัทิีค่รอบคลุมเหล่านี้ OpenSearch Dashboards เป็นเครื่องมอืส าคญัส าหรบั
การวเิคราะห์และแสดงผลขอ้มูลจาก OpenSearch ซึ่งช่วยให้ผู้ใช้สามารถตรวจสอบแนวโน้ม
ของขอ้มลู ท าการวเิคราะหเ์ชงิลกึ และน าเสนอขอ้มลูไดอ้ย่างมปีระสทิธภิาพ 
 
2.5  งานวิจยัท่ีเก่ียวข้อง 

จากการศึกษาการพัฒนาโครงสร้างพื้นฐานส าหรับการสตรีมข้อมูล เพื่อรองรับการ
วิเคราะห์บันทึกข้อมูลการจราจรเครือข่าย ( log file)  Francesco Amori และคณะ [13] ใช้ 
Filebeat ในการรวบรวมและส่งขอ้มูลจากไฟล ์ log ใช ้Kafka เป็นตวักลางจดัระเบยีบขอ้มลู เพือ่
เตรยีมความพรอ้มก่อนน าไปใชง้าน และใช ้Logstash เพื่อกรองขอ้มูล จากนัน้จงึน าขอ้มูลเขา้สู่ 
OpenSearch เพื่อค้นหาและวเิคราะห์ขอ้มูลขนาดใหญ่ ส าหรบัการปรบัปรุงการตดิตามความ
ปลอดภยัของ CNAF ไดม้กีารผสานการใชง้าน OpenSearch เขา้กบั Wazuh เพือ่แสดงผลอย่าง
มปีระสทิธภิาพ 

ในส่วนของการวเิคราะหบ์นัทกึขอ้มูลการจราจรเครอืข่าย เพื่อระบุและตรวจจบักจิกรรมที่
เป็นอนัตราย Poongkuyil Muse และคณะ [14] ไดเ้สนอวธิกีารใชก้รอบงาน ELK (Elasticsearch, 
Logstash, Kibana) เพือ่ท าการตรวจจบัความผดิปกตจิากขอ้มลูจรงิในเวลาจรงิ โดยใชชุ้ดขอ้มูล
บนัทกึจากเซริฟ์เวอร ์Apache HTTP และจ าแนกประเภทความผดิปกตขิองผูใ้ชท้ีไ่ม่เชื่อถอืโดย
ใช้ฟิลเตอร์ "mutate" ใน Logstash ซึ่ง ฟิลเตอร์ "mutate" จะถูกใช้เพื่อเพิ่มฟิลด์ใหม่ที่ชื่อว่า 
"bot" ในบนัทกึ และแสดงผลการวเิคราะหข์อ้มลูบนัทกึผ่าน Kibana  

นอกจากนี้  Răzvan Stoleriu และคณะ [15] ยังน าเสนอระบบที่ใช้ ELK ส าหรับการ
ตรวจจบัและวเิคราะหก์ารโจมตทีางไซเบอร ์โดยใช ้Packetbeat ในการบนัทกึขอ้มูลการจราจร
เครอืขา่ย มุ่งเน้นไปทีก่ารโจมตทีีเ่กีย่วขอ้งกบัการเชื่อมต่อ HTTP และ DNS ขอ้มลูเหล่านี้จะถูก
ส่งไปยัง Logstash เพื่อกรอง IP Address และ DNS ที่ตรงกับ Indicators of Compromise 
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(IOCs) ที่ระบุไว้ใน MISP จากนัน้ข้อมูลจะถูกส่งต่อไปยัง Elasticsearch เพื่อจัดเก็บ และ
แสดงผลดว้ย Kibana 

ในขณะเดยีวกนั Mohsen Bin Mohamad Hata และคณะ [16] ไดท้ าการวเิคราะห์บนัทกึ
ขอ้มูลการจราจรเครอืข่าย เพื่อระบุและตรวจจบักจิกรรมที่เป็นอนัตรายในระบบ SIEM โดยใช้
บนัทกึจากอุปกรณ์เครอืข่ายภายนอก (External Network Devices) ซึง่ถูกสง่ผ่าน Filebeat และ
ใช้ Logstash Filter ในการกรอง แยก และจดัรูปแบบข้อมูล เช่น การแยกฟิลด์จากข้อความ
บนัทกึ และการแปลงขอ้มูลใหอ้ยู่ในรูปแบบ JSON โดย Elasticsearch ท าหน้าทีเ่ป็นฐานขอ้มูล
ส าหรบัจดัเก็บและค้นหาข้อมูลบันทึก และใช้งาน Splunk เพื่อตรวจสอบ IP reputation ของ
ระบบปลายทางโดยอิงจากข้อมูล OSINT (Open Source Intelligence) และแสดงผลผ่าน 
Kibana 

แพลตฟอร์มที่สามารถแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์หรือภัยคุกคามมีหลาย
แพลตฟอร์ม  Ricardo Fernandes และคณะ [17] เลือกใช้ Malware Information Sharing 
Platform (MISP) เนื่องจาก MISP ถูกออกแบบมาเพื่อส่งเสรมิการเผยแพร่ข้อมูลเกี่ยวกบัภยั
คุกคามหรอืเหตุการณ์ที่เกี่ยวขอ้ง เช่น Indicators of Compromise (IoC) ภายในชุมชน โดยมี
จุดมุ่งหมายเพื่อช่วยใหห้น่วยงานต่าง ๆ สามารถเชื่อมต่อและแบ่งปันขอ้มูลเกี่ยวกบัการโจมตี
หรอืภยัคุกคามไดอ้ย่างมปีระสทิธภิาพ  Aleena Terese George และคณะ [18] ไดใ้ช ้API ของ 
MISP ในการตรวจสอบสถานะของ IP address ทีเ่ขา้ถงึระบบ โดยระบบจะสง่ค าขอไปยงั MISP 
เพื่อตรวจสอบว่า IP address นัน้ถูกบล็อกหรอืไม่ หากพบว่า IP address ถูกบล็อก ระบบจะ
ก าหนดคะแนนความเชื่อถอืเป็น '0' ซึ่งหมายความว่าผูใ้ชห้รอือุปกรณ์นัน้จะไม่ไดร้บัอนุญาตให้
เขา้ถงึทรพัยากร  

นอกจากนี้ยงัมแีพลตฟอรม์อื่นทีค่ลา้ยคลงึกนั เช่น OSINT Framework และ STIX/TAXII 
โดย Renato Marinho และคณะ [19] ใช ้Open Source Intelligence (OSINT) เพือ่ระบุและสรา้ง
โปรไฟล์ภยัคุกคามทางไซเบอร์ที่เกิดขึ้นใหม่ โดยใช้ Logstash Twitter Plugin รวบรวมข้อมูล
จาก Twitter ซึ่ งอัปเดตอย่างรวดเร็วและหลากหลาย และใช้เทคนิคการประมวลผล
ภาษาธรรมชาต ิ(Natural Language Processing - NLP) วเิคราะห์ขอ้ความและค าที่เกี่ยวขอ้ง 
พรอ้มสรา้งโปรไฟล์ของภยัคุกคามโดยเปรยีบเทยีบกบัฐานขอ้มูล MITRE ATT&CK เพื่อเขา้ใจ
กลยุทธ์และเทคนิคการโจมตีได้ดีขึ้น และ Asif Siddiqui และคณะ [20] ใช้ STIX (Structured 
Threat Information Expression) แล ะ  TAXII (Trusted Automated eXchange of Indicator 
Information) ส าหรบัการจดัการและแลกเปลี่ยนข้อมูลภัยคุกคามทางไซเบอร์ โดย STIX ให้
โครงสร้าง Indicators of Compromise (IoC) ที่ชัดเจน เช่น IP addresses, domains, URLs 
และ hashes ขณะที่ TAXII อ านวยความสะดวกในการแลกเปลี่ยนขอ้มูลเหล่านี้ระหว่างระบบ
ต่าง ๆ อย่างปลอดภัยและอัตโนมตัิ ในงานวิจยันี้ IPtables ใช้ข้อมูล IoC เพื่อสร้าง access 
control lists (ACLs) ทีส่ามารถปรบัเปลีย่นตามสถานการณ์ ซึ่งช่วยในการบลอ็กการเขา้ถงึจาก
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แหล่งที่เป็นอันตรายได้อย่างรวดเร็ว และ Suricata ตรวจจับการบุกรุกและส่ง log ไปยัง 
Logstash ส าหรบัการเกบ็รวบรวมและวเิคราะหข์อ้มลูอย่างมปีระสทิธภิาพ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บทท่ี 3 
วิธีการด าเนินงานวิจยั 
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จากการศกึษาทฤษฎทีีส่ าคญัและงานวจิยัทีเ่กี่ยวขอ้ง ผูว้จิยัไดส้งัเคราะหอ์งคค์วามรู้เพื่อ
น ามาประยุกต์ใช้ในการจดัท าระบบตรวจจบัและแจ้งเตอืนภยัไซเบอร์โดยใช้ฐานขอ้มูล MISP 
Threat Sharing โดยสามารถก าหนดขัน้ตอนในการด าเนินการวจิยัไดด้งัต่อไปนี้ 

3.1  ศกึษาและวเิคราะหปั์ญหาทีเ่กีย่วขอ้งกบังานวจิยั 
3.2  การออกแบบระบบและอุปกรณ์ 
3.3  การพฒันาระบบและอุปกรณ์ 
3.4  ทดสอบการใชง้านของระบบและอุปกรณ์ 

 
3.1  ศึกษาและวิเคราะห์ปัญหาท่ีเก่ียวข้องกบังานวิจยั 

งานวิจัยนี้ ได้น าอุปกรณ์ Firewall FortiGate 50E มาใช้ในการส่ง Log Traffic ไปยัง 
Logstash ซึ่งท าหน้าที่ค ัดกรอง (Filter) ข้อมูล โดยระบบจะท าการกรอง Destination IP 
Address และตรวจสอบความสอดคล้องกับ  Dataset Blacklist IP Address หากพบว่ า 
Destination IP Address ตรงกับข้อมูล ใน Blacklist Dataset ระบบจะก าหนด Tag เ ป็น 
"blacklist-ip-address" แต่หากไม่พบ จะก าหนด Tag เป็น "none-blacklist-ip-address" เมื่อการ
คัดกรองและติดแท็กเสร็จสิ้น Log Traffic ที่ผ่านการประมวลผลจะถูกส่งไปจัดเก็บใน 
OpenSearch เพื่อใช้ในการแสดงผลและวเิคราะห์ข้อมูล ทัง้นี้ Dataset Blacklist IP Address 
ได้มาจาก MISP Default Feeds โดยใช้ Python ท าการดึงข้อมูลจากแหล่งที่มาในทุก ๆ 1 
ชัว่โมง ในการด าเนินการวิจัย ผู้วิจยัได้ศึกษาขัน้ตอนการพัฒนาและด าเนินงานตามล าดับ
ดงัต่อไปนี้ 

3.1.1  ศึกษาการท างานของอุปกรณ์ Firewall FortiGate 50E ในการส่ง Log Traffic 
รวมถงึโครงสร้างและเนื้อหาของ Log เพื่อใช้เป็นแนวทางในการก าหนดเงื่อนไขการคดักรอง
ขอ้มลูบน Logstash 

3.1.2  ศึกษาระบบโครงสร้างการท างานของ Logstash รวมถึงกระบวนการติดตัง้ การ
ก าหนดค่าเพือ่รบั Log การคดักรอง (Filter Log) และการก าหนด Tag บน Logstash 

3.1.3  ศึกษาระบบโครงสร้างการท างานของ OpenSearch รวมถึงวธิีการแสดงผล Log 
และการตัง้ค่า Dashboard เพือ่ดงึขอ้มลูทีต่อ้งการมาแสดง 

3.1.4  ศกึษาการน าขอ้มูลจาก MISP Threat Sharing มาใช้ในการวเิคราะห์และตรวจจบั
ภยัคุกคาม โดยการเทยีบเคยีงกบั Log Traffic ทีไ่ดร้บัจากระบบ 
 
3.2  การออกแบบระบบและอุปกรณ์ 

ผู้วิจยัก าหนดขอบเขตของการค้นคว้าอิสระโดยมุ่งเน้นการออกแบบและติดตัง้ระบบ
ตรวจจบัและแจ้งเตือนภยัไซเบอร์ โดยใช้ฐานข้อมูล MISP Threat Sharing ระบบดงักล่าวดึง
ขอ้มูล Blacklist IP Address จาก MISP Default Feeds เพื่อน ามาเปรยีบเทยีบกบั Destination 
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IP Address ทีบ่นัทกึไวใ้น log ของอุปกรณ์ Firewall FortiGate 50E หากพบว่าทีอ่ยู่ IP ตรงกบั
ชุดขอ้มลูทีถู่กขึน้บญัชดี า ระบบจะท าการแจง้เตอืนทนัที 

จากนัน้ ผูว้จิยัท าการประเมนิประสทิธภิาพของระบบโดยตรวจสอบว่าการเปรยีบเทยีบกบั 
Blacklist IP Address จากแหล่งขอ้มูลทัง้ 3 แห่งใหผ้ลลพัธ์ตรงกนัในสดัส่วนเท่าใด ผูว้จิยัจงึได้
ก าหนดกระบวนการวิจัยดงัแสดงใน ภาพที่ 3-1 และโครงสร้างของแพลตฟอร์มตรวจสอบ 

Blacklist IP Address ดังภาพที่  3-2 เพื่อให้มัน่ใจว่าระบบสามารถตรวจจับ Blacklist IP 
Address ไดอ้ย่างมปีระสทิธภิาพและสอดคลอ้งกบัขอบเขตและวตัถุประสงคข์องการวจิยั 
 
 

 
ภาพท่ี 3-1 แผนภาพแสดงกระบวนการวจิยั 
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ภาพท่ี 3-2 โครงสรา้งของแพลตฟอรม์ตรวจสอบ Blacklist IP Address 
 

3.3  การพฒันาระบบและอปุกรณ์ 
การพฒันาระบบแบ่งออกเป็น 2 ส่วน ได้แก่ ฮาร์ดแวร์ และ ซอฟต์แวร์ โดยในส่วนของ

ฮารด์แวร ์ประกอบดว้ย Firewall FortiGate 50E ซึง่ท าหน้าทีเ่ป็น Gateway ส าหรบัการเชื่อมต่อ
อนิเทอรเ์น็ตและบนัทกึ log traffic และ Lenovo M700 (CPU i5, RAM 24GB) ทีใ่ชเ้ป็นอุปกรณ์
ส าหรบัตดิตัง้ระบบปฏบิตักิาร (OS) และรองรบัการท างานของซอฟตแ์วรท์ีเ่กี่ยวขอ้ง ในสว่นของ
ซอฟต์แวร ์ท าหน้าทีร่บั log traffic ดงึขอ้มูลจาก MISP Threat Sharing เพื่อน ามาเปรยีบเทยีบ 
และประมวลผลเพือ่แสดงผลลพัธข์องการตรวจจบั Blacklist IP Address 

3.3.1  การพฒันาดา้นฮารด์แวร ์
ผู้วิจัยได้ท าการเชื่อมต่ออุปกรณ์ทางกายภาพตามที่แสดงใน ภาพที่ 3 -3 เพื่อให้ได้

โครงสรา้งเครอืขา่ยเสมอืนตาม ภาพที ่3-4  
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ภาพท่ี 3-3 การเชื่อมต่ออุปกรณ์ทางกายภาพ 

 

 
ภาพท่ี 3-4 โครงสรา้งเครอืข่ายเสมอืน 

 
หลงัจากด าเนินการเชื่อมต่ออุปกรณ์ตามภาพที ่3-3 เพื่อใหไ้ดโ้ครงสรา้งเครอืข่ายเสมอืน

ตามภาพที่ 3-4 ผู้วจิยัได้ท าการก าหนดการตัง้ค่า Firewall FortiGate 50E เพื่อส่ง log ไปยงั 
Syslog Server โดยใชค้ าสัง่ Command Line Interface (CLI) ตามทีแ่สดงในภาพที ่3-5  
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ภาพท่ี 3-5 Command Line ส าหรบัสง่ Log ไปยงั Syslog Server 

 
3.3.2  การพฒันาดา้นซอฟตแ์วร ์
ในสว่นของซอฟตแ์วรท์ีน่ ามาใชง้าน ประกอบดว้ย 

3.3.2.1 PROXMOX ท าหน้าที่เป็นแพลตฟอร์มส าหรบัจดัการและรนัเครื่องเสมอืน 
(Virtual Machines) ซึ่งในงานวิจยันี้ใช้ส าหรบัรนั SRV-SYSLOG ตามที่แสดงใน ภาพที่ 3-6 
โดยท าหน้าทีเ่ป็น Syslog Server ส าหรบัการจดัเกบ็และวเิคราะหบ์นัทกึขอ้มลู (Log) ในระบบ 

 

 
ภาพท่ี 3-6 หน้าจอของ PROXMOX VM 

 
3.3.2.2  SRV-SYSLOG  เป็นระบบทีใ่ช ้Ubuntu 24.04.1 LTS เป็นระบบปฏบิตักิาร

หลกั ตามทีแ่สดงในภาพที ่3-7 โดยท าหน้าทีร่นั Services ทีจ่ าเป็นส าหรบัการวจิยั เช่น Python, 
Logstash, OpenSearch และซอฟตแ์วรอ์ื่น ๆ ทีเ่กีย่วขอ้ง 

 



 

 

 

15 
 

 

 
ภาพท่ี 3-7 หน้าจอระบบปฏบิตักิารของ SRV-SYSLOG 

 
3.3.2.3  Python  เป็นภาษาที่ใช้ในการพฒันาโปรแกรมส าหรบัดงึขอ้มูล Blacklist 

IP Address จาก MISP Default Feeds โดยใช้ฟังก์ชนั crontab เพื่อท าการดึงข้อมูลเป็นระยะ
ทุก ๆ 1 ชัว่โมง ตามทีแ่สดงใน ภาพที ่3-8 ขอ้มูลทีไ่ดร้บัจะถูกจดัเกบ็และเตรยีมไวส้ าหรบัใชใ้น
การตรวจสอบ Blacklist IP Address กบั Logstash โดยผลลพัธ์ของขอ้มูลแสดงใน ภาพที่ 3-9 
ซึง่ช่วยสนบัสนุนกระบวนการวเิคราะหแ์ละแจง้เตอืนภยัคุกคาม 

 

 
ภาพท่ี 3-8 การดงึขอ้มลู Blacklist IP ดว้ย Crontab 
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ภาพท่ี 3-9 ผลลพัธข์องขอ้มูล Blacklist IP Address ทีด่งึจาก MISP 

 
ทัง้นี้ โค้ดของ Python ที่ใช้ส าหรบัดึงข้อมูลจาก MISP Default Feeds แบ่งเป็น 3 ส่วน 

ไดแ้ก่ 
3.3.2.3.1  การดึง ร ายการ  Blacklist IP Address จาก  MISP Default 

Feeds  ส่วนนี้ เป็นการดึงรายการ Blacklist IP Address ที่ MISP Default Feeds แบ่งปันไว้ 
โดยสามารถดูตัวอย่างได้ในภาพที่ 3 -10 ซึ่งในตัวอย่างเป็นการสร้างฟังก์ชันที่ชื่อว่า 
fetch_greensnow() และก าหนดตวัแปร url ให้ชี้ไปที่ลงิก์ของ MISP Default Feeds ที่แบ่งปัน
รายการ Blacklist IP Address โดยในทีน่ี้ชี้ไปที ่https://blocklist.greensnow.co/greensnow.txt 
ต่อมาใช ้try ในการดงึขอ้มูลดว้ย requests.get(url, timeout=10) ซึ่งบอกว่าใหท้ าการส่ง HTTP 
GET request ไปที่ URL ที่ก าหนด โดยใช้ timeout = 10 วนิาท ีเพื่อป้องกนัการรอโหลดนาน
เกนิไป หากเวบ็ไซต์ไม่ตอบสนองภายใน 10 วนิาท ีฟังก์ชนัจะ หยุดท างาน และเข้าสู่ except  
ส่วน response.raise_for_status() เป็นการใช้ตรวจสอบ รหัสสถานะของ HTTP Response 
หากการร้องขอส าเร็จ (HTTP Status Code 200 OK) ฟังก์ชันจะท างานต่อ แต่ถ้าเกิด
ขอ้ผดิพลาด เช่น 404 Not Found ฟังกช์นัจะหยุดท างานทนัท ีและไปที ่except  หลงัจากนัน้จะ
ใช้ data = response.text.strip().splitlines() ในการดึงข้อมูลที่เป็นข้อความ (string) จากไฟล์ 
greensnow.txt ซึ่งมกีารลบช่องว่าง แยกขอ้ความแต่ละบรรทดัออกเป็นรายการ และให้คนืค่า
ข้ อ มู ล โ ด ย ก า ร  return data ทั ้ ง นี้ จ ะ มี ก า ร ดั ก จั บ ข้ อ ผิ ด ผ ล า ด ด้ ว ย  except 
requests.exceptions.RequestException ถ้าเกิดข้อผิดพลาด ฟังก์ชันจะ พิมพ์ข้อความแจ้ง
เตอืนเป็น Error fetching greensnow: {รายละเอยีดขอ้ผดิพลาด} เช่น The request timed out. 
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ภาพท่ี 3-10 โคด้ Python ทีใ่ชด้งึขอ้มลูจาก MISP Default Feeds 

 
3.3.2.3.2  การรวม Blacklist IP Address จาก MISP Default Feeds  โคด้

สว่นน้ีท าหน้าทีร่วม Blacklist IP Address จากทุกแหล่งขอ้มลูทีด่งึมา โดยใช ้set() เพือ่เกบ็ค่าที่
ไม่ซ ้ากนั ดงัภาพที ่3-11 

 

 
ภาพท่ี 3-11 โคด้ Python ทีใ่ชร้วมขอ้มลูจาก MISP Default Feeds 
 
3.3.2.3.3  การจัด รู ปแบบ  Blacklist IP Address จาก  MISP Default 

Feeds ทีถู่กรวมไว ้แลว้บนัทกึลงไฟล ์YAML โดยโคด้ตามภาพที ่3-12 จะด าเนินการจดัรูปแบบ 
Blacklist IP Address ให้พร้อมใช้งานกบั Logstash โดยใช้ค าสัง่ formatted_results = [f'"{ip}": 
blacklist-ip-address' for ip in sorted(combined_results)] เพื่อให้ผลลัพธ์อยู่ในรูปแบบ " IP": 
blacklist-ip-address และใช้ sorted(combined_results) เพื่อเรยีงล าดบั IP Address จากน้อย
ไปมากก่อนที่จะน ามาแปลงเป็นขอ้ความ จากนัน้ขอ้มูลจะถูกเขยีนลงไฟล์โดยก าหนดพาธไฟล์ 
output_file เป็น "/home/srvlogadmin/projects/logstash/config/dictionaries/misp-blacklist-ip-
address.yml" เพือ่ใชใ้นการเทยีบเคยีงกบั Logstash ต่อไป 
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ภาพท่ี 3-12 โคด้ Python ทีใ่ชจ้ดัรูปแบบขอ้มลูจาก MISP Default Feeds 

 
3.3.2.4  Logstash  ในงานวจิยันี้ Logstash ท าหน้าทีร่บั log จากอุปกรณ์ Firewall 

FortiGate 50E ผ่าน service port UDP 514 ตามที่แสดงในภาพที่ 3-13 โดยการตัง้ค่าการรบั 
log ของ Logstash แสดงอยู่ในภาพที ่3-14  

 

 
ภาพท่ี 3-13 หน้าจอ Logstash Version 

 
 

 
ภาพท่ี 3-14 การตัง้ค่ารบั syslog UDP 514 
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จากนัน้ท าการ filter ค่า destination IP address จาก log traffic โดยน ามาเปรยีบเทียบ
กับไฟล์ misp-blacklist-ip-address.yml ซึ่งได้จากการดึงข้อมูลผ่าน Python ในตอนต้น หาก
พบว่า destination IP address อยู่ใน dataset จะติด tag "blacklist-ip-address" และน าข้อมูล
นั ้นไปอยู่ใน [ threat][software][type] แต่หากไม่พบ จะติด tag "none-blacklist-ip-address" 
ตามที่แสดงใน ภาพที่ 3-15 จากนัน้ส่งข้อมูลที่ผ่านการประมวลผลไปยงั OpenSearch เพื่อ
น าไปใชใ้นการวเิคราะหแ์ละแสดงผลต่อไป ตามทีแ่สดงใน ภาพที ่3-16 

 

 
ภาพท่ี 3-15 การตัง้ค่า Filter ส าหรบั Destination IP กบัไฟล ์MISP Blacklist 

 

 
ภาพท่ี 3-16 การตัง้ค่าการส่งขอ้มลูทีผ่่านการตรวจสอบไปยงั OpenSearch 

 
3.3.2.5  OpenSearch  ในงานวจิยัน้ี OpenSearch ท าหน้าทีเ่ป็นเครื่องมอืแสดงผล

ส าหรบัการตรวจจบัและแจ้งเตอืนภยัไซเบอร์ โดยใช้ฐานขอ้มูล MISP Threat Sharing ในการ
เปรยีบเทยีบ Blacklist IP Address จาก MISP Default Feeds กบั log traffic กระบวนการนี้ท า
ใหข้อ้มูลพรอ้มใชง้านโดยการตดิแทก็ "blacklist-ip-address" และ "none-blacklist-ip-address" 
ในเนื้อหา log ผ่านหวัข้อ threat.software.type ซึ่งได้รบัจาก Logstash และถูกน าเสนอผ่าน 
OpenSearch Dashboard โดยไฟล์บนัทึกข้อมูลการจราจรเครอืข่ายจะถูกเก็บใน indexes ดงั
แสดงในภาพที ่3-17 
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ภาพท่ี 3-17 ทีเ่กบ็ไฟลบ์นัทกึขอ้มลูการจราจรเครอืข่ายใน OpenSearch 

 
3.4  ทดสอบการใช้งานของระบบและอุปกรณ์ 

3.4.1  ทดสอบการท างานของฮารด์แวร ์โดยตรวจสอบว่าสามารถเชื่อมต่ออนิเทอรเ์น็ตได้ 
และมกีารสง่ Log Traffic ไปยงั Syslog Server อย่างถูกตอ้งตามทีก่ าหนด 

3.4.2  ทดสอบการท างานของระบบ โดยตรวจสอบว่าสามารถแสดงผล Blacklist IP 
Address จากฐานขอ้มลู MISP Default Feeds ได ้

3.4.3  ทดสอบและเปรียบเทียบประสิทธิภาพของระบบ ในการตรวจสอบ Blacklist IP 
Address กบัฐานขอ้มูล MISP Default Feeds โดยใชร้ายการ Blacklist IP Address ทีเ่ตรยีมไว้
จ านวน 10 รายการ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

บทท่ี 4 
ผลการด าเนินการวิจยั 
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จากการด าเนินการวจิยั ศกึษา และพฒันาระบบตรวจจบัและแจง้เตอืนภยัไซเบอรโ์ดยใช้

ฐานข้อมูล MISP Threat Sharing ระบบได้รบัการออกแบบให้ดึงข้อมูล Blacklist IP Address 
จาก MISP Default Feeds เพื่อน ามาเปรยีบเทียบกบั Destination IP Address ที่บนัทึกไว้ใน 
log ของอุปกรณ์ Firewall FortiGate 50E หากพบว่าทีอ่ยู่ IP ตรงกบัขอ้มูลในบญัชดี า ระบบจะ
ท าการแจง้เตอืนทนัท ี

โดยค่าปกตใินคอลมัน์ threat.software.type ของบนัทกึขอ้มลูการจราจรเครอืขา่ยจะแสดง
เป็น "none-blacklist-ip-address" ดงัแสดงในภาพที่ 4-1 และหากตรวจพบว่าอยู่ในรายการ 
Blacklist ค่าจะแสดงเป็น "blacklist-ip-address"  
 

 
ภาพท่ี 4-1 บนัทกึขอ้มลูการจราจรเครอืขา่ยบน OpenSearch 

 
ทัง้นี้ OpenSearch Dashboard ดงัแสดงในภาพที่ 4-2 จะแสดงข้อมูลส าคญัของบนัทกึ

การจราจรเครอืข่าย ซึ่งประกอบด้วยจ านวนเหตุการณ์ที่เกดิขึ้นทัง้หมด จ านวนการเชื่อมต่อที่
ได้รบัอนุญาตและไม่ได้รบัอนุญาต ค่าการใช้งานเครอืข่าย จ านวน Non Blacklist IP Address 
และ Blacklist IP Address ในการเชื่อมต่อ รายการ Blacklist IP Address ที่มีการเข้าใช้งาน 
จ านวนรายการ Blacklist IP Address ทีม่กีารเขา้ใชง้าน ค่าการใชง้านเครอืข่ายตามระยะเวลา 
รวมถึงการจดัอันดบั Blacklist IP Address 10 อันดบัแรก ต้นทาง IP Address 5 อันดบัแรก 
ปลายทาง IP Address 5 อนัดบัแรก และโปรโตคอล 5 อนัดบัแรก 
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ภาพท่ี 4-2 หน้าจอ OpenSearch Dashboard 

 
ในขัน้ตอนการทดสอบ ระบบได้ใช้ชุดข้อมูล Blacklist IP Address จากแหล่งข้อมูล 

IPsum, Myip.ms และ Blocklist.de อย่างละ 100 รายการ ด าเนินการทดสอบทัง้หมด 10 ครัง้ 
โดยในแต่ละครัง้จะท าการ สุ่ม (Random) ชุด IP Address ใหม่ เพื่อประเมนิประสทิธภิาพของ
ระบบในการ ตรวจจบัและแจ้งเตือนภัยไซเบอร์ ทัง้นี้ หน้าตาของระบบในกรณีที่ ยงัไม่พบ 
Blacklist IP Address แสดงดงัภาพที ่4-2 ทัง้นี้ ผลลพัธ์การตรวจสอบจะแสดงผ่าน Dashboard 
ทีพ่ฒันาขึน้ โดยผลการด าเนินการวจิยัแบ่งออกเป็น 4 สว่นดงันี้ 

 
4.1  ผลการทดสอบชุดข้อมูล Blacklist IP Address ของ IPsum 

การทดสอบด าเนินการโดยใช้ script ส าหรบั telnet ไปยงั host จาก file list ที่สุ่มขึ้นมา 
(random) ผ่าน service port TCP 443 และตรวจสอบผลลพัธผ์่าน OpenSearch Dashboard  
 

 
ภาพท่ี 4-3 ผลการทดสอบ Blacklist IP Address ของ IPsum 
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ผลการทดสอบ Blacklist IP Address ของ IPsum ดงัแสดงในภาพที่ 4-3 พบว่าระบบ
สามารถตรวจพบ 100 IP Address ที่ถูกสุ่มตรวจสอบครบถ้วน และมีองค์ประกอบของ 
Dashboard ดงันี้ จากภาพที่ 4-4 แสดงจ านวนเหตุการณ์ทัง้หมดที่เกดิขึ้นภายในระบบจ านวน 
448 รายการ ขณะที ่ภาพที ่4-5 และ ภาพที ่4-6 แสดงการเชื่อมต่อทีไ่ด้รบัอนุญาตจ านวน 57 
รายการ และการเชื่อมต่อทีถู่กปฏเิสธจ านวน 8 รายการ 

 

 
ภาพท่ี 4-4 ผลการทดสอบ Blacklist IP Address ของ IPsum (All Events) 

 

 
ภาพท่ี 4-5 ผลการทดสอบ Blacklist IP Address ของ IPsum (Allowed Connections) 

 

 
ภาพท่ี 4-6 ผลการทดสอบ Blacklist IP Address ของ IPsum (Denied Connections) 

 
ภาพที ่4-7 แสดงปรมิาณการใช้งานเครอืข่ายรวมทัง้สิ้น 33.1 MB และภาพที ่4-8 แสดง

การใชง้านสงูสุดทีป่ระมาณ 14.3 MB ในช่วงเวลา 22:12 น. 
 

 
ภาพท่ี 4-7 ผลการทดสอบ Blacklist IP Address ของ IPsum (Network Utilization) 
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ภาพท่ี 4-8 ผลการทดสอบ Blacklist IP Address ของ IPsum (Network Utilization Over 

Time) 
 
ภาพที่ 4-9 และ ภาพที่ 4-10 แสดงจ านวนการเชื่อมต่อจาก IP Address ที่ไม่อยู่ใน 

Blacklist จ านวน 175 ครัง้ และทีอ่ยู่ใน Blacklist จ านวน 272 ครัง้ ภาพที ่4-11 แสดงจ านวน IP 
Address ทีอ่ยู่ในรายการ Blacklist ทัง้หมด 100 รายการ ภาพที ่4-12 แสดงรายละเอยีดของ IP 
Address ใน Blacklist พรอ้มปรมิาณขอ้มลูรวม 36.4 KB และภาพที ่4-13 แสดง IP Address ใน
อนัดบัสงูสุด 10 อนัดบั โดยแต่ละรายการมปีรมิาณขอ้มลูเท่ากนัที ่9.09% 
 

 
ภาพท่ี 4-9 ผลการทดสอบ Blacklist IP Address ของ IPsum (Non Blacklist IP 

Address) 
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ภาพท่ี 4-10 ผลการทดสอบ Blacklist IP Address ของ IPsum (Blacklist IP Address) 
 

 
ภาพท่ี 4-11 ผลการทดสอบ Blacklist IP Address ของ IPsum (Blacklist IP Address 

List Count) 
 

 
ภาพท่ี 4-12 ผลการทดสอบ Blacklist IP Address ของ IPsum (Blacklist IP Address 

List) 
 

 
ภาพท่ี 4-13 ผลการทดสอบ Blacklist IP Address ของ IPsum (Top 10 Blacklist IP 

Address) 
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ภาพที ่4-14 แสดงแหล่งทีม่าของขอ้มูล โดย IP Address 10.88.100.54 มปีรมิาณขอ้มูล

มากทีสุ่ด คดิเป็น 92.44% ของทัง้หมด ภาพที ่4-15 แสดงปลายทางของขอ้มลู โดย IP Address 
10.88.10.11 มปีรมิาณมากที่สุด คดิเป็น 22.03% รองลงมาคอื 10.88.10.10 คดิเป็น 9.32% 
และ 1.1.1.1 คดิเป็น 5.93% ส่วนปลายทางอื่นรวมกนัคดิเป็น 52.54% ของขอ้มูลทัง้หมด และ
ภาพที ่4-16 แสดงโปรโตคอลทีใ่ชง้านมากทีสุ่ด 5 รายการ ไดแ้ก่ dns, https, ntp, tcp/7680 และ 
tcp_8006 ซึง่แต่ละรายการมปีรมิาณขอ้มลูเท่ากนัคอื 9.09% 

 

 
ภาพท่ี 4-14 ผลการทดสอบ Blacklist IP Address ของ IPsum (Top 5 Sources) 

 

 
ภาพท่ี 4-15 ผลการทดสอบ Blacklist IP Address ของ IPsum (Top 5 Destinations) 
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ภาพท่ี 4-16 ผลการทดสอบ Blacklist IP Address ของ IPsum (Top 5 Protocols) 
4.2  ผลการทดสอบชุดข้อมูล Blacklist IP Address ของ Myip.ms 

การทดสอบด าเนินการโดยใช้ script ส าหรบั telnet ไปยงั host จาก file list ที่สุ่มขึ้นมา 
(random) ผ่าน service port TCP 443 และตรวจสอบผลลพัธผ์่าน OpenSearch Dashboard  

 

 
ภาพท่ี 4-17 ผลการทดสอบ Blacklist IP Address ของ Myip.ms 

 
ผลการทดสอบ Blacklist IP Address ของ Myip.ms ดงัแสดงในภาพที ่4-17 พบว่าระบบ

สามารถตรวจพบ 100 IP Address ที่ถูกสุ่มตรวจสอบครบถ้วน และมีองค์ประกอบของ 
Dashboard ดงันี้ ภาพที ่4-18 แสดงจ านวนเหตุการณ์ทัง้หมดทีเ่กดิขึน้ภายในระบบจ านวน 254 
รายการ ขณะที่ ภาพที่ 4-19 และภาพที่ 4-20 แสดงการเชื่อมต่อที่ได้รบัอนุญาตจ านวน 39 
รายการ และการเชื่อมต่อทีถู่กปฏเิสธจ านวน 7 รายการ  

 

 
ภาพท่ี 4-18 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (All Events) 
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ภาพท่ี 4-19 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Allowed Connections) 
 

 
ภาพท่ี 4-20 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Denied Connections) 
 
ภาพที่ 4-21 แสดงปริมาณการใช้งานเครือข่ายรวมทัง้สิ้น 32.4 MB และ ภาพที่ 4-22 

แสดงการใชง้านสงูสุดทีป่ระมาณ 19.1 MB ในช่วงเวลา 23:36 น. 
 

 
ภาพท่ี 4-21 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Network Utilization) 

 

 
ภาพท่ี 4-22 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Network Utilization 

Over Time) 
 

ภาพที่ 4-23 และภาพที่ 4-24 แสดงจ านวนการเชื่อมต่อจาก IP Address ที่ไม่อยู่ใน 
Blacklist จ านวน 119 ครัง้ และทีอ่ยู่ใน Blacklist จ านวน 135 ครัง้ ภาพที ่4-25 แสดงจ านวน IP 
Address ทีอ่ยู่ในรายการ Blacklist ทัง้หมด 100 รายการ ภาพที ่4-26 แสดงรายละเอยีดของ IP 
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Address ใน Blacklist พรอ้มปรมิาณขอ้มลูรวม 19.2 KB และภาพที ่4-27 แสดง IP Address ใน
อนัดบัสงูสุด 10 อนัดบั โดยแต่ละรายการมปีรมิาณขอ้มลูเท่ากนัที ่9.09% 

 
ภาพท่ี 4-23 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Non Blacklist IP 

Address) 
 

 
ภาพท่ี 4-24 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Blacklist IP Address) 
 

 
ภาพท่ี 4-25 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Blacklist IP Address 

List Count) 
 



 

 

 

30 
 

 

 
ภาพท่ี 4-26 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Blacklist IP Address 

List) 
 

 
ภาพท่ี 4-27 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Top 10 Blacklist IP 

Address) 
 
ภาพที ่4-28 แสดงแหล่งทีม่าของขอ้มูล โดย IP Address 10.88.100.54 มปีรมิาณขอ้มูล

มากทีสุ่ด คดิเป็น 90.79% ของทัง้หมด ภาพที ่4-29 แสดงปลายทางของขอ้มลู โดย IP Address 
10.88.10.11 มปีรมิาณมากที่สุด คดิเป็น 30.67% รองลงมาคอื 10.88.10.10 คดิเป็น 10.67% 
และ 162.159.61.3 คดิเป็น 4% ส่วนปลายทางอื่นรวมกนัคดิเป็น 44% ของขอ้มูลทัง้หมด และ
ภาพที่ 4-30 แสดงโปรโตคอลที่ใช้งานมากที่สุด 5 รายการ ได้แก่  udp/5004, udp/443, 
tcp_8006, tcp/7680 และ dns ซึง่แต่ละรายการมปีรมิาณขอ้มลูเท่ากนัคอื 10% 
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ภาพท่ี 4-28 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Top 5 Sources) 

 

 
ภาพท่ี 4-29 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Top 5 Destinations) 

 

 
ภาพท่ี 4-30 ผลการทดสอบ Blacklist IP Address ของ Myip.ms (Top 5 Protocols) 
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4.3  ผลการทดสอบชุดข้อมูล Blacklist IP Address ของ Blocklist.de 

การทดสอบด าเนินการโดยใช้ script ส าหรบั telnet ไปยงั host จาก file list ที่สุ่มขึ้นมา 
(random) ผ่าน service port TCP 443 และตรวจสอบผลลพัธผ์่าน OpenSearch Dashboard  

 

 
ภาพท่ี 4-31 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de 

 
ผลการทดสอบ Blacklist IP Address ของ Blocklist.de ดงัแสดงในภาพที่ 4-31 พบว่า

ระบบสามารถตรวจพบ 100 IP Address ที่ถูกสุ่มตรวจสอบครบถ้วน และมอีงค์ประกอบของ 
Dashboard ดงันี้ ภาพที ่4-32 แสดงจ านวนเหตุการณ์ทัง้หมดทีเ่กดิขึน้ภายในระบบจ านวน 192 
รายการ ขณะที่ ภาพที่ 4-33 และภาพที่ 4-34 แสดงการเชื่อมต่อที่ได้รบัอนุญาตจ านวน 30 
รายการ และการเชื่อมต่อทีถู่กปฏเิสธจ านวน 8 รายการ 

 
ภาพท่ี 4-32 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (All Events) 

 

 
ภาพท่ี 4-33 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Allowed 

Connections) 
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ภาพท่ี 4-34 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Denied 

Connections) 
 
ภาพที่ 4-35 แสดงปริมาณการใช้งานเครือข่ายรวมทัง้สิ้น 31.5 MB และ ภาพที่ 4-36 

แสดงการใชง้านสงูสุดทีป่ระมาณ 19.0 MB ในช่วงเวลา 00:26 น. 
 

 
ภาพท่ี 4-35 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Network Utilization) 
 

 
ภาพท่ี 4-36 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Network Utilization 

Over Time) 
 
ภาพที่ 4-37 และ ภาพที่ 4-38 แสดงจ านวนการเชื่อมต่อจาก IP Address ที่ไม่อยู่ใน 

Blacklist จ านวน 82 ครัง้ และทีอ่ยู่ใน Blacklist จ านวน 110 ครัง้ ภาพที ่4-39 แสดงจ านวน IP 
Address ทีอ่ยู่ในรายการ Blacklist ทัง้หมด 100 รายการ ภาพที ่4-40 แสดงรายละเอยีดของ IP 
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Address ใน Blacklist พร้อมปรมิาณขอ้มูลรวม 16.5 KB และ ภาพที่ 4-41 แสดง IP Address 
ในอนัดบัสงูสุด 10 อนัดบั โดยแต่ละรายการมปีรมิาณขอ้มลูเท่ากนัที ่9.09% 

 
ภาพท่ี 4-37 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Non Blacklist IP 

Address) 
 

 
ภาพท่ี 4-38 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Blacklist IP 

Address) 
 

 
ภาพท่ี 4-39 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Blacklist IP 

Address List Count) 
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ภาพท่ี 4-40 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Blacklist IP 

Address List) 
 

 
ภาพท่ี 4-41 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Top 10 Blacklist IP 

Address) 
 
ภาพที ่4-42 แสดงแหล่งทีม่าของขอ้มูล โดย IP Address 10.88.100.54 มปีรมิาณขอ้มูล

มากทีสุ่ด คดิเป็น 85.71% ของทัง้หมด ภาพที ่4-29 แสดงปลายทางของขอ้มลู โดย IP Address 
10.88.10.11 มีปริมาณมากที่สุด คิดเป็น 15.25% รองลงมาคือ 10.88.10.10 คิดเป็น 8.47%  
163.70.149.34 คดิเป็น 5.08% และ 64.233.170.95 คดิเป็น 3.39% ส่วนปลายทางอื่นรวมกัน
คิดเป็น 64.41% ของข้อมูลทัง้หมด และภาพที่ 4-30 แสดงโปรโตคอลที่ใช้งานมากที่สุด 5 
รายการ ได้แก่ udp/5353, udp/5004, udp/443, tcp_8006, tcp/5228, http, https และ dns ซึ่ง
แต่ละรายการมปีรมิาณขอ้มลูเท่ากนัคอื 11.11% 
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ภาพท่ี 4-42 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Top 5 Sources) 
 

 
ภาพท่ี 4-43 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Top 5 Destinations) 
 

 
ภาพท่ี 4-44 ผลการทดสอบ Blacklist IP Address ของ Blocklist.de (Top 5 Protocols) 

 
 
 
 
4.4  ผลการเปรียบเทียบความสามารถในการตรวจจบั Blacklist IP Address 
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ผลการทดสอบทัง้หมดแสดงในตารางที ่4-1 โดยด าเนินการทดสอบทัง้หมด 10 ครัง้ แต่ละ
ครัง้มกีารสุ่ม 100 IP และในทุกครัง้ระบบสามารถตรวจจบั blacklist IP ไดค้รบถ้วน ตวัอย่างผล
การทดสอบแสดงดงัภาพที ่4-3, 4-17 และ 4-31 
 
ตารางท่ี 4-1 การเปรยีบเทยีบผลลพัธจ์ากการทดสอบ Blacklist IP Address 
No. สุม่ตรวจสอบ Blacklist IP Address 

จ านวน 100 IP 
จ านวนทีต่รวจพบในระบบ 
IPsum Myip.ms Blocklist.de 

1 สุม่ตรวจสอบ ครัง้ที ่1 100 100 100 
2 สุม่ตรวจสอบ ครัง้ที ่2 100 100 100 
3 สุม่ตรวจสอบ ครัง้ที ่3 100 100 100 
4 สุม่ตรวจสอบ ครัง้ที ่4 100 100 100 
5 สุม่ตรวจสอบ ครัง้ที ่5 100 100 100 
6 สุม่ตรวจสอบ ครัง้ที ่6 100 100 100 
7 สุม่ตรวจสอบ ครัง้ที ่7 100 100 100 
8 สุม่ตรวจสอบ ครัง้ที ่8 100 100 100 
9 สุม่ตรวจสอบ ครัง้ที ่9 100 100 100 
10 สุม่ตรวจสอบ ครัง้ที ่10 100 100 100 

 
 
 
 
 
 
 
 
 
 
 
 

บทท่ี 5 
สรปุผลและข้อเสนอแนะ 
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การค้นคว้าอิสระครัง้นี้ มุ่งเน้นที่การพฒันาระบบ ตรวจจบัและแจ้งเตอืนภยัไซเบอร์ โดย
อาศยัฐานขอ้มูลจาก MISP Threat Sharing ซึ่งระบบท างานโดยการเปรยีบเทยีบ Blacklist IP 
Address กบัฐานขอ้มลู MISP Default Feeds เพือ่แจง้เตอืนทนัทเีมื่อมกีารเรยีกใชง้าน Blacklist 
IP Address จากเครอืข่ายภายในองคก์ร ช่วยใหส้ามารถตรวจสอบและป้องกนัความเสีย่งทีอ่าจ
ก่อใหเ้กดิภยัคุกคามทางไซเบอรก์่อนทีจ่ะสง่ผลกระทบต่อองคก์ร 

ในการทดสอบระบบ ได้ใช้ชุดข้อมูล Blacklist IP Address จากแหล่งข้อมูล IPsum, 
Myip.ms และ Blocklist.de โดยท าการทดสอบทัง้หมด 10 ครัง้ ในแต่ละครัง้จะท าการ สุ่ม 
(Random) ชุด IP Address ใหม่ จ านวน 100 รายการ เพื่อประเมิน ประสิทธิภาพในการ
ตรวจจบัและแจ้งเตือนภยัไซเบอร์ ของระบบ พบขอ้สรุปและขอ้เสนอแนะในการพฒันาระบบ
เพิม่เตมิ ดงันี้ 

 
5.1  สรปุผล 

ผลการทดสอบการตรวจจับและแจ้งเตือนภัยไซเบอร์โดยอาศัยฐานข้อมูลจาก MISP 
Threat Sharing ซึ่งท าการเปรียบเทียบ Blacklist IP Address กับฐานข้อมูล MISP Default 
Feeds พบว่าระบบสามารถตรวจจับ IP Address จากแหล่งข้อมูล IPsum, Myip.ms และ 
Blocklist.de ได้ครบถ้วนทุกครัง้ (ตรวจพบครบ 100 IP ในการทดสอบทัง้ 10 ครัง้) แสดงถึง
ความแม่นย าในการตรวจจบัที่สูงถึง 100% พร้อมทัง้แสดงถึงความเสถียรของระบบในการ
ป ร ะ ม ว ล ผ ล แ ล ะ แ จ้ ง เ ตื อ น ภั ย 
ไซเบอร์ได้อย่างมีประสิทธิภาพ ระบบนี้จะช่วยให้ผู้ดูแลระบบขององค์กรขนาดเล็กที่มี
งบประมาณจ ากดั สามารถรบัทราบความผดิปกติของระบบเครอืข่ายได้อย่างรวดเรว็จากการ
ตรวจจับและแจ้งเตือนภัยไซเบอร์ที่เกิดจาก IP Address ที่เป็นอันตราย อีกทัง้ยังสามารถ
ตรวจสอบข้อมูลย้อนหลังในแต่ละช่วงเวลาได้อย่างสะดวกผ่าน Dashboard ซึ่งช่วยเพิ่ม
ประสทิธภิาพในการตดิตามและจดัการกบัภยัคุกคามได้ 

 
5.2  ข้อจ ากดัและปัญหาของการพฒันา 

5.2.1  ระบบนี้สามารถตรวจสอบไดเ้ฉพาะ IPv4 เท่านัน้ ไม่สามารถตรวจสอบ IPv6 และ 
Domain Name ได ้

5.2.2  เนื่องจาก Log Traffic ที่ได้รับไม่เหมือนกับการท า Sniffer Packet จึงท าให้การ
ประยุกต์ใช้งานร่วมกับ MISP Threat Sharing มีข้อจ ากัดในการน าข้อมูลมาใช้งานได้ไม่
ครบถว้น 

 
5.3  ข้อเสนอแนะ 
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งานวจิยัน้ีสามารถน าไปประยุกตใ์ชก้บัอุปกรณ์เครอืขา่ยอื่น ๆ ได ้เพยีงแค่มอีุปกรณ์ทีส่ามารถ
สง่ Log Traffic ออกมาได ้โดยไม่จ าเป็นตอ้งจ ากดัการใชง้านเฉพาะกบั Firewall FortiGate 50E 
เท่านัน้ นอกจากนี้ หากตอ้งการใชง้าน MISP Threat Sharing ในรปูแบบ Agent-less ใหม้ี
ประสทิธภิาพมากยิง่ขึน้ ควรใช ้Log แบบ Mirror Packet เพือ่เพิม่ความแม่นย าในการตรวจจบั
และแจง้เตอืนภยัไซเบอร์
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