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บทคดัย่อภาษาไทย   

บทคดัย่อ 
ในยุคดิจิทัลที่การใช้งาน QR Code แพร่หลายเพื่ออำนวยความสะดวกในการทำธุรกรรมและการ

เข ้ า ถ ึ ง ข ้ อม ู ล  กา ร โจมต ี ท า ง ไซ เบอร ์ ร ู ป แบบ ใหม ่ ท ี ่ เร ี ย กว ่ า  Qu i sh i n g  หร ื อ  Qu i sh i n g  

ได้กลายเป็นภัยคุกคามที่น่ากังวล โดยอาศัยการหลอกลวงให้ผู้ใช้สแกน QR Code เพื่อพาไปยังเว็บไซต์
ปลอมและขโมยข้อมูลส่วนบุคคล งานวิจัยนี้มีวัตถุประสงค์เพื่อส่งเสริมความตระหนักรู้ด้านความมั่นคง
ปลอดภัยไซเบอร์ และลดความเสี่ยงจากการโจมตีแบบ Quishing ในองค์กรการเงิน 

การศึกษานี ้ดำเนินการกับพนักงานจำนวน 36 คน โดยมีการจำลองสถานการณ์ Quishing  

และจัดการฝึกอบรมเชิงปฏิบัติการ จากนั ้นประเมินผลด้วยการทดสอบก่อนและหลังการอบรม  
(Pre-test / Post-test) เพื่อวัดการเปลี่ยนแปลงด้านความรู้ ความเข้าใจ และพฤติกรรมการตอบสนอง ผล
การศึกษาพบว่าคะแนนเฉลี่ยหลังอบรมเพิ่มขึ้นจาก 13.72 เป็น 18.44 และอัตราการอ่านอีเมลโดยไม่
สแกน QR Code เพิ่มขึ้นจาก 22.22% เป็น 33.33% ขณะที่พฤติกรรมที่เสี่ยง เช่น การสแกน QR Code 

ลดลงอย่างมีนัยสำคัญ 
ผลลัพธ์ชี้ให้เห็นว่าการผสมผสานระหว่างการฝึกอบรมและการจำลองการโจมตีสามารถ

เพิ่มระดับความตระหนักรู้ด้านความมั่นคงปลอดภัยได้อย่างมีประสิทธิภาพ งานวิจัยนี้เสนอแนว
ทางการป้องกันแบบองค์รวม ได้แก่ การใช้ระบบยืนยันตัวตนหลายปัจจัย (Multi-factor 
Authentication) การตรวจสอบ QR Code ด้วยปัญญาประดิษฐ์ (AI) และการจัดอบรมอย่าง
ต่อเนื่อง ซึ่งมีความสำคัญอย่างยิ่งต่อการลดความเสี่ยงจาก Quishing ในระบบนิเวศทางการเงินยุค
ดิจิทัล 
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 บทคดัย่อภาษาองักฤษ 

ABSTRACT 
The widespread use of QR Codes has enhanced digital transactions but also 

introduced Quishing—phishing attacks that exploit QR Codes to redirect users to 
malicious websites. This study explores methods to improve cybersecurity 
awareness and mitigate risks from Quishing in a certain financial institution. 

A simulated Quishing attack was conducted with 36 employees, followed by 
targeted training. Pre-test and post-test results showed an increase in cybersecurity 
knowledge, with average scores rising from 13.72 to 18.44. Email inspection without 
scanning QR Codes improved from 22.22% to 33.33%, indicating enhanced cautious 
behavior. 

The findings highlight that simulations paired with training can significantly 
enhance security awareness. A comprehensive defense strategy is proposed, 
combining Multi-Factor Authentication (MFA), Artificial Intelligence (AI)-based QR 
Code validation, and continuous user education to counter evolving Quishing 
threats in financial environments.  
 (Total 81 Pages) 
Keywords: Quishing, Cybersecurity Awareness, Training, Multi-factor Authentication, 
Artificial Intelligence 
          Advisor 
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 บทท่ี 1 
บทนำ 

 

1.1  ความเป็นมาและความสำคัญของปัญหา  
  ในปัจจุบัน การพัฒนาทางเทคโนโลยีดิจิทัลได้เข้ามามีบทบาทสำคัญในการขับเคลื่อนธุรกิจและ

เศรษฐกิจโลก โดยเฉพาะอย่างยิ่งในภาคการเงินและการธนาคาร ที่มีการนำเทคโนโลยีมาประยุกต์ใช้
เพ่ือเพ่ิมประสิทธิภาพในการดำเนินงานและยกระดับการให้บริการทางการเงิน Deloitte [1] อย่างไรก็
ตาม ความก้าวหน้าทางเทคโนโลยีดังกล่าวได้นำมาซึ่งความท้าทายด้านความมั่นคงปลอดภัยทางไซ
เบอร์ (Cybersecurity Challenges) ที่ทวีความซับซ้อนและรุนแรงมากขึ้น 

ในปี พ.ศ. 2567 การโจมตีทางไซเบอร์ในรูปแบบ Quishing หรือการฟิชชิงผ่าน QR Code  
ได้กลายเป็นภัยคุกคามที่มีแนวโน้มเพ่ิมขึ้นอย่างต่อเนื่อง โดยข้อมูลจากรายงาน Egress (2024) พบว่า 
อัตราการโจมตีลักษณะนี้เพ่ิมขึ้นจากเพียง 0.8% ในปี 2564 เป็น 10.8% ในปี 2567 หรือคิดเป็นการ
เพิ่มขึ้นมากกว่าสิบเท่า ภายในระยะเวลาเพียง 3 ปี ซึ่งสะท้อนถึงพัฒนาการของอาชญากรไซเบอร์  
ที่สามารถปรับเปลี่ยนรูปแบบการโจมตีให้เข้ากับพฤติกรรมของผู้ใช้งานในยุคดิจิทัล 

ในขณะเดียวกัน ThaiCERT [2] รายงานว่า ภัยคุกคามจาก Quishing เริ่มปรากฏมากขึ้นในกลุ่ม
องค์กรทางการเงินและภาคบริการ เนื่องจากผู้โจมตีมักใช้วิธีแอบอ้างเป็นหน่วยงานที่น่าเชื่อถือ โดยฝัง 
QR Code ปลอมในอีเมล หรือสื่อสารผ่านแอปพลิเคชันภายในองค์กร เช่น Microsoft Teams และ 
Slack ซึ่งเป็นช่องทางที่ผู้ใช้คุ้นเคยและมักไม่ระวังตัว รายงานยังระบุว่า Microsoft Teams ถูกใช้เป็น
ส่วนหนึ่งของการโจมตีมากขึ้นถึง 104.4% ในไตรมาสล่าสุด ขณะที่ระบบความมั่นคงปลอดภัยแบบ
ดั้งเดิม เช่น Traditional Email Security Solutions ไม่สามารถตรวจจับภัยลักษณะนี้ได้ดีนัก เพราะ
ไม่สามารถวิเคราะห์ภาพ QR Code หรือเส้นทาง URL ปลายทางได้ 

นอกจากนี้ ยังพบว่าอาชญากรไซเบอร์เริ่มใช้ Generative AI และ Deepfake เพื่อสร้างเนื้อหา
หลอกลวงที่มีความน่าเชื่อถือสูง ทั้งในรูปแบบข้อความ วิดีโอ และเสียง ส่งผลให้ระดับความน่าเชื่อถือ
ของการโจมตีเพ่ิมข้ึนอย่างมีนัยสำคัญ 

จากสถานการณ์ดังกล่าวสะท้อนให้เห็นว่า ภัยคุกคามรูปแบบ Quishing กำลังกลายเป็น 
ความเสี่ยงสำคัญที่องค์กรไม่สามารถมองข้ามได้อีกต่อไป จึงมีความจำเป็นอย่างยิ่งท่ีองค์กร โดยเฉพาะ
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ในภาคการเงิน ควรมีแนวทางในการ เสริมสร้างความตระหนักรู ้ ( Awareness) และพัฒนา 
มาตรการเชิงป้องกันที่มีประสิทธิภาพ เพื่อป้องกันไม่ให้บุคลากรตกเป็นเหยื่อของการโจมตีในรูปแบบ
ใหม่นี ้ 

จากการว ิ เคราะห ์รายงาน IBM Security [3] ประจำป ี 2024 พบข้อม ูลท ี ่น ่าสนใจ 
เกี ่ยวกับแนวโน้มภัยคุกคามทางไซเบอร์ที ่มีการเปลี ่ยนแปลงอย่างมีนัยสำคัญ โดยการโจมตี  
ที่มุ ่งเน้นการขโมยข้อมูลการเข้าสู ่ระบบ (Stolen Credentials) มีอัตราเพิ ่มขึ ้นถึงร้อยละ 71  
เมื่อเทียบกับปีก่อนหน้า และพบว่าร้อยละ 30 ของกรณีการโจมตีที่ IBM X-Force ได้ทำการตรวจสอบ
ใช้วิธีการขโมยข้อมูลการเข้าสู ่ระบบเป็นช่องทางหลัก นอกจากนี้ ยังพบการเพิ่มขึ ้นของมัลแวร์  
ที่ออกแบบมาเพื ่อขโมยข้อมูล (Infostealer Malware) สูงถึงร้อยละ 266 ในขณะที่การโจมตี 
แบบ Zero-day Exploits กลับลดลงร้อยละ 72 สะท้อนให้เห็น ว่าผู้โจมตีได้ปรับเปลี่ยนกลยุทธ์  
มาใช้วิธีการที่ง่ายและประหยัดทรัพยากรมากขึ้น โดยมุ่งเน้นการหลอกลวงเพื่อให้ได้มาซึ่งข้อมูลการ
เข้าสู ่ระบบแทนการพัฒนาการโจมตีทางเทคนิคที ่ซับซ้อน ประเด็นที ่น่ากังวลคือการตรวจจับ  
การใช้ข้อมูลการเข้าสู่ระบบที่ถูกขโมยทำได้ยากกว่าการตรวจจับมัลแวร์หรือการโจมตีรูปแบบอ่ืน 
โดยเฉพาะเมื่อข้อมูลถูกขโมยจากอุปกรณ์ที่อยู่นอกเครือข่ายองค์กร ส่งผลให้ทีมรักษาความมั่นคง
ปลอดภัยขาดการมองเห็นในขั ้นตอนสำคัญของวงจรการโจมตี ด้วยเหตุนี ้ องค์กรจึงจำเป็น  
ต้องเพิ ่มความเข้มงวดในการป้องกัน โดยเฉพาะการบังคับใช้ระบบยืนยันตัวตนหลายขั ้นตอน  
(Multi-factor Authentication) การเสริมความแข็งแกร่งของระบบ และการทดสอบความมั่นคง
ปลอดภัยของระบบอย่างสม่ำเสมอ เพื่อเพิ่มต้นทุนในการโจมตีและทำให้ข้อมูลการเข้าสู่ระบบที่ถูก
ขโมยไม่สามารถนำไปใช้ประโยชน์ได้ 

ด้วยเหตุนี้ การพัฒนาแนวทางการสร้างความตระหนักรู้และมาตรการป้องกันภัย Quishing  
ในองค์กรการเงินจึงมีความสำคัญอย่างยิ่ง โดยการศึกษาวิจัยนี้มุ่งเน้นการประเมินและยกระดับความรู้
ความเข้าใจของบุคลากรเกี่ยวกับภัยคุกคาม Quishing ผ่านการจำลองสถานการณ์และการฝึกอบรม
เชิงปฏิบัติการ ซึ่งผลการวิจัยจะนำไปสู ่การพัฒนาแนวทางการป้องกันและรับมือกับภัยคุกคาม  
ทางไซเบอร์ที ่มีประสิทธิภาพ ตลอดจนการสร้างวัฒนธรรมความมั ่นคงปลอดภัยทางไซเบอร์  
ที่ยั่งยืนในองค์กร 

การศึกษาว ิจ ัยน ี ้จ ึงม ีความสำคัญทั ้งในเช ิงว ิชาการและการประยุกต ์ใช ้ในทางปฏิบัติ  
โดยจะช่วยเติมเต็มช่องว่างในองค์ความรู้เกี่ยวกับการป้องกันภัย Quishing และนำไปสู่การพัฒนา 
แนวทางการรักษาความมั่นคงปลอดภัยทางไซเบอร์ที่ครอบคลุมและมีประสิทธิภาพสำหรับองค์กร
การเงินในยุคดิจิทัล 
1.2  วัตถุประสงค์ 

1.2.1  เพื่อศึกษาระดับความรู้และความเข้าใจพื้นฐานด้าน Cyber Security ของพนักงาน 
ในองค์กร 

  1 .2 .2  เพ ื ่ อประ เม ินความสามารถในการระบ ุ และร ับม ื อก ับภ ัยค ุ กคามร ู ปแบบ  
Social Engineering โดยเฉพาะการโจมตีแบบ Phishing, Baiting และ Quishing ของพนักงานใน
องค์กร 
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1.2.3  เพื่อวิเคราะห์ทักษะการตัดสินใจและการตอบสนองต่อสถานการณ์ด้านความมั ่นคง
ปลอดภัยทางไซเบอร์ของพนักงาน เช่น การจัดการกับอีเมลต้องสงสัย การใช้งาน Wi-Fi สาธารณะ 
และการจัดการกับ QR Code ที่ไม่น่าเชื่อถือ   

1.2.4  เพื่อศึกษาแนวทางการจัดการความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลและข้อมูลองค์กร
ของพนักงาน  

1.2.5  เพื่อประเมินประสิทธิผลของการสร้างความตระหนักรู้และการฝึกอบรมด้านความมั่นคง
ปลอดภัยทางไซเบอร์ โดยเปรียบเทียบผลการทดสอบก่อนและหลังการอบรม   

 
1.3  สมมติฐานของการวิจัย 

1.3.1  การสร้างความตระหนักรู ้และการใช้มาตรการป้องกันที ่เหมาะสมจะส่งผลให้ระดับ  
ความเสี่ยงต่อการถูกโจมตีทาง Quishing ในองค์กรการเงินลดลง  

1.3.2  การสร้างความตระหนักรู ้และมาตรการป้องกันมีผลต่อการลดความเสี ่ยงจากการ  
โจมตีทาง Quishing   

1.3.3  ขอบเขตของการวิจัย  
1.3.3.1  ขอบเขตด้านประชากรและกลุ่มตัวอย่าง  
1.3.3.2  ประชากรที่ใช้ในการวิจัยครั้งนี ้ คือพนักงานในบริษัทด้านการเงินแห่งหนึ่ง  

ที่ผู ้วิจัยปฏิบัติงานอยู่ในปัจจุบัน โดยกลุ่มตัวอย่างประกอบด้วยพนักงานทั้งหมดจำนวน 36 คน  
ซึ่งเป็นการเก็บข้อมูลจากพนักงานทุกคนในองค์กร เนื่องจากองค์กรมีขนาดเล็กและสามารถเข้าถึงได้
ครบถ้วน 

1.3.4  ขอบเขตด้านเนื้อหา 
1.3.4.1  งานวิจัยนี ้มุ ่งเน้นการศึกษาความตระหนักรู ้ด้านความมั ่นคงปลอดภัยทาง  

ไซเบอร์ในองค์กรการเง ิน โดยเฉพาะภัย Quishing ผ่านการจำลองสถานการณ์โจมตีด ้วย  
Quishing 

1.3.4.2  วิเคราะห์ความรู้พื้นฐานและความเข้าใจด้าน Cyber Security โดยครอบคลุม
หลักการสำคัญ 3 ประการ (CIA Triad) ได้แก่ ความลับ (Confidentiality) ความถูกต้องครบถ้วน 
(Integrity) และความพร้อมใช้งาน (Availability) ของระบบและข้อมูล 

1.3.4.3  วิเคราะห์รูปแบบการโจมตีทาง Social Engineering โดยเฉพาะการหลอกลวง
ผ่าน Phishing, Baiting และ Quishing รวมถึงแนวทางการป้องกันและตอบสนองต่อการโจมตีใน
รูปแบบต่าง ๆ 

1.3.4.4  ศึกษาวิเคราะห์พฤติกรรมและการตัดสินใจในสถานการณ์ที ่เกี ่ยวข้องกับ  
ความมั่นคงปลอดภัยทางไซเบอร์ เช่น การตอบสนองต่ออีเมลหลอกลวง การจัดการกับ QR Code  
ที่น่าสงสัย และการใช้งาน Wi-Fi สาธารณะอย่างปลอดภัย 

1.3.4.5  ศึกษาแนวทางการสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์  
ในองค์กร ครอบคลุมการฝึกอบรม การระบุพฤติกรรมเสี ่ยง และการพัฒนาทักษะการป้องกัน  
ภัยคุกคามทางไซเบอร์ในระดับบุคคลและองค์กร 

1.3.5  ขอบเขตด้านระยะเวลา 
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1.3.5.1  ระยะเวลาในการทำวิจัยจากการศึกษา วิเคราะห์  ออกแบบและสรุป ตั้งแต่  
เดือนตุลาคม 2567 ถึง กุมภาพันธ์ 2568 

1.3.6  ขอบเขตด้านเครื่องมือ เครื่องมือที่ใช้ในการวิจัยนี้ประกอบด้วย  
1.3.6.1  Cloudflare สำหรับจดทะเบียนโดเมนและจัดการ DNS ของเว็บไซต์ฟิชชิง   
1.3.6.2  Ubuntu และ Nginx ใช้เป็นระบบปฏิบัติการและเซิร์ฟเวอร์สำหรับโฮสต์เว็บไซต์

ฟิชชิง   
1.3.6.3  Mailgun บริการส่งอีเมลที่ใช้ส่ง QR Code ปลอมไปยังกลุ่มเป้าหมาย   
1.3.6.4  MariaDB ใช้เป็นฐานข้อมูลหลักในการเก็บข้อมูลจากการทดลอง Quishing  

เช่น การสแกน QR Code การเข้าเว็บไซต์ปลอม และบันทึกข้อมูลพื้นฐานของผู้ใช้งาน เพื่อนำมา
วิเคราะห์พฤติกรรมและประเมินผลการทดลองได้อย่างมีประสิทธิภาพ 

1.3.6.5  Gophish ใช้ในการสร้างทำ Landing Page, Email Template ในการส่ง  
Quishing 

1.3.6.6  Dell OptiPlex 3060 ใช้เป็นฮาร์ดแวร์หลักในการจำลองและประมวลผลข้อมูล
โดยมี CPU Intel (R) Core (TM) i3-8100T @ 3.10GHz และ RAM 32 GB 

 
1.4  นิยามศัพท์ 

1.4.1  Quishing หมายถึง รูปแบบการโจมตีทางไซเบอร์ที่ผสมผสานระหว่าง QR Code และ 
Phishing โดยผู้โจมตีสร้าง QR Code ที่เชื่อมโยงไปยังเว็บไซต์หลอกลวงเพื่อขโมยข้อมูลส่วนบุคคล
หรือข้อมูลทางการเงินของเหยื่อ 

1.4.2  Secure Email Gateway (SEG) หมายถึง ระบบรักษาความมั่นคงปลอดภัยทางอีเมลที่
ทำหน้าที่ตรวจจับและป้องกันภัยคุกคามต่าง ๆ เช่น อีเมลสแปม การโจมตีแบบฟิชชิง และมัลแวร์ที่
แนบมากับอีเมล โดยใช้เทคโนโลยีการวิเคราะห์และการกรองข้อมูลขั้นสูง 

1.4.3  QR Code (Quick Response Code) หมายถึง รูปแบบของบาร์โค้ดสองมิติที่สามารถ
เก็บข้อมูลได้หลากหลายรูปแบบ เช่น URL เว็บไซต์ ข้อความ หรือข้อมูลการติดต่อ โดยผู้ใช้สามารถ
สแกนด้วยกล้องสมาร์ตโฟนเพื่อเข้าถึงข้อมูลได้อย่างรวดเร็ว 

1.4.4  Malware หมายถึง โปรแกรมคอมพิวเตอร์ที ่ถ ูกพัฒนาขึ ้นโดยมีว ัตถ ุประสงค์  
เพื ่อสร้างความเสียหายต่อระบบ ขโมยข้อมูล หรือรบกวนการทำงานของระบบคอมพิวเตอร์  
โดยอาจแฝงตัวมาในรูปแบบต่าง ๆ เช่น ไวรัส โทรจัน หรือสปายแวร์ 

1.4.5  Gophish ใช้ในการสร้างแบบจำลองสถานการณ์การโจมตีแบบ Quishing โดยจัดทำ 
Landing Page และ Email Template พร้อมฝัง QR Code ปลอมเพื่อจำลองการโจมตีทางไซเบอร์ 
และวัดผลการตอบสนองของกลุ่มตัวอย่าง 

1.4.6  MariaDB ใช้เป็นฐานข้อมูลหลักสำหรับจัดเก็บข้อมูลการตอบสนองของผู้ใช้งานต่อการ
โจมตีแบบ Quishing เช่น อัตราการสแกน QR Code เวลาเข้าชมเว็บไซต์ปลอม และข้อมูลเมตาอ่ืน ๆ 
เพ่ือใช้ในการวิเคราะห์ผลการทดลอง 
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1.4.7  Cloudflare บริการระบบเครือข่ายการจัดส่งเนื้อหา (Content Delivery Network) 
และระบบรักษาความมั่นคงปลอดภัยทางไซเบอร์ที่ช่วยปกป้องเว็บไซต์จากการโจมตีในรูปแบบต่าง ๆ 
รวมถึงการจัดการ DNS และการเพิ่มประสิทธิภาพการทำงานของเว็บไซต์ 

1.4.8  Nginx ซอฟต์แวร์เว็บเซิร์ฟเวอร์ประสิทธิภาพสูงที่ใช้สำหรับให้บริการเว็บไซต์ โดยมี
ความสามารถในการจัดการการเชื่อมต่อจำนวนมากและการกระจายโหลดการทำงาน 

1.4.9  Mailgun บริการส่งอีเมลแบบ API-based ที่ใช้สำหรับการทดสอบและจำลองสถานการณ์
การโจมตีในงานวิจัยโดยมีความสามารถในการส่งอีเมลจำนวนมากและติดตามผลการส่ง  

 
 
 

 

1.5  ประโยชน์ที่คาดว่าจะได้รับ 
1.5.1  ช่วยให้องค์กรเข้าใจถึงช่องโหว่และความเสี่ยงจากภัย Quishing 
1.5.2  พัฒนาระบบอบรมท่ีช่วยเพิ่มความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
1.5.3  เสริมสร้างแนวทางการป้องกันที่เหมาะสมเพื่อปกป้องข้อมูลสำคัญขององค์กร 
1.5.4  ผลการวิจัยสามารถนำไปปรับใช้ในองค์กรอื่น ๆ เพื่อป้องกันภัย Quishing 



 

 

 บทท่ี 2 
ทฤษฎีและงานวิจัยที่เกีย่วข้อง 

 
ในยุคที่เทคโนโลยี QR Code กลายเป็นส่วนหนึ่งของชีวิตประจำวัน โดยเฉพาะในภาคการเงิน

และการธนาคาร ภัยคุกคามรูปแบบใหม่อย่าง Quishing  ได้ทวีความรุนแรงและซับซ้อนมากขึ้น  
การโจมตีในลักษณะนี้มักอาศัยการหลอกลวงผ่าน QR Code ปลอมที่นำไปสู่เว็บไซต์หลอกลวงหรือ
การติดตั้งมัลแวร์ ส่งผลกระทบโดยตรงต่อความมั่นคงปลอดภัยทางการเงินและความน่าเชื ่อถือ  
ขององค์กร การทำความเข้าใจถึงพื้นฐานทางทฤษฎี กลไกการทำงาน รูปแบบการโจมตี ตลอดจน
แนวทางการป้องกันและการสร้างความตระหนักรู้ จึงมีความสำคัญอย่างยิ่งต่อการพัฒนามาตรการ
รักษาความมั่นคงปลอดภัยที่มีประสิทธิภาพ บทนี้จะนำเสนอการทบทวนวรรณกรรมที่เกี ่ยวข้อง 
กับ Quishing โดยครอบคลุมทั้งแง่มุมทางเทคนิค จิตวิทยาสังคม และการบริหารจัดการความเสี่ยง 
เพื่อวางรากฐานความเข้าใจและนำไปสู่การพัฒนาแนวทางการป้องกันที่เหมาะสมสำหรับองค์กร
การเงิน โดยแบ่งการนำเสนอตามประเด็นสำคัญดังต่อไปนี้ 

2.1  ภัยคุกคามความมั่นคงปลอดภัยทางไซเบอร์ 
2.2  Quishing 
2.3  แนวคิดและทฤษฎีเกี่ยวกับความรู้ (Knowledge) 
2.4  แนวคิดและทฤษฎีเกี่ยวกับความตระหนัก (Awareness) 
2.5  ขั้นตอนการโจมตีทางไซเบอร์ตามโมเดล Cyber Kill Chain 
2.6  งานวิจัยที่เกี่ยวข้อง 

 

2.1  ภัยคุกคามความม่ันคงปลอดภัยทางไซเบอร์  
จากรายงานของ CYBER ELITE [4] ภ ัยค ุกคามความม ั ่นคงปลอดภ ัยทางไซเบอร์   

หมายถึง การกระทำหรือเหตุการณ์ที่มีเจตนาร้ายที่อาจส่งผลให้เกิดการบุกรุก ทำลาย เปิดเผย 
เปลี่ยนแปลง ขัดขวาง หรือเข้าถึงข้อมูลและระบบสารสนเทศโดยไม่ได้รับอนุญาต ซึ่งอาจส่งผลกระทบ
ต่อความลับ (Confidentiality) ความถูกต้องครบถ้วน ( Integrity) และความพร้อมใช้งาน 
(Availability) ของข้อมูลและระบบสารสนเทศ 

2.1.1 ประเภทของมัลแวร์ที่พบบ่อย Moonlightkz [23] 
2.1.1.1 ไวรัส (Virus) ไวรัสคอมพิวเตอร์เป็นโปรแกรมที่สามารถแพร่กระจายตัวด้วย 

การแนบตัวเข้ากับไฟล์หรือโปรแกรมที่ถูกต้อง เมื่อผู้ใช้เปิดหรือดำเนินการไฟล์ที่ติดไวรัส ไวรัสจะเริ่ม
ทำงานและแพร่กระจายไปยังไฟล์อื่น ๆ ในระบบ ไวรัสมักแฝงตัวในไฟล์ที่สามารถทำงานได้ เช่น ไฟล์ 
E xecu t ab l e  ( . e xe ,  . com)  เ อกสารท ี ่ ม ี ม า โ ค ร  ( .docm ,  . x l sm )  ไฟล ์ สคร ิ ป ต์   
(.bat, .vbs, .js) ไฟล์ Boot sector ของดิสก ์ไฟล์ Scripting บนเว็บ (.php, .asp) 

2.1.1.2 เวิร์ม (Worm) คล้ายกับไวรัสแต่มีความสามารถในการแพร่กระจายตัวเองผ่าน
เครือข่ายหรืออินเทอร์เน็ตได้โดยอัตโนมัติ ไม่จำเป็นต้องแนบตัวกับไฟล์อื่น เวิร์มจึงแพร่กระจายได้
รวดเร็วกว่าไวรัสและสามารถส่งสำเนาของตัวเองไปยังอุปกรณ์อ่ืน ๆ ในเครือข่ายได้ 
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2.1.1.3 บอท (Bot) เป็นโปรแกรมอัตโนมัติที ่ถ ูกสร้างขึ ้นเพื ่อควบคุมคอมพิวเตอร์
ระยะไกลคอมพิวเตอร์ที ่ถูกควบคุมโดยบอทจะกลายเป็น บอทเน็ต (botnet) ซึ ่งเจ้าของบอท 
สามารถสั่งงานให้ทำกิจกรรมต่างๆ เช่น โจมตีแบบ DDoS (การโจมตีแบบปฏิเสธการให้บริการแบบ
กระจาย) ส่งสแปมอีเมล ขุดเง ินด ิจ ิท ัล กระจายมัลแวร ์ชน ิดอื ่น ๆ  บอทเน็ตที ่ร ู ้จ ักก ันดี   
ได้แก่ Mirai, Zeus และ Conficker 

2.1.1.4 โทรจัน (Trojan) หรือม้าโทรจันเป็นมัลแวร ์ท ี ่ปลอมตัวเป็นซอฟต์แวร์  
ที่ถูกต้องหรือมีประโยชน์ เพื่อหลอกให้ผู ้ใช้ติดตั ้งโดยสมัครใจ เมื่อติดตั ้งแล้ว โทรจันจะทำงาน  
ในเบื้องหลังโดยที่ผู้ใช้ไม่รู้ตัว โทรจันมักถูกใช้เพื่อ เข้าถึงระบบระยะไกล ( remote access) ขโมย
ข้อมูลส่วนตัว ติดตั้งมัลแวร์อื่น ๆ ตัวอย่างโทรจันที่พบบ่อย เช่น Remote Access Trojan (RAT) และ 
Backdoor Trojan ที่เปิดช่องทางลับให้แฮกเกอร์เข้าถึงระบบได้ 

2.1.1.5 รูตคิต (Rootkit) เป็นชุดเครื่องมือที่ถูกออกแบบให้ซ่อนตัวในระดับลึกของ
ระบบปฏิบัติการ ทำให้ยากต่อการตรวจจับ รูตคิตสามารถดัดแปลงฟังก์ชันพื ้นฐานของระบบ  
เพื่อซ่อนการทำงานของมัลแวร์อื่น ๆ และรวมถึงตัวมันเองให้หลบเลี่ยงการตรวจจับจากโปรแกรม
ป้องกันไวรัส 

2.1.1.6 แอดแวร์ (Adware) เป็นมัลแวร์ที่แสดงโฆษณาไม่พึงประสงค์บนอุปกรณ์ มักถูก
ต ิดต ั ้งพร ้อมกับโปรแกรมฟรีหร ือแอปพลิเคชันอื ่น ๆ แอดแวร ์อาจไม่อ ันตรายเท่าม ัลแวร์  
ประเภทอื่น แต่สามารถรบกวนการใช้งานและอาจเก็บข้อมูลพฤติกรรมการใช้งานอินเทอร์เน็ตของ  
ผู้ใช้ได้ 

2.1.1.7 สปายแวร ์  (Spyware) เป ็นโปรแกรมท ี ่ เฝ ้าต ิดตาม บ ันท ึกก ิจกรรม  
และรวบรวมข้อมูลของผู้ใช้โดยไม่ได้รับอนุญาต โดยทั่วไปสปายแวร์จะรวบรวมข้อมูลการใช้งาน
อินเทอร์เน็ต การพิมพ์ของผู้ใช้ (keylogging) และข้อมูลส่วนตัวอื่น ๆ เพื่อส่งให้ผู ้ไม่ประสงค์ดี  
ข้อมูลที่ถูกขโมยอาจถูกนำไปใช้ในการโจมตีหรือหลอกลวงในภายหลัง 

2.1.1.8 แรนซัมแวร์ (Ransomware) เป็นมัลแวร์ที ่เข้ารหัสไฟล์และระบบของผู ้ใช้  
ทำให้ไม ่สามารถเข ้าถ ึงข ้อมูลได ้ จากนั ้นจะเร ียกค่าไถ ่ (ม ักเป ็นเง ินด ิจ ิท ัล เช ่น Bitcoin)  
เพ่ือแลกกับกุญแจถอดรหัส แรนซัมแวร์มักแพร่กระจายผ่านอีเมลฟิชชิง การดาวน์โหลดที่ไม่ปลอดภัย 
หรือช่องโหว่ในระบบ แรนซัมแวร์ที่มีชื่อเสียง ได้แก่ WannaCry, Petya, Ryuk และ REvil 

2.1.1.9 หลอกลวง (Hoaxes) ไม่ใช่มัลแวร์ในตัวเอง แต่เป็นการหลอกลวงที่ใช้วิศวกรรม
สังคม (social engineering) หลอกให้ผู้ใช้ดำเนินการบางอย่างที่อาจเป็นอันตราย เช่น ลบไฟล์ระบบ
หรือส่งต่ออีเมลที่มีเนื้อหาหลอกลวง ทำให้เกิดความเสียหายหรือแพร่กระจายข้อมูลเท็จ 

2.1.1.10 ฟิชช ิง (Phishing) ฟ ิชช ิงเป ็นเทคน ิคท ี ่ ใช ้อ ี เมลหร ือเว ็บไซต ์ปลอม 
เพื่อหลอกให้ผู้ใช้เปิดเผยข้อมูลส่วนตัว เช่น รหัสผ่าน ข้อมูลบัตรเครดิต หรือรายละเอียดทางการเงิน  
ฟิชช ิงม ีหลายร ูปแบบ อีเมลฟิชชิง สร ้างอีเมลปลอมที ่ด ูเหมือนมาจากองค์กรที ่น ่าเช ื ่อถือ   
วิชชิ ่ง (Vishing) การหลอกลวงทางโทรศัพท์ สมิชชิ ่ง (Smishing) การหลอกลวงผ่าน SMS 
คลอนฟิชชิง (Clone Phishing) สร้างอีเมลเลียนแบบอีเมลที่เคยได้รับจริง แต่เปลี่ยนลิงก์หรือ 
ไฟล์แนบ 
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2.1.2 ประเภทของภัยคุกคามความมั่นคงปลอดภัยทางไซเบอร์ Boyd [5] 
การโจมตีทางวิศวกรรมสังคม (Social Engineering) เป็นรูปแบบการหลอกลวงที่นักโจมตี

พยายามเลียนแบบแหล่งข้อมูลที ่น่าเชื ่อถือ เพื ่อให้ได้มาซึ ่งข้อมูลสำคัญหรือการเข้าถึงระบบ 
โดยเฉพาะในภาคการเงิน การโจมตีรูปแบบใหม่อย่าง Quishing ที่ผสมผสานระหว่างการใช้ QR 
Code และเทคนิคฟิชชิง กำลังทวีความรุนแรงมากขึ้น จากรายงานด้านความมั่นคงปลอดภัยไซเบอร์
พบว่า การโจมตีทางวิศวกรรมสังคมมีอัตราความสำเร็จสูงถึง 83% ในปี 2018 และมีแนวโน้มเพิ่มข้ึน
อย่างต่อเนื่อง วิศวกรรมสังคม คือกลยุทธ์การหลอกลวงที่อาศัยจิตวิทยาและการล่อลวงเพื่อโน้มน้ าว
ให้บุคคลเปิดเผยข้อมูลที่เป็นความลับหรือดำเนินการบางอย่าง เช่น การให้สิทธิ์เข้าถึงระบบ การ
เปิดเผยรหัสผ่าน หรือการทำธุรกรรมที่ไม่ได้รับอนุญาต โดยผู้โจมตีมักปลอมตัวเป็นบุคคลหรือองคก์ร
ที่น่าเชื่อถือเพื่อทำให้เหยื่อไว้วางใจรูปแบบและกระบวนการโจมตีวิศวกรรมสังคมกระบวนการโจมตี  
Boyd [5] วิศวกรรมสังคมสามารถแบ่งออกได้เป็น 4 ขั้นตอนดังภาพที่ 2-1  

 

  
 

ภาพที่ 2-1  กระบวนการโจมตีด้วยวิศวกรรมสังคม Boyd [5] 
 

จากภาพที ่ 2–1 กระบวนการโจมตีว ิศวกรรมสังคมแบ่งออกได้เป ็น 4 ขั ้นตอน  ดังนี้   
ในขั้นตอนแรก ผู้โจมตีจะดำเนินการรวบรวมข้อมูลเกี่ยวกับเป้าหมายจากแหล่งข้อมูลที่หลากหลาย 
เพ่ือวางรากฐานสำหรับการโจมตีในขั้นตอนถัดไป โดยแหล่งข้อมูลสำคัญประกอบด้วย Boyd [5] 
 1. ข้อมูลส่วนบุคคล (Personal Information) ผู้โจมตีจะทำการรวบรวมข้อมูลที่เป้าหมายได้
เผยแพร่ไว้บนแพลตฟอร์มสื่อสังคมออนไลน์ บล็อกส่วนตัว รวมถึงข้อมูลที่ปรากฏบนเว็บไซต์ของ
องค์กร เพ่ือทำความเข้าใจรูปแบบการดำเนินชีวิตและพฤติกรรมของเป้าหมาย 
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2. ข้อมูลภายในองค์กร (Organizational Information) การศึกษาโครงสร้างองค์กร  
ช่องทางการติดต่อฝ่ายเทคโนโลยีสารสนเทศ ตลอดจนข้อมูลพ้ืนฐานของบุคลากรที่เผยแพร่บนเว็บไซต์
องค์กร อาทิ ชื่อ-นามสกุล ที่อยู่อีเมล และตำแหน่งงาน เพื่อทำความเข้าใจลำดับชั้นและความสัมพนัธ์
ภายในองค์กร 

3. การสืบค้นในเครือข่ายมืด (Dark Web) ผู ้โจมตีอาจแสวงหาข้อมูลที ่รั ่วไหล โดยเฉพาะ
รหัสผ่านที่เคยถูกเผยแพร่บนอินเทอร์เน็ต ผ่านการซื้อขายในเครือข่ายมืด เพ่ือนำมาใช้ประโยชน์ในการ
โจมต ี

4. เครื ่องมือสนับสนุนการสืบค้น (Investigation Tools) การใช้เครื ่องมือเฉพาะทาง 
เพื ่อเพิ ่มประสิทธิภาพในการรวบรวมข้อมูล เช่น Shodan สำหรับค้นหาอุปกรณ์ที ่มีช ่องโหว่ 
ด้านความมั่นคงปลอดภัย Maltego สำหรับวิเคราะห์และเชื่อมโยงข้อมูลที่ซับซ้อน และ Have I Been 
Pwned สำหรับตรวจสอบประวัติการรั่วไหลของบัญชีผู้ใช้งานออนไลน์ 

2.1.3  การหลอกล่อ (Pretexting) การหลอกล่อเป็นขั ้นตอนที ่ผ ู ้โจมตีนำข้อมูลพื ้นฐาน 
มาประยุกต์ใช้เพื่อสร้างสถานการณ์จำลองหรือเรื่องราวที่น่าเชื่อถือ โดยมีรูปแบบที่พบได้ดังต่อไปนี้  
PPTV Online [24] 

2.1.3.1  การแอบอ้างเป็นฝ่ายสนับสนุนด้านเทคนิค ผู ้โจมตีดำเนินการแอบอ้าง 
ตนเป็นเจ้าหน้าที่ฝ่ายเทคโนโลยีสารสนเทศขององค์กร โดยอ้างว่าจำเป็นต้องแก้ไขปัญหาทางเทคนิค 
และร้องขอข้อมูลส่วนบุคคลจากผู้ใช้งาน อาทิ รหัสผ่าน หรือให้ดำเนินการคลิกลิงก์เพื่อดำเนินการ
แก้ไขปัญหา 

2.1.3.2  การโจมตีผ่านอีเมลหลอกลวง ผู ้โจมตีดำเนินการส่งอีเมลที ่ถูกออกแบบ 
ให้มีลักษณะเสมือนมาจากองค์กรหรือหน่วยงานที่น่าเชื่อถือ โดยแนบลิงก์ที่เชื่อมต่อไปยังเว็บไซต์
ปลอมหรือไฟล์แนบที่มีโปรแกรมประสงค์ร้าย 

2.1.3.3  การปลอมตัวเป็นบุคคลที่น่าเชื่อถือ ผู้โจมตีนำข้อมูลส่วนบุคคลที่ได้รวบรวม 
มาใช้ในการสวมรอยเป็นบุคคลที่มีความน่าเชื่อถือ เช่น ผู้บริหารหรือเพื่อนร่วมงาน เพื่อสร้างความ
น่าเชื่อถือในการติดต่อ 

2.1.3.4  การสร้างเว็บไซต์เลียนแบบ ผู้โจมตีดำเนินการสร้างเว็บไซต์ที่มีลักษณะเลียนแบบ
ระบบขององค์กร โดยมีวัตถุประสงค์เพ่ือลักลอบข้อมูลการเข้าสู่ระบบของบุคลากร 

2.1.4  การเข ้าควบคุมระบบ (Exploitation) ภายหลังจากการดำเน ินการหลอกล่อ 
ประสบความสำเร็จ ผู้โจมตีจะดำเนินการตามวัตถุประสงค์ที่ได้วางแผนไว้โดยมีแนวทางการดำเนินการ
ดังต่อไปนี้ Cyber kill chain [19] 

2.1.4.1  การลักลอบข้อมูล ผู้โจมตีดำเนินการสกัดข้อมูลที่มีความอ่อนไหวจากระบบ  
อาทิ เอกสารที่เป็นความลับขององค์กร หรือฐานข้อมูลที่เก่ียวข้องกับลูกค้า 

2.1.4.2  การติดตั้งโปรแกรมประสงค์ร้าย ผู้โจมตีใช้ประโยชน์จากลิงก์หรือไฟล์แนบ 
ในจดหมายอิเล็กทรอนิกส์เพื่อดำเนินการติดตั้งโปรแกรมประสงค์ร้าย เช่น โปรแกรมเรียกค่าไถ่  
หรือโปรแกรมดักจับการพิมพ์ 

2.1.4.3  การยึดครองบัญชีผู ้ใช้งาน ผู้โจมตีดำเนินการลักลอบข้อมูลการเข้าสู ่ระบบ 
หรือเปลี่ยนแปลงรหัสผ่านเพ่ือให้ได้มาซึ่งสิทธิ์ในการเข้าถึงระบบขององค์กร 
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2.1.5  การอำพรางร่องรอย (Escape and Clean-Up) ภายหลังจากการดำเนินการโจมตสีำเร็จ 
ผู้โจมตีจะพยายามลบร่องรอยการกระทำเพื่อลดความเสี่ยงในการถูกตรวจพบ โดยมีวิธีการดังต่อไปนี้  
Varlioglu และคณะ [26] 

2.1.5.1  การลบประวัติการดำเนินการ ผู้โจมตีดำเนินการลบข้อมูลในระบบที่อาจบ่งชี้  
ถึงกิจกรรมการโจมตี เช่น ไฟล์บันทึกเหตุการณ์ หรือรายการการติดต่อสื่อสาร 

2.1.5.2  การซ่อนเร ้นโปรแกรมประสงค์ร ้าย  ผ ู ้ โจมตีใช ้เทคนิคการซ่อนข้อมูล  
เช ่น การพรางข้อมูลในสื ่อดิจ ิท ัล เพื ่อฝ ังโปรแกรมประสงค์ร ้ายไว ้ในไฟล์ภาพหรือเอกสาร
อิเล็กทรอนิกส์ 

2.1.5.3  การปรับเปลี่ยนการตั้งค่าระบบ ผู้โจมตีดำเนินการเปลี่ยนแปลงข้อมูลสำคัญ 
ในระบบ อาทิ รหัสผ่านหรือการกำหนดค่าด้านความมั่นคงปลอดภัย เพื่อป้องกันมิให้ผู ้เสียหาย
สามารถดำเนินการกู้คืนบัญชีผู้ใช้งานได้ในทันที 

2.1.6  ว ิว ัฒนาการของภัยคุกคามทางไซเบอร ์ การโจมตีว ิศวกรรมสังคมทำงานได ้ดี  
และไม่จำเป็นต้องใช้ทักษะพิเศษ เทคโนโลยี VoIP (Voice over Internet Protocol) ช่วยให้นักโจมตี
สามารถโทรออกจากหมายเลขโทรศัพท์ของเป้าหมายได้ โดยไม่ต้องมีความเชี่ยวชาญพิเศษ ความ
แพร ่หลายของการโจมต ีประเภทน ี ้อย ู ่ ในระด ับส ูงและม ีแนวโน ้มเพ ิ ่มข ึ ้นอย ่างต ่อเน ื ่ อง  
ปี 2017  76% ของผ ู ้ เช ี ่ยวชาญด้านความมั ่นคงปลอดภัยตกเป็นเป ้าหมายของการโจมตี  
วิศวกรรมสังคมท่ีมีชื่อเสียง Boyd [5] 

2.1.6.1  แบล ็กร ็อก  ผ ู ้จ ัดการส ินทร ัพย ์ท ี ่ ใหญ่ท ี ่ส ุดในโลกตกเป ็นเหย ื ่อจาก 
นักกิจกรรมด้านสิ่งแวดล้อม ซึ่งหลอกทั้ง Financial Times และ CNBC ให้เผยแพร่ข่าวปลอม 

2.1.6.2  สกุลเงินดิจิทัล  ผู้ใช้ Ethereum ถูกโจมตีฟิชชิง ผ่านอีเมลที่แจ้งให้ติดตั้งแพทช์ 
ซึ่งความจริงเป็นซอฟต์แวร์ที่ขโมยเงินดิจิทัล 

2.1.6.3  หน ่วยงานข ่าวกรอง  แฮ ็กเกอร ์ว ัยร ุ ่น เข ้าถ ึงข ้อม ูลส ่วนบ ุคคลของ  
John Brennan ผู้อำนวยการ CIA และขโมยการเข้าถึงอีเมล AOL ซึ่งมีข้อมูลความลับเหตุการณ์
เหล่านี ้แสดงให้เห็นว่าการสร้างความเสียหายทำได้ง่ายเพียงใดโดยใช้เครื ่องมือพื ้นฐานเท่านั้น  
แฮ็กเกอร์สามารถขโมยเงิน หลอกสื่อ และเข้าถึงข้อมูลลับระดับสูงได้  

2.1.7  วิธีป้องกันการโจมตีวิศวกรรมสังคม มีสองวิธีหลักในการป้องกัน Boyd [5] 
2.1.7.1  เทคโนโลยี DMARC (Domain-based Message Authentication, Reporting 

& Conformance) ช่วยตรวจจับและกักกันอีเมลปลอมแปลง แต่อัตราการใช้งานยังต่ำกว่า 50%  
ในทุกอุตสาหกรรม 

2.1.7.2  นโยบายและการฝึกอบรม การฝึกอบรมความตระหนักด้านความมั่นคงปลอดภัย 
โดยทดสอบพนักงานกับตัวอย่างอีเมลปลอม ช่วยให้พนักงานรู ้เท่าทันภัย ซึ ่งช่วยลดการเปิด  
อีเมลฟิชชิงได้ถึง 75% 

หากตกเป็นเหยื่อ ควรดำเนินการดังนี้ ติดตั้งแอนตี้ไวรัสที่มีประสิทธิภาพ เปลี่ยนรหัสผ่าน
ทั้งหมด ใช้โปรแกรมจัดการรหัสผ่านที่มีคุณภาพ 

2.1.8  ผลกระทบของภัยคุกคามทางไซเบอร์ต่อองค์กรการเงิน (FSB) [6]   
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รายงานเรื่อง Cyber Incident Reporting: Existing Approaches and Next Steps for- 
Broader Convergence โดยคณะกรรมการเสถียรภาพทางการเงิน นำเสนอประเด็นสำคัญ 
เกี่ยวกับการรายงานเหตุการณ์ด้านไซเบอร์ในภาคการเงิน และแนวทางการสร้างความสอดคล้อง  
ในระดับสากล มีสาระสำคัญดังนี้  

2.1.9  ความท้าทายของการรายงานเหตุการณ์ไซเบอร์ FSB ได้พบว่ามีความแตกต่างที่สำคัญ 
ในกระบวนการรายงานเหตุการณ์ไซเบอร์ในหลายด้าน (FSB) [6]   

2.1.9.1  ขอบเขตของการรายงาน คำนิยามของ เหตุการณ์ไซเบอร์ มีความแตกต่างกัน
ระหว ่างหน่วยงานกำกับดูแล บางแห่งม ีการใช ้คำนี ้แทนกันได ้ก ับ เหตุการณ์ทางไซเบอร์  
ซึ่งมีความหมายกว้างกว่า 

2.1.9.2  เกณฑ์ในการรายงาน เกณฑ์สำหร ับการรายงานเหต ุการณ ์ไซเบอร์  
มีความแตกต่างกันมาก เนื่องจากขาดวิธีการที ่มีมาตรฐานในการวัดผลกระทบและความรุนแรง  
บางเกณฑ์เช ื ่อมโยงก ับจำนวนหร ือร ้อยละของล ูกค ้าท ี ่ ได ้ร ับผลกระทบ ส ่วนแบ ่งตลาด  
ความสูญเสียทางการเงิน หรือตัวชี้วัดเชิงคุณภาพเช่นความเสี่ยงต่อชื่อเสียง 

2.1.9.3  กรอบเวลาในการรายงาน กรอบเวลาที ่กำหนดให้รายงานมีความแตกต่าง 
กันอย่างมาก ตั้งแต่ ทันทีท่ีทราบ ไปจนถึง 48 ชั่วโมงหรือนานกว่านั้น นอกจากการอัปเดตเป็นระยะ 

2.1.9.4  การใช ้ข ้อม ูลท ี ่ รายงาน หน ่วยงานกำก ับด ูแลทางการเง ินใช ้ข ้อมูล 
จากเหตุการณ์ไซเบอร์เพื่อวัตถุประสงค์ที่แตกต่างกันขึ้นอยู่กับอำนาจหน้าที่ที่เกี่ยวข้อง ซึ่งส่งผลต่อ
ข้อกำหนดในการรายงานที่แตกต่างกัน 

2.1.10  ผลกระทบต่อองค์กรการเงิน ความแตกต่างและการแยกส่วนในการรายงาน
เหตุการณ์ไซเบอร์ส่งผลกระทบหลายประการต่อสถาบันการเงิน (FSB) [6]   

2.1.10.1  ภาระด้านการปฏิบัติตามกฎระเบียบ สถาบันการเงินที่ดำเนินงาน 
ข้ามพรมแดนหรือภาคส่วนต้องปฏิบัติตามข้อกำหนดการรายงานที่หลากหลายสำหรับเหตุการณ์  
เดียวเพ่ิมทั้งภาระและความซับซ้อนในการปฏิบัติตามกฎระเบียบ 

2.1.10.2  การกระจายทรัพยากร การกำหนดให้รายงานเต็มรูปแบบภายในกรอบ
เวลาสั้น ๆ อาจทำให้ต้องเบี่ยงเบนทรัพยากรที่มีค่าจากการควบคุมและการจัดการกับเหตุการณ์  
ไซเบอร์อย่างทันท่วงที 

2.1.10.3  ข้อมูลที่ไม่สมบูรณ์ ความกดดันในการรายงานอย่างรวดเร็วอาจนำไป 
สู่การให้ข้อมูลที่ไม่สมบูรณ์เนื่องจากต้องใช้เวลาในการรวบรวมและประเมินขอบเขตของเหตุการณ์  
ไซเบอร์ 

2.1.10.4   ความซับซ้อนเพิ่มเติมเมื่อมีผู้ให้บริการภายนอก การรายงานเบื้องต้น
มีความท้าทายมากขึ ้นหากเหตุการณ์เกี ่ยวข้องกับผู ้ให้บริการภายนอก ซึ ่งอาจชะลอการรับรู้  
และการวิเคราะห์ผลกระทบ 

2.1.11  การแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์ไซเบอร์ (FSB) [6]   
รายงานระบุว่าการปรับปรุงการแบ่งปันข้อมูลระหว่างหน่วยงานกำกับดูแลและสถาบันการเงิน

มีความสำคัญในการบรรเทาภัยคุกคามทางไซเบอร์ อย่างไรก็ตาม แม้หน่วยงานกำกับดูแลหลายแห่ง
จะมีการจัดการแบ่งปันข้อมูลอย่างเป็นทางการหรือไม่เป็นทางการกับหน่วยงานอ่ืน ๆ นอกเขตอำนาจ
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ของตน แต่ยังคงมีความแตกต่างอย่างมากในขอบเขต ความลึก และรูปแบบของการแบ่งปันข้อมูล
ดังกล่าว มักเป็นผลมาจากข้อจำกัดทางกฎหมายและความลับ รวมถึงการขาดความชัดเจน  
เกี่ยวกับข้อมูลที่สามารถแบ่งปันได้ 

2.1.12  แนวทางสู่ความสอดคล้องท่ีมากขึ้น (FSB) [6]   
FSB ได้เสนอแนวทางสามประการเพื่อให้เกิดความสอดคล้องมากขึ้นในการรายงานเหตุการณ์

ไซเบอร์ 
2.1.12.1  พัฒนาแนวปฏิบัติที่ดีที่สุด ระบุชุดข้อมูลขั้นต่ำที่หน่วยงานกำกับดูแล

อาจต้องการเกี่ยวกับเหตุการณ์ไซเบอร์เพื่อบรรลุวัตถุประสงค์ร่วมกัน (เช่น เสถียรภาพทางการเงิน  
การประเมินความเสี่ยง การติดตามความเสี่ยง) ซึ่งจะช่วยในการกำหนดเกณฑ์การรายงาน กรอบเวลา 
และการแจ้งเตือน 

2.1.12.2  ระบุประเภทข้อมูลร่วมกันที่ควรแบ่งปัน ระบุรายการข้อมูลสำคัญ 
ที ่ควรแบ่งปันระหว่างภาคส่วนและเขตอำนาจศาล และทำความเข้าใจอุปสรรคทางกฎหมาย  
และการดำเนินงานในการแบ่งปันข้อมูลดังกล่าว 

2.1.12.3  สร้างคำศัพท์ร่วมกันสำหรับการรายงานเหตุการณ์ไซเบอร์ การรายงาน
ที ่เป็นมาตรฐานเดียวกันจำเป็นต้องมี ภาษาร่วม โดยเฉพาะอย่างยิ ่ง คำนิยามร่วมกันสำหรับ  
เหตุการณ์ไซเบอร ์ ท ี ่หล ีกเล ี ่ยงการรายงานเหตุการณ์ท ี ่ ไม ่ม ีน ัยสำคัญต่อสถาบันการเงิน  
หรือเสถียรภาพทางการเงิน 

ในปัจจุบัน ภัยคุกคามด้านความมั่นคงปลอดภัยสารสนเทศทั้งในประเทศไทยและระดับโลก  
มีพัฒนาการของรูปแบบการโจมตีอย่างต่อเนื่อง โดยหนึ่งในภัยคุกคามที่มีแนวโน้มเพิ่มขึ้นอย่าง  
มีนัยสำคัญ คือ การโจมตีผ่านรหัสคิวอาร์ (QR Code Attack หรือ Quishing) ซึ่งเป็นรูปแบบหนึ่ง 
ของการหลอกลวงทางไซเบอร์ (Phishing) ที ่มุ ่งเป้าหมายไปยังหลากหลายภาคอุตสาหกรรม 
Abnormal Security [7] 

จากการวิเคราะห์ข้อมูลสถิติพบว่า ภาคอุตสาหกรรมที่มีความเสี ่ยงสูงสุดในการตกเป็น
เป้าหมายของการโจมตี ได้แก่ อุตสาหกรรมการก่อสร้างและวิศวกรรม ซึ ่งมีความเสี ่ยงสูงกว่า
อุตสาหกรรมอื่นถึง 19.2 เท่า รองลงมาคือ อุตสาหกรรมบริการวิชาชีพที่มีความเสี่ยงสูงกว่า 18.5  
เท่าและองค์กรด้านการเงินก็มีความเสี่ยงสูงอยู่อันดับที่ 5 เมื่อเปรียบเทียบกับภาคอุตสาหกรรมอ่ืน 

2.1.13  ผลการศ ึกษาในป ี พ.ศ. 2566 แสดงให ้ เห ็นถ ึงลำด ับความเส ี ่ยงของ
ภาคอุตสาหกรรมที่ตกเป็นเป้าหมายหลักของการโจมตีผ่าน QR Code ดังนี้ Abnormal Security [7] 

2.1.13.1  อุตสาหกรรมการก่อสร้างและวิศวกรรม 
2.1.13.2  อุตสาหกรรมบริการวิชาชีพ 
2.1.13.3  สถาบันการศึกษาและองค์กรทางศาสนา 
2.1.13.4  อุตสาหกรรมพลังงานและโครงสร้างพ้ืนฐาน 
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2.1.13.5  อุตสาหกรรมการเงิน  
  

ภาพที่ 2-2  อัตราการโจมตีด้วย QR Code จำแนกตามอุตสาหกรรม Abnormal Security [7] 
 

จากการวิเคราะห์อัตราการโจมตีด้วยรหัสคิวอาร์ในภาคอุตสาหกรรมการเงิน พบว่าอยู่ในลำดับ
ที่ 5 ของอุตสาหกรรมทั้งหมด โดยมีอัตราการถูกโจมตีสัมพัทธ์ประมาณ 12 เท่าเมื่อเทียบกับค่าเฉลี่ย
ของทุกอุตสาหกรรม ซึ่งสะท้อนให้เห็นว่าภาคการเงินเป็นหนึ่งในเป้าหมายสำคัญของอาชญากร  
ไซเบอร์ที่ใช้การโจมตีรูปแบบนี้ โดยมีอัตราการถูกโจมตีสูงกว่าอุตสาหกรรมเทคโนโลยี อสังหาริมทรัพย์ 
และสื่อบันเทิงอย่างมีนัยสำคัญ สะท้อนถึงความเสี่ยงที่สูงและความจำเป็นในการเพิ่มมาตรการรักษา
ความมั่นคงปลอดภัยทางไซเบอร์ในภาคการเงินอย่างเร่งด่วน เพื ่อปกป้องข้อมูลและทรัพย์สิน 
ทางการเงินของผู้ใช้บริการ 

การโจมตีทางไซเบอร์ผ่านรหัสคิวอาร์ ภัยคุกคามรูปแบบใหม่ในยุคดิจิทัล ปัจจุบันการโจมตีผ่าน
รหัสคิวอาร์ (QR Code) หรือที่เรียกว่า Quishing กำลังทวีความรุนแรงขึ้นในฐานะภัยคุกคามทาง 
ไซเบอร์ที่สำคัญ โดยเฉพาะอย่างยิ่งในช่วงที่การใช้รหัสคิวอาร์ได้กลายเป็นส่วนหนึ่งของชีวิตประจำวัน 
ทั้งในด้านการทำธุรกรรมทางการเงินและการแลกเปลี่ยนข้อมูลวิธีการโจมตี 

ผ ู ้ประสงค ์ร ้ ายม ักใช ้ว ิธ ีการส ่งรห ัสค ิวอาร ์ปลอมผ ่านช ่องทางการส ื ่อสารต ่าง ๆ  
อาทิ จดหมายอิเล็กทรอนิกส์ ข้อความ หรือสื่อสังคมออนไลน์ เมื่อผู้ใช้งานสแกนรหัสดังกล่าวระบบ  
จะนำพาไปสู ่เว็บไซต์ปลอมที่ถูกออกแบบให้เลียนแบบเว็บไซต์ของสถาบันการเงินที ่น่าเชื ่อถือ  
หากผู้ใช้งานขาดความระมัดระวังในการตรวจสอบที่อยู่เว็บไซต์ (URL) อาจนำไปสู่การเปิดเผยข้อมูล
ส่วนบุคคลที่สำคัญ เช่น รหัสผ่าน หรือข้อมูลบัตรเครดิต 

2.1.14  ผลกระทบต่อองค์กรและบุคคลการ โจมตีในลักษณะนี้ก่อให้เกิดผลกระทบ 
ในวงกว้าง ทั้งในระดับองค์กรและบุคคลดังนี้  Abnormal Security [7] 

2.1.14.1  ด้านองค์กร 
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2.1.14.1.1  การสูญเสียความน่าเชื่อถือและภาพลักษณ์องค์กรการ
โจมตีทางไซเบอร์ที่ส่งผลให้เกิดการรั่วไหลของข้อมูลสำคัญ อาจก่อให้เกิดการลดลงของความน่าเชื่อถือ
จากผู้มีส่วนได้ส่วนเสีย และสร้างความเสียหายต่อภาพลักษณ์ขององค์กรในระยะยาว 

2.1.14.1.2  ความเสี ่ยงด้านกฎหมายอันเนื ่องมาจากการรั ่วไหล 
ของข้อมูลล ูกค้า ซ ึ ่งอาจนำไปสู ่การถูกดำเน ินคดีตามกฎหมายคุ ้มครองข้อมูลส ่วนบุคคล  
เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) รวมถึงการถูกเรียกร้องค่าเสียหาย
จากลูกค้า หร ือถ ูกส ั ่งปร ับโดยหน่วยงานกำกับดูแล ซ ึ ่งส ่งผลกระทบโดยตรงต่อช ื ่อเส ียง  
และความน่าเชื่อถือขององค์กร 

2.1.14.1.3  ภาระค่าใช้จ่ายในการฟื ้นฟูระบบรักษาความมั ่นคง
ปลอดภัยและเยียวยาผู้ได้รับผลกระทบ เช่น ค่าจ้างบริษัทสอบสวนเหตุการณ์ (Incident Response) 
ค่าปรับปรุงระบบป้องกันข้อมูล ค่าชดเชยหรือบริการติดตามข้อมูลให้ลูกค้า (credit monitoring) 
รวมถึงค่าใช้จ่ายด้านการประชาสัมพันธ์และการฟ้ืนฟูความเชื่อมั่นของสาธารณชนในระยะยาว 

2.1.14.2  ด้านบุคคล 
2.1.14.2.1  การสูญเสียทรัพย์สินจากการถูกฉ้อโกงบุคคลอาจได้รับ

ความเสียหายทางการเงินจากการถูกหลอกลวงผ่านช่องทางออนไลน์ เช่น ฟิชชิงหรือมัลแวร์  
ซึ่งนำไปสู่การถอนเงินโดยไม่ได้รับอนุญาตหรือการขโมยข้อมูลทางการเงิน 

2.1.14.2.2  การรั ่วไหลของข้อมูลส่วนบุคคลที ่อาจถูกนำไปใช้  
ในทางม ิชอบ เช ่น การแอบอ้างต ัวตน การนำข ้อม ูลไปใช ้ เพ ื ่อการหลอกลวงหร ือฉ ้อโกง  
ตลอดจนการเผยแพร่ข้อมูลในช่องทางสาธารณะโดยไม่ได้รับอนุญาต  

2.1.14.2.3  ผลกระทบทางจิตใจจากการตกเป็นเหยื่ออาชญากรรม 
ไซเบอร์ อาจก่อให้เกิดความรู้สึกหวาดระแวง หรือเกิดความเครียดจากการถูกคุกคามทางข้อมูล  
ซึ่งส่งผลต่อสุขภาพจิตและประสิทธิภาพในการทำงานของบุคคลในระยะยาว 

แนวโน้มการโจมตี จากการศึกษาพบว่า การโจมตีผ่านรหัสคิวอาร์มีแนวโน้มเพิ ่มสูงขึ้น  
อย่างมีนัยสำคัญ อันเนื่องมาจากการที่ผู้ใช้งานมีความคุ้นชินกับการใช้รหัสคิวอาร์ในชีวิตประจำวัน  
ประกอบกับความซับซ้อนของเทคนิคการหลอกลวงที่พัฒนาขึ้นอย่างต่อเนื่อง ส่งผลให้การป้องกัน  
และรับมือกับภัยคุกคามรูปแบบนี้กลายเป็นความท้าทายสำคัญในการรักษาความมั่นคงปลอดภัยทาง
ไซเบอร์  
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ซึ่งข้อมูลสถิติแสดงให้เห็นว่าในปี 2023 มีรายงานเหตุการณ์ฟิชชิงด้วย QR Code สูงถึง 8,878 
กรณ ีซึ่งในเดือนมิถุนายนเพียงเดือนเดียวมีจำนวนถึง 5,063 กรณ ีKeepnet Labs [16]  

 

ภาพที่ 2-3  เหตุการณ์ฟิชชิง QR Code เพ่ิมข้ึนในปี 2023 Keepnet Labs [16] 
 

นอกจากนี้ อัตราการตรวจจับและรายงานเหตุการณ์โจมตีดังกล่าวยังคงต่ำ โดยผู้รับเพียง 36% 
เท่านั้นที่สามารถระบุและรายงานเหตุการณ์ได้อย่างถูกต้อง  
 

 
ภาพที่ 2-4  อัตราการตรวจจับและการรายงานต่ำของการโจมตีฟิชชิง QR Code  

                            Keepnet Labs [16] 
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ภาพที่ 2-4 แสดงข้อมูลสถิติการตรวจจับและการรายงานการโจมตีผ่านรหัสคิวอาร์ (QR Code) 
โดยพบว่ามีเพียงร้อยละ 36 เท่านั ้นที ่สามารถตรวจพบและรายงานเหตุการณ์ได้อย่างถูกต้อง  
สะท้อนให้เห็นถึงความท้าทายใน การตรวจสอบและป้องกันภัยคุกคามในรูปแบบดังกล่าว 

จากการศึกษาพบว่า แนวโน้มการโจมตีผ่านรหัสคิวอาร์มีอัตราการเพิ่มขึ้นอย่างมีนัยสำคัญ 
ส่งผลให้องค์กรต่าง ๆ จำเป็นต้องเพ่ิมมาตรการป้องกัน โดยเฉพาะอย่างยิ่งการตรวจสอบความถูกต้อง
ของรหัสคิวอาร์และการใช้งานระบบที่เกี่ยวข้อง เพื่อป้องกันการรั่วไหลของข้อมูลและลดความเ สี่ยง
ทางความม่ันคงปลอดภัยทางไซเบอร์ 

Keepnet Labs [17] การโจมตีผ่านรหัสคิวอาร์ หรือที่เรียกว่า Quishing เป็นรูปแบบการโจมตี
ที่ผู้ประสงค์ร้ายใช้รหัสคิวอาร์เป็นช่องทางในการหลอกลวงหรือนำไปสู่การเข้าถึงข้อมูลสำคัญ อาทิ 
รหัสผ่านข้อมูลบัญชี หรือข้อมูลการทำธุรกรรมทางการเงิน ทั้งนี้ จากข้อมูลสถิติชี ้ให้เห็นว่าการ
ตรวจจับการโจมตีในรูปแบบดังกล่าวยังคงเป็นความท้าทายสำคัญสำหรับองค์กรในปัจจุบัน  
ตัวอย่างที่น่าสนใจเกี่ยวกับการโจมตีประเภทนี้ มีดังภาพท่ี 2-5 

 

 
 

 
ภาพที่ 2-5  ตัวอย่างการโจมตีด้วย QR Code เรียบเรียงจาก Keepnet Labs [17] 
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ในเดือนกันยายน 2023 มหาวิทยาลัยวอชิงตันในเซนต์หลุยส์รายงานเหตุการณ์ที่อาชญากร  
ไซเบอร์ส่งอีเมลฟิชชิงซึ ่งมี QR Code ปลอมไปยังสมาชิกของชุมชนมหาวิทยาลัย เมื ่อสแกน  
QR Code เหยื่อจะถูกนำไปยังหน้าเข้าสู่ระบบ WUSTL Key ปลอม ซึ่งมีวัตถุประสงค์เพ่ือขโมยข้อมูล 

 

ภาพที่ 2-6  ตัวอย่างอีเมลปลอมที่ใช้ QR Code แอบอ้างชื่อ Microsoft เพ่ือโจมตีระบบ  
                2FA Keepnet Labs [17] 
 

ร ับรองการเข ้าส ู ่ระบบ เหย ื ่อท ี ่ตกหล ุมพรางถ ูกข ู ่ว ่าบ ัญช ีจะถ ูกป ิดหากไม ่ดำเนิน 
การในเดือนพฤศจิกายน 2023 อุตสาหกรรมพลังงานตกเป็นเป้าหมายของการโจมตีผ่านอีเมลฟิชชิง 
ที่มี QR Code ปลอม อีเมลดังกล่าวอ้างว่าการยืนยันตัวตนแบบหลายชั้น (2FA) ของบัญชีกำลัง 
จะหมดอายุ และกระตุ้นให้ผู้รับสแกน QR Code เพื่อดำเนินการต่อ อย่างไรก็ตาม เมื่อสแกนแล้ว 
เหยื่อจะถูกนำไปยังเว็บไซต์หลอกลวงที่ออกแบบมาเพ่ือขโมยข้อมูลส่วนตัว Keepnet Labs [17] 
 
2.2  Quishing  

Quishing  เป็นรูปแบบของการโจมตีทางไซเบอร์ที ่พัฒนามาจากการฟิชชิงแบบดั้งเดิม  
โดยอาศัยการใช้ QR Code (Quick Response Code) เป็นเครื่องมือหลักในการหลอกลวงเหยื่อ  
คำว่า Quishing มาจากการผสมคำระหว่าง QR Code และ Phishing ซึ ่งสะท้อนถึงลักษณะ 
การทำงานของภัยคุกคามนี้ปัจจุบัน QR Code ได้รับความนิยมอย่างแพร่หลายในการใช้งานทั่วไป 
เช่น อำนวยความสะดวกในการชำระเงิน แบ่งปันข้อมูลระหว่างแพลตฟอร์ม เชื่อมต่อผู้ใช้กับเว็บไซต์
หรือบริการออนไลน์ Monster Online [26] 

ความคุ้นเคยของผู้ใช้กับ QR Code และความสะดวกรวดเร็วในการสแกน ได้กลายเป็นช่องโหว่
ที่อาชญากรไซเบอร์นำมาใช้ประโยชน์ โดยเฉพาะหลังจากการแพร่ระบาดของ COVID-19 ที่ทำให้ 
การใช้ QR Code เพ่ิมข้ึนอย่างมีนัยสำคัญในกิจกรรมประจำวัน 
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ภาพที่ 2-7  กระบวนการโจมตีแบบ Quishing หรือการฟิชชิงด้วย QR Code 
                              Monster Online [26] 

2.2.1  กลไกการทำงานของการโจมตีแบบ Quishing Monster Online [26] 
  การโจมตีแบบ Quishing มีขั้นตอนการทำงานที่ซับซ้อนแต่มีประสิทธิภาพสูง ประกอบด้วย

กระบวนการหลักดังนี้ 
2.2.1.1  การสร้าง QR Code ที่เป็นอันตราย อาชญากรสร้าง QR Code ที่เชื่อมต่อไปยัง

เว็บไซต์หลอกลวงหรือเริ่มการดาวน์โหลดมัลแวร์โดยอัตโนมัติ 
2.2.1.2  การเผยแพร่ QR Code QR Code ที่เป็นอันตรายจะถูกส่งผ่านช่องทางต่าง ๆ 

เช่น อีเมล (มักใช้บัญชีที่ถูกบุกรุก) ข้อความ SMS หรือแอปข้อความ แพลตฟอร์มโซเชียลมีเดียสื่อ
สิ่งพิมพ์ สติกเกอร์ที่แปะทับ QR Code ที่ถูกต้องในที่สาธารณะ 

2.2.1.3  การหลอกล่อเหยื่อ อาชญากรใช้เทคนิคทางจิตวิทยาเพื่อกระตุ้นให้เหยื่อสแกน 
QR Code เช่น สร้างความรู้สึกเร่งด่วน ความอยากรู้อยากเห็น หรือความกลัว 

2.2.1.4  การขโมยข้อมูล เมื่อเหยื่อสแกน QR Code จะถูกนำไปยังเว็บไซต์ปลอมที่
ออกแบบมาเพ่ือเก็บข้อมูลส่วนบุคคลหรือข้อมูลการเงิน หรืออาจนำไปสู่การติดตั้งมัลแวร์ 

2.2.2  เทคนิคและรูปแบบของการโจมตีแบบ Quishing 
 การโจมต ีแบบ Quishing ม ีการพัฒนาเทคน ิคท ี ่หลากหลายและซ ับซ ้อนมาก 

ขึ้นโดยมีรูปแบบการโจมตีที่พบบ่อย ดังนี้ 
2.2.2.1  การโจมตีผ่านอีเมล อาชญากรไซเบอร์ส่งอีเมลที ่ประกอบด้วย QR Code  

แทนปุ่มแบบดั้งเดิม ซึ่งเป็นการซ่อน URL อันตรายในรูปแบบที่ตรวจจับได้ยาก อีเมลเหล่านี้มักถูก
ออกแบบให้ดูเหมือนมาจากองค์กรที่น่าเชื่อถือ เช่น หน่วยงานรัฐบาล บริการจัดส่งพัสดุ หรือสถาบัน
การเงิน 
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2.2.2.2  การมุ ่งเป้าไปที ่อุตสาหกรรมเฉพาะ การโจมตีแบบ Quishing มักมุ ่งเน้น 
ไปที่อุตสาหกรรมที่เฉพาะเจาะจง ได้แก่ บริษัทพลังงาน บริษัทเทคโนโลยี อุตสาหกรรมการผลิต ธุรกิจ
ประกันภัย บริการทางการเงิน 

 
 

 
ภาพที่ 2-8  ขั้นตอนการโจมตีแบบ QRLJacking (QR Code Login Jacking)  

                              Monster Online [26] 
 

2.2.3  QRLJacking ซึ ่งเป็นเทคนิคหนึ่งของการโจมตีแบบ Quishing โดยใช้ QR Code  
ลวงผู้ใช้ให้เข้าสู่ระบบผ่านหน้าเว็บไซต์ปลอมท่ีถูกสร้างข้ึนอย่างแนบเนียน ขั้นตอนการโจมตีดังนี้ 
Monster Online [26] 

    2.2.3.1  แฮกเกอร์เริ่มเซสชันฝั่งลูกค้า (Client-side QR session) แฮกเกอร์เข้าไปยัง
บริการหรือเว็บไซต์ที่ใช้ระบบล็อกอินด้วย QR Code และ ทำการ โคลน หรือคัดลอก QR Code  
ที่ใช้เข้าสู่ระบบ 

2.2.3.2  สร้างหน้าเว็บไซต์ฟิชชิง หน้าเว็บไซต์จะฝัง QR Code ที่ถูกต้อง ซึ่งจะอัปเดต
อัตโนมัติและผู้ใช้ (เหยื่อ) เห็นว่า QR ดูมีความม่ันคงปลอดภัย และไม่น่าสงสัย 

2.2.3.3  ส่ง QR Code ให้เหยื่อ แฮกเกอร์เผยแพร่ QR Code ไปยังเหยื่อ ผ่านช่องทาง
ต่าง ๆ เช่น อีเมล โซเชียลมีเดีย หรือ SMS 

2.2.3.4  เหยื ่อสแกน QR ด้วยแอปพลิเคชันที ่กำหนด (มักเป็นแอปพลิเคชันจริง)   
ระบบล็อกอินจะทำงานตามปกติ แต่จะเชื่อมโยงเซสชันให้กับแฮกเกอร์แทน 

2.2.3.5  แฮกเกอร์ควบคุมบัญชีของเหยื่อได้โดยสมบูรณ์ เซสชันของแฮกเกอร์ได้รับ  
การยืนยันล็อกอิน  และผู้ให้บริการเข้าใจผิดว่าแฮกเกอร์คือเจ้าของบัญชี ข้อมูลทั้งหมดของเหยื่อ  
จะถูกส่งไปยังเซสชันของแฮกเกอร์ อาชญากรใช้เทคนิคทางจิตวิทยาเพื ่อหลอกล่อเหยื ่อ เช่น  
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สร้างความรู ้ส ึกเร่งด่วน อ้างว่ามีปัญหาด้านความมั ่นคงปลอดภัยที ่ต ้องได้ร ับการแก้ไขทันที   
เสนอข้อเสนอหรือรางวัลที่น่าดึงดูด แอบอ้างเป็นองค์กรที่น่าเชื่อถือ 

2.2.4  ผลกระทบของการโจมตีแบบ Quishing การโจมตีแบบ Quishing สามารถสร้างความ
เสียหายได้ในหลายระดับ ดังนี้ Monster Online [26] 

2.2.4.1  ผลกระทบต่อบุคคล  
 2 .2 .4 .1 .1  การขโมยข ้อม ูลส ่วนบ ุคคล  ข ้อม ูลส ่วนบ ุคคลของผ ู ้ ใช้   

เช ่น ช ื ่อ -นามสก ุล หมายเลขบ ัตรประชาชน หร ือข ้อม ูลบ ัญช ีผ ู ้ ใช ้ งาน อาจถ ูกล ักลอบ  
นำไปใช้ในการโจรกรรมข้อมูลหรือสวมรอยทางดิจิทัล ซึ่งก่อให้เกิดความเสียหายทั้งในเชิงสิทธิส่วน
บุคคลและความมั่นคงปลอดภัยทางไซเบอร์ 

 2.2.4.1.2  การฉ้อโกงทางการเงิน ผู ้ใช้อาจสูญเสียทรัพย์สินทางการเงิน 
จากการถูกหลอกให้กรอกข้อมูลบัตรเครดิตหรือบัญชีธนาคาร ซึ่งอาจถูกนำไปใช้ถอนเงินหรือซื้อสินค้า 
โดยไม่ได้รับอนุญาต 

 2.2.4.1.3  การติดมัลแวร์ อุปกรณ์ของผู้ใช้อาจถูกฝังซอฟต์แวร์ที่เป็นอันตราย 
เช่น โทรจัน สปายแวร์ หรือแรนซัมแวร์ ซึ่งสามารถขโมยข้อมูลหรือควบคุมอุปกรณ์โดยไม่รู้ตัว 

 2.2.4.1.4  การลดความไว้วางใจ การแพร่กระจายของ QR Code ปลอม 
ส่งผลให้ผู ้ใช้เกิดความไม่มั ่นใจต่อการใช้งาน QR Code แม้จะเป็นของหน่วยงานหรือผู้ให้บริการ 
ที่น่าเชื่อถือ 

2.2.5  ผลกระทบต่อองค์กร Monster Online [26] 
               2.2.5.1  การละเมิดความมั ่นคงปลอดภัย ระบบเครือข่ายขององค์กรอาจถูกบุกรุก 
จากการโจมตีที ่เกิดขึ ้นผ่านลิงก์ฟิชชิง ซึ ่งนำไปสู ่การเข้าถึงข้อมูลภายในหรือระบบสารสนเทศ  
โดยไม่ได้รับอนุญาต 
               2.2.5.2  ความเสียหายต่อชื่อเสียง องค์กรที่เกี ่ยวข้องกับเหตุการณ์ฟิชชิงอาจเผชิญ 
กับการเสื ่อมเสียภาพลักษณ์และความน่าเชื ่อถือ ทั ้งในมุมมองของลูกค้า พันธมิตรทางธุรกิจ  
และสาธารณชน 

     2.2.5.3  การสูญเสียทางการเง ิน องค์กรอาจต้องแบกรับค่าใช ้จ ่ายจำนวนมาก 
จากการรับมือเหตุการณ์ฟิชชิง รวมถึงการดำเนินการฟื้นฟูระบบและยกระดับมาตรการรักษาความ
มั่นคงปลอดภัยทางไซเบอร์ 

2.2.6  กลยุทธ์การป้องกันการโจมตีแบบ Quishing เพื่อป้องกันภัยคุกคามจาก Quishing  
สามารถดำเนินการได้ดังนี้ Monster Online [26] 

2.2.6.1 การเพ่ิมความตระหนักรู้ การจัดอบรมหรือให้ข้อมูลแก่ผู้ใช้งานเกี่ยวกับภัยคุกคาม
ทางไซเบอร์ที ่มากับ QR Code และวิธ ีการสังเกตลักษณะที ่น่าสงสัย สามารถช่วยลดโอกาส 
ในการตกเป็นเหยื่อได้อย่างมีนัยสำคัญ 

2.2.6.2 การสร้าง QR Code อย่างปลอดภัย การใช้เทคโนโลยีและกระบวนการ 
ที่ปลอดภัยในการสร้าง แจกจ่าย และจัดเก็บ QR Code ช่วยลดความเสี่ยงในการถูกปลอมแปลงหรือ
แอบแฝงโค้ดอันตราย 
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2.2.6.3 การตรวจสอบ URL ผู้ใช้ควรตรวจสอบลิงก์ปลายทางของ QR Code ทุกครั้ง 
ก่อนทำการกรอกข้อมูลส่วนบุคคล เพื ่อป้องกันการถูกเปลี ่ยนเส้นทางไปยังเว ็บไซต์ปลอม  
ที่ใช้ขโมยข้อมูล 

2.2.6.4 การใช้การยืนยันตัวตนหลายปัจจัย (MFA) การเปิดใช้งานระบบยืนยันตัวตนหลาย
ปัจจัยช่วยเพิ่มระดับความมั่นคงปลอดภัยในการเข้าสู่ระบบ โดยลดโอกาสที่ผู้ไม่หวังดีที่จะเข้าถึงบญัชี
ผู้ใช้งานได้ แม้จะทราบรหัสผ่านแล้วก็ตาม 

2.2.6.5 การใช้ซอฟต์แวร์ความมั ่นคงปลอดภัย  การติดตั ้งและอัปเดตโปรแกรม
ป้องกันมัลแวร์อย่างสม่ำเสมอเป็นแนวทางพื ้นฐานในการป้องกันภัยจากซอฟต์แวร์อันตราย  
ที่อาจมาพร้อมกับลิงก์หรือไฟล์ที่ฝังใน QR Code 

ในยุคที่ QR Code กลายเป็นส่วนหนึ่งของชีวิตประจำวัน การเฝ้าระวังและการใช้มาตรการ
รักษาความมั ่นคงปลอดภัยที ่เหมาะสมเป็นสิ่งจำเป็นสำหรับทั ้งบุคคลและองค์กร การรู ้เท่าทัน  
ภัยคุกคามแบบ Quishing และเข้าใจวิธีการป้องกันจะช่วยลดความเสี่ยงจากภัยคุกคามทางไซเบอร์  
ที่กำลังเติบโตนี้ Yong และคณะ [8]  

2.2.7  แนวทางการออกแบบ QR Code เพื่อความมั่นคงปลอดภัย (QR Code Integrity-  
by Design)  Bekavac และคณะ [18] 

นอกจากกลยุทธ์การป้องกันที ่เน้นด้านพฤติกรรมและเทคนิคแล้ว ยังเสนอแนวทางใหม่  
ที่เรียกว่า QR Code Integrity by Design ซึ่งมุ่งเน้นการออกแบบ QR Code ให้มีความมั่นคง
ปลอดภัยตั้งแต่ต้นทาง เพื่อป้องกันไม่ให้ถูกปลอมแปลงหรือแทนที่โดยผู้ไม่หวังดี แนวทางนี้เสนอให้
ผู ้ออกแบบ QR Code ฝังองค์ประกอบทางกราฟิก เช่น โลโก้ หรือโครงสร้างเฉพาะ ที ่หากถูก
เปลี่ยนแปลงจะสามารถตรวจจับได้ง่ายโดยผู้ใช้งานทั่วไป งานวิจัยยังจำแนกระดับผู้โจมตีออกเป็น 3 
กล ุ ่ม ได ้แก ่  ผ ู ้ โจมต ีพ ื ้นฐาน ผ ู ้ โจมต ีข ั ้นส ูง และผ ู ้ โจมต ีม ืออาช ีพ พร ้อมก ับเสนอเทคนิค  
การออกแบบ QR Code เพื่อรับมือกับแต่ละระดับ เช่น การใช้ขนาดหรือโครงสร้าง QR Code  
ที่ไม่สามารถถูกทับหรือปลอมได้ง่าย 

ผลจากการศึกษาภาคสนามในสถานการณ์จริง พบว่า QR Code ที่ออกแบบอย่างปลอดภัย 
(SafeQR) ทำให้ผู ้ใช้งานสามารถสังเกตเห็นความผิดปกติได้มากถึง 71% เทียบกับ 36% สำหรับ  
QR Code ทั ่วไป ซึ ่งชี ้ให้เห็นว่าแนวทางการออกแบบเชิงป้องกันสามารถช่วยลดความเสี ่ยง  
จาก Quishing ได้อย่างมีประสิทธิภาพ  

2 .2 .8   ความแตกต ่ างระหว ่ าง  Qu i sh ing ก ับการโจมต ีทางไซ เบอร ์ ร ูปแบบ อ่ืน  
(Phishing, Smishing) Yong และคณะ [8] 

จากบทความว ิจ ัย  A survey of the Quish ing:  the cur rent  at tacks  and 
countermeasures บทความนี้สำรวจการโจมตีแบบ Quishing และมาตรการป้องกันที่เกี่ยวข้อง โดย
ชี้ให้เห็นว่า QR Code เป็นเครื่องมือที่สะดวกในการเชื่อมโยงโลกกายภาพกับโลกดิจิทัล แต่ก็สามารถ
ถูกผู ้โจมตีใช้เป็นช่องทางในการหลอกลวงผู ้ใช้ได้ บทความยังระบุว่าการวิจัยด้านการตรวจจับ 
Quishing ยังมีน้อยเมื่อเทียบกับการตรวจจับ Phishing ในรูปแบบอื่น เช่น อีเมลหรือเว็บไซต์ 

2.2.8.1  การโจมตีแบบ Quishing บทความได้อธิบายวิธีการโจมตีแบบ Quishing ดังนี้ 
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 2.2.8.1.1  การแทนที่ QR Code ที่ถูกต้อง ผู้ไม่หวังดีอาจดำเนินการเปลี่ยน  
QR Code ของแท้ที ่ต ิดตั ้งไว้ในที ่สาธารณะหรือสื ่อสิ ่งพิมพ์ ด้วย QR Code ปลอมที ่นำผู ้ใช้ 
ไปยังเว็บไซต์อันตรายหรือใช้ในการเก็บข้อมูลส่วนบุคคลโดยไม่ได้รับความยินยอม 

 2.2.8.1.2  การแก้ไข QR Code ที่มีอยู่ ผู้โจมตีสามารถเปลี่ยนแปลงโมดูลสขีาว
เป็นโมดูลสีดำ หรือกลับกัน เพื่อเปลี่ยนลิงก์ที่ QR Code ชี้ไป ตัวอย่างเช่น การเปลี่ยน ebay.com 
เป็น gbay.com 
                          2.2.8.1.3  การโจมตีแบบ Barcode-in-Barcode เป็นเทคนิคการฝังบาร์โค้ด 
อีกอันหนึ่งภายใน QR Code โดยใช้ประโยชน์จากความสามารถในการแก้ไขข้อมูลของ QR Code  
ทำให้แอปพลิเคชันบางตัวอาจอ่านบาร์โค้ดท่ีฝังอยู่แทนที่จะอ่าน QR Code ภายนอก 

2.2.8.2  ปัจจัยที่ทำให้ Quishing มีประสิทธิภาพ 
 2.2.8.2.1  แอปพลิเคชันบางประเภทเปิด URL โดยอัตโนมัต ิโดยไม่ให้  

ผู้ใช้ตรวจสอบความถูกต้องก่อน ส่งผลให้ถูกหลอกลวงได้ง่าย 
 2.2.8.2.2  การใช้บริการย่อ URL ทำให้ผู้ใช้ไม่สามารถเห็นปลายทางที่แท้จริง

ของลิงก์ ส่งผลให้ขาดการตัดสินใจก่อนเข้าถึงเว็บไซต์ 
 2.2.8.2.3  ข้อจำกัดของหน้าจออุปกรณ์มือถือ ทำให้ไม่สามารถแสดง URL  

ได้ทั้งหมด จึงทำให้ผู้ใช้มองข้ามความผิดปกติของลิงก์ 
 2.2.8.2.4  ความสามารถของระบบปฏิบ ัต ิการมือถ ือในการซ่อน URL  

เพ่ือความสวยงาม อาจลดความสามารถในการประเมินความเสี่ยงโดยไม่รู้ตัว 
                         2.2.8.2.5  มาตรการป้องกัน บทความได้เสนอมาตรการป้องกันหลายรูปแบบ 
ซึ่งสามารถแบ่งได้เป็นกลุ่มใหญ่ ๆ ดังนี้  มาตรการที่เน้นผู้ใช้ การให้ความรู้และสร้างความตระหนักถึง
ภัยคุกคามการกระตุ ้นให้ผู ้ใช้ตรวจสอบ URL ก่อนเข้าชมเว็บไซต์ การใช้ความซับซ้อนทางภาพ 
ของ QR Code ทำให้ยากต่อการปลอมแปลง 

2.2.8.2.6  มาตรการทางเทคนิค การใช้ลายเซ็นดิจิทัลและการเข้ารหัสเพื่อรักษา
ความถูกต ้องของข้อมูล การใช ้บร ิการตรวจสอบอัตโนมัต ิเช ่น Google Safe Browsing  
หรือ PhishTank API การใช้ Sandbox เพื่อป้องกันการละเมิดความเป็นส่วนตัวและการเข้าถึง 
ข้อมูลส่วนบุคคล การใช้อัลกอริทึมลายเซ็นดิจิทัลเช่น ECDSA RSA หรือ DSA 

2.2.8.2.7  ข้อท้าทายของมาตรการป้องกัน การโจมตีแบบ Barcode-in-
Barcode ต้องการประมวลผลที่สูง พ้ืนที่จัดเก็บข้อมูลใน QR Code ที่จำกัด 

2.2.9  ความแตกต่างระหว่าง Quishing กับการโจมตีทางไซเบอร์รูปแบบอ่ืน จากบทความวิจัยนี้ 
สามารถสรุปความแตกต่างระหว่าง Quishing กับการโจมตีประเภทอ่ืนได้ดังนี้ Yong และคณะ [8] 

2.2.9.1  เวกเตอร์การโจมตี Quishing ใช้ QR Code เป็นช่องทางหลักในการหลอกลวง 
ต่างจาก Phishing ที่ใช้อีเมลและ Smishing ที่ใช้ SMS 

2.2.9.2  การตรวจสอบด้วยตาเปล่า  Quishing ม ีข ้อได ้ เปร ียบเน ื ่องจากผู ้ ใช้  
ไม่สามารถอ่าน QR Code ได้ด้วยตาเปล่า ต่างจาก Phishing และ Smishing ที ่ผู ้ใช้สามารถ 
อ่านเนื้อหาและ URL ได ้
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2.2.9.3  โอกาสในการหลอกลวง Quishing มีโอกาสในการหลอกลวงสูงกว่าเนื่องจาก 
ผู้ใช้มักไม่สงสัย QR Code และมองว่าเป็นเทคโนโลยีที่ปลอดภัย 

2.2.9.4  การเข้าถึงเป้าหมาย Quishing สามารถเข้าถึงเป้าหมายได้ทั้งในโลกออนไลน์และ
ออฟไลน์ผ่าน QR Code ที่ติดตั้งในพื้นที่สาธารณะ เช่น ป้ายโฆษณา 

2.2.9.5  เทคนิคการโจมตีเฉพาะ Quishing มีเทคนิคเฉพาะเช่น Barcode-in-Barcode 
ที่ไม่มีในการโจมตีรูปแบบอื่น 

2.2.9.6  ความท้าทายในการพัฒนามาตรการป้องก ัน  การป ้องก ัน Quishing  
มีความท้าทายเฉพาะ เช่น ข้อจำกัดพื้นที่ใน QR Code สำหรับการเพิ่มข้อมูลความมั่นคงปลอดภัย  
ซ่ึงต่างจากช่องทางอ่ืน 

2.2.9.7  ความก้าวหน้าของการวิจัย มีการวิจัยเกี ่ยวกับการตรวจจับและป้องกัน 
Quishing น้อยกว่าเมื่อเทียบกับ Phishing ทางอีเมลและเว็บไซต์นี้แสดงให้เห็นว่า Quishing เป็นภัย
คุกคามที่กำลังเติบโตและต้องการความสนใจมากข้ึนจากนักวิจัยด้านความมั่นคงปลอดภัยไซเบอร์ เพ่ือ
พัฒนามาตรการป้องกันที่มีประสิทธิภาพ โดยเฉพาะการให้ความรู้แก่ผู้ใช้ควบคู่ไปกับการพัฒนา
เทคโนโลยีการตรวจจับและป้องกัน 
 

2.3  แนวคิดและทฤษฎีเกี่ยวกับความรู้ (Knowledge) 
Mady และคณะ [9] ศึกษาความสัมพันธ์ระหว่างกลไกความรู้และการรับรู้ภัยคุกคามด้านความ

มั่นคงปลอดภัยสารสนเทศของพนักงานในองค์กร 
การศึกษานี้ตั้งอยู่บนพื้นฐานของทฤษฎีการตีความระดับ (Construal Level Theory - CLT)  

ซ ึ ่ งอธ ิบายว ่าบ ุคคลร ับร ู ้และประมวลผลเหต ุการณ์หร ือว ัตถ ุตามระยะห ่างทางจ ิตว ิทยา 
(psychological distance) ระหว่างตนเองกับเหตุการณ์หรือวัตถุนั ้น การตีความระดับสูง  
(high-level construal) มักเป็นนามธรรม ขณะที่การตีความระดับต่ำ (low-level construal)  
มักเป็นรูปธรรมและจำเพาะเจาะจง ผู้วิจัยได้นำทฤษฎีนี้มาประยุกต์ใช้ในบริบทของความมั ่นคง
ปลอดภัยสารสนเทศ เพื่อศึกษาว่ากลไกความรู้แบบต่าง ๆ ส่งผลต่อการรับรู้ภัยคุกคามของพนักงาน
อย่างไร บทความศึกษากลไกความรู้ 3 ประเภทหลัก 

2.3.1  การฝึกอบรมด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security Training) -  
การถ่ายทอดความรู้อย่างเป็นทางการผ่านโปรแกรมฝึกอบรมที่องค์กรจัดขึ้น 

2.3.2  การแลกเปลี่ยนเรียนรู้ผ่านปฏิสัมพันธ์ทางสังคม (Social Interaction) - การถ่ายทอด
ความรู้แบบไม่เป็นทางการผ่านการสนทนา การแลกเปลี่ยนประสบการณ์ และการปฏิสัมพันธ์ระหว่าง
เพ่ือนร่วมงาน 

2.3.3  ประสบการณ์ส ่วนบุคคลในอดีต (Prior Experience)  ความรู ้ที ่พนักงานได้รับ 
จากประสบการณ์ตรงเกี่ยวกับภัยคุกคามด้านความมั่นคงปลอดภัยสารสนเทศ 

ทฤษฎีการเชื ่อมโยงความรู้ (Connectivism Theory) เป็นแนวคิดทางการศึกษาที ่อธิบาย 
ถึงกระบวนการเรียนรู้ผ่านการเชื่อมต่อระหว่างโหนดความรู้ (Knowledge Nodes) ที่กระจายตัว 
อย ู ่ ในระบบเคร ือข ่ายอ ินเทอร ์เน ็ต ทฤษฎ ีน ี ้ ให ้ความสำค ัญก ับความสามารถของผ ู ้ เร ียน  
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ในการสร้างความสัมพันธ์ระหว่างแหล่งข้อมูลที่หลากหลาย และการสังเคราะห์องค์ความรู ้ใหม่  
ผ่านกระบวนการตีความความเช ื ่อมโยงดังกล ่าว  ในบร ิบทของทฤษฎีการเช ื ่อมโยงความรู้  
ผู ้เร ียนมีบทบาทสำคัญในการนำเข้า ( Input) ข้อมูลจากแหล่งต่าง ๆ ในเครือข่ายออนไลน์  
ผ่านกระบวนการคัดกรอง วิเคราะห์ และประมวลผล ก่อนที่จะเกิดการสร้างความรู้ภายในตนเอง 
(Internalization) ซึ่งเป็นกระบวนการของการเรียนรู้อย่างมีความหมาย (Meaningful Learning) 
การประยุกต์ใช้ทฤษฎีการเชื ่อมโยงความรู ้น ี ้สอดคล้องกับแนวคิดการเร ียนรู ้แบบผสมผสาน  
(Blended Learning) ซ่ึ ง เป ็นร ูปแบบการจ ัดการศ ึกษาท ี ่บ ูรณาการเทคโนโลย ีสารสนเทศ 
และการสื่อสารเข้ากับการเรียนรู้แบบเผชิญหน้า (Face-to-Face Learning) การผสมผสานดังกล่าว
สามารถจัดการเรียนรู้ได้หลากหลายรูปแบบ ทั้งในด้านเวลา (Synchronous and Asynchronous- 
Learning) พื้นที่ (Physical and Virtual Spaces) และกิจกรรมการเรียนรู้ (Learning Activities)  
ที่สอดคล้องกับวัตถุประสงค์การเรียนรู้และความต้องการของผู้เรียน ทฤษฎีการเชื่อมโยงนี้มีนัยสำคัญ
ต่อการออกแบบการเรียนการสอนในยุคดิจิทัล โดยเฉพาะอย่างยิ่งในการพัฒนาสมรรถนะของผู้เรียน
ในด้านการเข้าถึง คัดกรอง และสังเคราะห์ข้อมูลจากแหล่งที ่หลากหลาย อันเป็นทักษะสำคัญ  
ในศตวรรษที่ 21 ที่ช่วยให้ผู้เรียนสามารถพัฒนาองค์ความรู้ได้อย่างต่อเนื่องในสภาพแวดล้อมที่ข้อมูล
มีการเปลี่ยนแปลงอย่างรวดเร็ว Dahabiyeh [10] 

 
2.4  แนวคิดและทฤษฎีเกี่ยวกับความตระหนัก (Awareness) 

Dahabiyeh [10] ศ ึกษาปัจจ ัยสำคัญที ่ม ีอ ิทธ ิพลต่อการนำเคร ื ่องม ือฝ ึกอบรมด้าน 
ความตระหนักในความมั ่นคงปลอดภัยทางคอมพิวเตอร์มาใช้และยอมรับในองค์กร งานวิจัย  
ได้ระบุองค์ประกอบสำคัญหลายประการที่ส่งผลต่อความสำเร็จในการนำไปใช้ ซึ่งรวมถึงวัฒนธรรม
องค์กร การสนับสนุนจากฝ่ายบริหาร การรับรู้ถึงประโยชน์ ความง่ายในการใช้งาน และความเข้ากันได้
กับระบบที ่มีอยู ่ ดาฮาบิเยห์พบว่าเมื ่อผู ้นำสนับสนุนความคิดริเร ิ ่มด้านความมั ่นคงปลอดภัย 
อย่างแข็งขันและพนักงานเข้าใจประโยชน์ของเครื่องมือฝึกอบรมเหล่านี้อย่างชัดเจน อัตราการนำไปใช้
จะดีข ึ ้นอย่างมีน ัยสำคัญ นอกจากนี ้ องค์กรที ่ผสมผสานโปรแกรมการสร้างความตระหนัก 
ด้านความมั่นคงปลอดภัยเหล่านี้เข้ากับเป้าหมายขององค์กรในภาพกว้างและกระบวนการทำงาน  
ที่มีอยู่ จะประสบความสำเร็จในด้านการยอมรับและมีแนวปฏิบัติด้านความมั่นคงปลอดภัยที่ยั่งยืน
มากกว ่า ผลการว ิจ ัยเน ้นย ้ำว ่าการฝ ึกอบรมด ้านความตระหนักในความม ั ่นคงปลอดภัย  
ที่ประสบความสำเร็จไม่ได้เกี่ยวกับการนำเทคโนโลยีมาใช้เท่านั้น แต่ต้องพิจารณาปัจจัยด้านมนุษย์
และองค์กรอย่างรอบคอบ เพ่ือสร้างการเปลี่ยนแปลงพฤติกรรมด้านความม่ันคงปลอดภัยที่ยั่งยืน 

Chua [11] ตรวจสอบว่าความรู้ประเภทต่าง ๆ มีอิทธิพลต่อความตระหนักด้านความมั่นคง
ปลอดภัยของข้อมูลในหมู่บุคคลอย่างไร นักวิจัยได้สำรวจความรู้หลากหลายด้าน ซึ่งน่าจะรวมถึง
ความรู ้ทางทฤษฎี ความรู ้เชิงปฏิบัติ ความรู ้เชิงกระบวนการ และความรู ้เชิงบริบทที่เกี ่ยวข้อง  
กับความมั ่นคงปลอดภัยของข้อมูล ผลการวิจัยชี ้ให้เห็นว่าองค์ประกอบความรู ้ที ่แตกต่างกันมี
ผลกระทบที่หลากหลายต่อวิธีที ่ผู้คนเข้าใจและตอบสนองต่อภัยคุกคามด้านความมั่นคงปลอดภัย  
ของข้อมูล งานวิจัยนี้น่าจะแสดงให้เห็นว่าโปรแกรมสร้างความตระหนักด้านความมั่นคงปลอดภัย  
ของข้อมูลที ่ครอบคลุมควรจัดการกับมิต ิความรู ้หลายด้านแทนที ่จะมุ ่งเน้นเพียงด้านเด ียว  
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ผู้เขียนอาจสรุปว่าองค์กรจำเป็นต้องออกแบบโปรแกรมฝึกอบรมด้านความม่ันคงปลอดภัยที่ผสมผสาน
ความเข้าใจทางทฤษฎีกับความรู้เชิงปฏิบัติ ช่วยให้บุคคลไม่เพียงแต่รู้จักภัยคุกคามด้านความมั่นคง
ปลอดภัย แต่ยังตอบสนองต่อสิ่งเหล่านั้นได้อย่างเหมาะสม งานวิจัยนี้มีส่วนช่วยให้เร าเข้าใจว่า 
การได้รับความรู้ส่งผลต่อพฤติกรรมด้านความมั่นคงปลอดภัยอย่างไร และสามารถช่วยองค์กรพัฒนา
ความคิดริเริ่มด้านการสร้างความตระหนักเรื่องความมั่นคงปลอดภัยที่มีประสิทธิภาพมากข้ึน 

Asker [12] นำเสนอการศึกษากรณีเฉพาะในประเทศลิเบีย เกี ่ยวกับความตระหนักรู้  
ด้านความมั่นคงปลอดภัยของข้อมูลและการปฏิบัติของผู้ใช้งานที่บ้าน งานวิจัยมุ่งสำรวจระดับความรู้
และพฤติกรรมด้านความมั ่นคงปลอดภัยไซเบอร์ของผู ้ใช้อินเทอร์เน็ตทั ่วไปในสภาพแวดล้อม 
การใช้งานที ่บ้านในประเทศลิเบีย ผลการศึกษาน่าจะเปิดเผยช่องว่างที ่สำคัญในความเข้าใจ  
และการปฏิบัติด้านความม่ันคงปลอดภัย โดยอาจชี้ให้เห็นว่าผู้ใช้งานที่บ้านในลิเบียขาดความรู้พ้ืนฐาน
เกี ่ยวกับภัยคุกคามทางไซเบอร์และมาตรการป้องกัน การวิจัยนี ้ช่วยเน้นให้เห็นถึงความสำคัญ  
ของการศึกษาด้านความมั ่นคงปลอดภัยทางไซเบอร ์ท ี ่ เหมาะกับบริบทเฉพาะของประเทศ  
และวัฒนธรรม โดยเสนอแนะว่าแผนการรณรงค์สร้างความตระหนักรู้ควรออกแบบให้เหมาะกับ  
ความต้องการเฉพาะและความท้าทายของผู้ใช้งานที่บ้านในภูมิภาคที่กำลังพัฒนาอย่างลิเบีย 

Al-Ahmari [13] นำเสนอแบบจำลองเพื่ออธิบายและเพิ่มประสิทธิภาพการแบ่งปันความรู้  
ด้านความมั่นคงปลอดภัยเพื่อยกระดับความตระหนักด้านความมั่นคงปลอดภัย งานวิจัยนี้มุ ่งเน้น  
การพัฒนากรอบแนวคิดที ่ช่วยให้องค์กรสามารถปรับปรุงวิธีการแลกเปลี ่ยนข้อมูลและความรู้  
ด้านความมั่นคงปลอดภัย โดยผู้วิจัยน่าจะระบุปัจจัยสำคัญที่ส่งเสริมหรือขัดขวางการแบ่งปันความรู้
ด้านความมั ่นคงปลอดภัยระหว่างพนักงานและส่วนต่าง ๆ ขององค์กร แบบจำลองที ่พัฒนาขึ้น  
อาจรวมถึงองค์ประกอบต่าง ๆ เช่น วัฒนธรรมองค์กร โครงสร้างการสื่อสาร แรงจูงใจ และเทคโนโลยี
ที่เอื้อต่อการแบ่งปันความรู้ ผลการวิจัยน่าจะแสดงให้เห็นว่าเมื่อมีการแบ่งปันความรู้ด้านความมั่นคง
ปลอดภัยอย่างมีประสิทธิภาพ ความตระหนักด้านความมั่นคงปลอดภัยโดยรวมขององค์กรจะเพิ่มข้ึน 
ซึ่งนำไปสู่การปฏิบัติด้านความมั่นคงปลอดภัยที่ดีขึ้นและการลดลงของเหตุการณ์ละเมิดความ มั่นคง
ปลอดภัย 
 

2.5  ขั้นตอนการโจมตีทางไซเบอร์ตามโมเดล Cyber Kill Chain 
Cyber Kill Chain [19] เป็นแบบจำลองเชิงแนวคิดที่ได้รับการพัฒนาโดยบริษัท Lockheed 

Martin เพื่อใช้ในการวิเคราะห์และทำความเข้าใจขั้นตอนการโจมตีทางไซเบอร์อย่างเป็นระบบ  
โดยมีรากฐานมาจากแนวคิดทางยุทธศาสตร์ทางทหารที่เรียกว่า Kill Chain ซึ่งใช้ในการวิเคราะห์
รูปแบบการโจมตีของฝ่ายตรงข้ามและพัฒนากลยุทธ์ในการตอบโต้แบบจำลองนี้ได้รับการยอมรับ
อย่างกว้างขวางในวงการความมั่นคงปลอดภัยทางไซเบอร์ และถูกนำมาประยุกต์ใช้เป็นกรอบแนวคิด
ในการพัฒนามาตรการป้องกันและลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ โดยการแบ่งกระบวนการ
โจมตีออกเป็น 7 ขั้นตอนที ่มีความเชื ่อมโยงกัน ซึ ่งทำให้องค์กรสามารถวางแผนการป้องกัน  
และตอบสนองต่อการโจมตีได้อย่างมีประสิทธิภาพในแต่ละขั้นตอน 
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อย่างไรก็ตาม ในแวดวงวิชาการด้านความมั ่นคงปลอดภัยทางไซเบอร์ได้มีการอภิปราย  
ถึงข้อจำกัดของแบบจำลองนี้ โดยเฉพาะในประเด็นที่เกี่ยวกับการให้น้ำหนักความสำคัญกับการโจมตี
จากภายนอกองค์กรมากกว่าภัยคุกคามภายใน ซึ ่งในปัจจุบันถือเป็นความเสี ่ยงที ่มีความสำคัญ  
ไม่ยิ่งหย่อนไปกว่ากัน การทำความเข้าใจทั้งจุดแข็งและข้อจำกัดของแบบจำลองนี้จึงมีความสำคัญ  
ต่อการนำไปประยุกต์ใช้ในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ขององค์กรอย่างมีประสิทธิภาพ 

กระบวนการ Cyber Kill Chain ประกอบด้วย 7 ข ั ้นตอนหลักท ี ่ม ีความเช ื ่อมโยง 
และต่อเนื่องกัน ดังนี้ 

2.5.1  การสอดแนมเป้าหมาย (Reconnaissance) เป็นขั้นตอนเริ่มต้นที่ผู้โจมตีทำการรวบรวม
ข้อมูลเชิงลึกเก่ียวกับเป้าหมาย โดยครอบคลุมทั้งด้านเทคนิค เช่น โครงสร้างเครือข่ายระบบปฏิบัติการ 
และซอฟต์แวร์ที ่ใช้งาน รวมถึงข้อมูลเชิงพฤติกรรมของผู ้ใช้งานในระบบ การรวบรวมข้อมูล  
อาจทำผ่านแหล่งข้อมูลสาธารณะหรือการใช้เทคนิคการสำรวจเชิงเทคนิค เช่น การสแกนพอร์ตและ
วิศวกรรมสังคม 

2.5.2  การพัฒนาอาวุธไซเบอร ์ (Weaponization) ในขั ้นตอนนี ้ ผ ู ้โจมตีจะนำข้อมูล 
ที ่รวบรวมได้มาใช้ในการพัฒนาเคร ื ่องมือโจมตีที ่ออกแบบเฉพาะเจาะจงสำหรับเป ้าหมาย  
อาจรวมถึงการพัฒนามัลแวร์ประเภทต่าง ๆ หรือการใช้ประโยชน์จากช่องโหว่ที่ยังไม่ถูกค้นพบ (Zero-
day Exploit) เพ่ือเพ่ิมโอกาสในการเจาะระบบให้สำเร็จ 

2.5.3  การส่งมอบ (Delivery) เป็นขั ้นตอนของการนำส่งเครื ่องมือโจมตีไปยังเป้าหมาย  
โดยใช้วิธีการที่หลากหลาย เช่น การส่งอีเมลหลอกลวง การฝังมัลแวร์ในเว็บไซต์ การใช้อุปกรณ์  
จัดเก็บข้อมูลภายนอก หรือการโจมตีผ่านช่องโหว่ของซอฟต์แวร์ 

2.5.4  การเจาะระบบ (Exploitation) เมื ่อเครื ่องมือโจมตีเข้าถึงระบบเป้าหมายแล้ว  
จะเริ ่มกระบวนการใช ้ประโยชน์จากช่องโหว่ที ่ม ีอยู ่ในระบบ เพื ่อยกระดับสิทธิ ์การเข ้าถึง  
และควบคุมระบบ 

2.5.5  การติดตั้ง (Installation) ขั้นตอนนี้เกี ่ยวข้องกับการสร้างช่องทางการเข้าถึงระบบ 
แบบถาวร โดยการติดตั ้งมัลแวร์หรือการสร้างประตูหลัง (Backdoor) ซึ ่งอาจใช้เทคนิคขั ้นสูง  
เช่น Rootkits เพ่ือหลบเลี่ยงการตรวจจับ  

2.5.6  การควบคุมระยะไกล (Command and Control) เมื่อสามารถเข้าถึงระบบได้อย่างถาวร
แล้วผู ้โจมตีจะสร้างช่องทางการสื ่อสารกับระบบที่ถูกโจมตีผ่านเซิร์ฟเวอร์ควบคุม เพื ่อส่งคำสั่ง  
และรับข้อมูลจากระบบเป้าหมาย 

2.5.7  การดำเนินการตามวัตถ ุประสงค์ (Actions on Objectives) ขั ้นตอนสุดท้าย 
คือการดำเนินการเพ่ือบรรลุเป้าหมายของการโจมตี ซึ่งอาจรวมถึงการลักลอบนำข้อมูลออกจากระบบ  
การเข้ารหัสข้อมูลเพื่อเรียกค่าไถ่ หรือการใช้ระบบที่ถูกโจมตีเป็นฐานในการโจมตีเป้าหมายอื่นต่อไป 
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ภาพที่ 2-9  
กระบวนการ Cyber Kill Chain แสดงขั้นตอนของการโจมตีทางไซเบอร์แบบเป็นลำดับ  
                Cyber Kill Chain [19] 
 

2.6  งานวิจัยท่ีเกี่ยวข้อง 
การศึกษาวิจัยนี้มีวัตถุประสงค์เพื่อวิเคราะห์และทบทวนวรรณกรรมที่เกี่ยวข้องกับการฝึกซ้อม

ด้านความมั่นคงปลอดภัยทางไซเบอร์ โดยมุ่งเน้นการศึกษาการโจมตีในรูปแบบฟิชชิง (Phishing)  
และการโจมตีผ่านรหัสคิวอาร์ หรือ Quishing ซึ่งเป็นภัยคุกคามที่มีอัตราการเพิ่มขึ้นอย่างมีนัยสำคัญ
ในปัจจุบัน การศึกษาครอบคลุมการวิเคราะห์พฤติกรรมของผู้ใช้งาน (User Behavior Analysis)  
การประเมินช่องโหว่ของระบบรักษาความมั่นคงปลอดภัย (Security Vulnerability Assessment) 
ตลอดจนการนำเสนอแนวทางการพัฒนาและปรับปรุงมาตรการรักษาความมั่นคงปลอดภัยที่สามารถ
ประยุกต์ใช้ในบริบทขององค์กร 

Chatchalermpun และคณะ [20] ได้ดำเนินการทดสอบการซ้อมรับมือภัยคุกคามทางไซเบอร์ 
(Cybersecurity Drill Test) ภายในสถาบันการเงินขนาดใหญ่ในประเทศไทย โดยประยุกต์ใช้การ
ทดสอบการโจมตีแบบฟิชชิง (Phishing) เพื่อประเมินระดับความตระหนักรู้ด้านความมั่นคงปลอดภัย
ทางไซเบอร์ของบุคลากร การทดสอบดำเนินการโดยการส่งอีเมลฟิชชิงไปยังบุคลากรประมาณ 
21,000 คน ผลการศึกษาพบว่า ร้อยละ 73 ของผู้บริหารและร้อยละ 77 ของพนักงานไม่ตอบสนอง
ต่ออีเมลฟิชชิง อย่างไรก็ตาม ร้อยละ 12 ของผู้บริหารและร้อยละ 15 ของพนักงานมีการดำเนินการที่
เสี่ยง โดยเปิดอีเมล คลิกลิงก์ และกรอกข้อมูลรหัสผ่าน ซึ่งมีอัตราสูงกว่าผลการศึกษาที่รายงานโดย 
Verizon อย่างมีนัยสำคัญ การศึกษานี้สะท้อนให้เห็นถึงความจำเป็นในการพัฒนามาตรการฝึกอบรม
ด้านการรับมือภัยคุกคามแบบฟิชชิง เพื่อยกระดับความตระหนักรู้และลดความเสี่ยงจากการโจมตี
ภายในองค์กร 

ผลการวิจัยระบุว ่า การฝึกอบรมที ่มีประสิทธิภาพควรประกอบด้วยเทคนิคที ่เหมาะสม  
อาทิ การจำลองสถานการณ์การโจมตีในบริบทขององค์กร และการให้ข้อมูลย้อนกลับเชิงโต้ตอบ  
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แก่บุคลากร โดยผลการทดลองแสดงให้เห็นว่า การฝึกอบรมอย่างต่อเนื ่องสามารถลดอัตรา  
การตกเป็นเหยื่อของการโจมตีแบบฟิชชิงได้อย่างมีนัยสำคัญทางสถิติ อย่างไรก็ตาม ความท้าทายหลัก
ในการป ้องก ันการโจมต ีแบบฟิชช ิงค ือป ัจจ ัยด ้านพฤต ิกรรมมน ุษย ์  ซ ึ ่ งม ีความอ ่อนไหว  
ต่อการถูกหลอกลวงผ่านเทคนิคทางวิศวกรรมสังคม (Social Engineering) 

นอกเหนือจากการโจมตีแบบฟิชชิง Blancaflor และคณะ [22] ได้ทำการศึกษาการโจมตีแบบ
Quishing  ซึ่งเป็นรูปแบบการโจมตีผ่านรหัสคิวอาร์ที่ประยุกต์ใช้เทคนิคทางวิศวกรรมสังคมในการ
หลอกลวงให้เป้าหมายสแกนรหัสคิวอาร์ที่ถูกดัดแปลง การศึกษาได้ใช้เครื่องมือ QRLJacker ในการ
สร้างรหัสคิวอาร์ปลอมที่เชื่อมโยงไปยังหน้าเว็บไซต์จำลองสำหรับการยืนยันตัวตน เมื่อเป้าหมาย
ดำเนินการสแกนรหัสคิวอาร์ดังกล่าว ระบบจะเอื้อให้ผู้โจมตีสามารถเข้าถึงบัญชีของเป้าหมายโดยไม่
จำเป็นต้องใช้ข้อมูลการยืนยันตัวตน 

Sharevski และคณะ [21] ได้ศึกษาพฤติกรรมผู้ใช้งานในบริบทของการโจมตีแบบ Quishing 
ภายใต้สถานการณ์จริง โดยใช้การทดลองสมัครใช้งานพาสปอร์ตดิจิทัล COVID-19 ผ่าน QR Code  
ที่แฝงมัลแวร์และเชื่อมโยงไปยังการขโมยข้อมูลรับรอง (credential phishing) จากผลการทดลอง
พบว่า ผู้เข้าร่วมการวิจัยจำนวน 67% มีแนวโน้มที่จะเข้าสู่ระบบด้วยบัญชี Google หรือ Facebook 
แทนที่จะสร้างบัญชีใหม่หรือยกเลิกการลงทะเบียน โดยปัจจัยที่ส่งผลต่อพฤติกรรมดังกล่าวมากที่สุด
คือ ความสะดวกในการเข้าถึงบริการ ซึ่งแสดงให้เห็นว่าการโจมตีด้วย QR Code มีประสิทธิภาพสูงใน
สถานการณ์ท่ีผู้ใช้งานต้องการความรวดเร็วและสะดวกสบาย งานวิจัยยังได้พัฒนาเครื่องมือ Quishing 
Awareness Scale (QAS) เพื ่อประเมินระดับความตระหนักของผู ้ใช้งานและเสนอแนวทาง 
การออกแบบระบบที่ช่วยลดความเสี ่ยงจาก Quishing ผ่านการส่งเสริมการรับรู ้ของผู้ใช้ในเชิง
พฤติกรรมและจิตวิทยา 

ผลการทดลองแสดงให้เห็นว่า การโจมตีแบบQuishingสามารถดำเนินการได้โดยง่าย 
และขาดมาตรการรักษาความมั่นคงปลอดภัยที่เพียงพอในการป้องกันรหัสคิวอาร์ที่เป็นอันตราย 
โดยเฉพาะอย่างยิ่งบนแพลตฟอร์มสื่อสังคมออนไลน์ อาทิ Facebook Messenger WhatsApp  
และ Viber ซึ ่งเปิดช่องให้ผู ้โจมตีสามารถส่งรหัสคิวอาร์ปลอมไปยังเป้าหมายโดยปราศจาก  
การตรวจสอบความถูกต้อง 

การศึกษาได้นำเสนอแนวทางในการป้องกันการโจมตีผ ่านรหัสคิวอาร์ ประกอบด้วย  
การเข้ารหัสรหัสคิวอาร์และการใช้ระบบตรวจสอบความถูกต้อง การประยุกต์ใช้การยืนยันตัวตน  
แบบหลายปัจจัย (Multi-Factor Authentication: MFA) และการพัฒนาความรู ้ความเข้าใจ 
ของผู้ใช้งานเกี่ยวกับความเสี่ยงและวิธีการป้องกันการโจมตีแบบ Quishing 

จากการวิเคราะห์ผลการศึกษาทั้งสองฉบับ พบว่าการโจมตีทั้งในรูปแบบฟิชชิงและ Quishing 
เป็นภัยคุกคามที่สามารถเจาะระบบขององค์กรได้อย่างมีประสิทธิภาพ หากบุคลากรขาดความรู้  
และความตระหนักรู ้ด้านความมั่นคงปลอดภัยทางไซเบอร์ ดังนั้น มาตรการป้องกันที่เหมาะสม  
ควรประกอบด้วยสามองค์ประกอบหลัก ได้แก่ 

Bhardwaj และคณะ [14] นำเสนอกรอบการทำงานที่มีความสำคัญอย่างยิ่งในการตรวจจับ 
ภัยคุกคามฟิชชิงรูปแบบใหม่ โดยคำนึงถึงความเป็นส่วนตัวของผู้ใช้งาน งานวิจัยนี้ได้วิเคราะห์ถึงความ
ซับซ้อนของการโจมตีแบบฟิชชิงที ่มีการพัฒนาอย่างต่อเนื ่อง และนำเสนอวิธีการตรวจจับที ่มี
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ประสิทธิภาพสูงโดยใช้เทคนิคการวิเคราะห์ข้อมูลขั้นสูง ผู้วิจัยได้พัฒนากรอบการทำงานที่ผสมผสาน
เทคโนโลยีการเรียนรู้ของเครื่อง (Machine Learning) และองค์ประกอบการวิเคราะห์พฤติกรรม 
เพ่ือระบุรูปแบบที่ผิดปกติซึ่งอาจบ่งชี้ถึงการโจมตีแบบฟิชชิง 

จุดเด่นของกรอบการทำงานนี้คือการให้ความสำคัญกับการรักษาความเป็นส่วนตัวของผู้ใช้งาน 
โดยใช ้เทคน ิคการเข ้ารหัสและการปกปิดข ้อมูลส ่วนบ ุคคลระหว ่างกระบวนการตรวจจับ  
ผลการทดสอบแสดงให้เห็นถึงประสิทธิภาพที่เหนือกว่าระบบตรวจจับแบบดั้งเดิม โดยมีอัตรา  
การตรวจจับที ่ถ ูกต ้องสูงและอัตราการแจ้งเต ือนที ่ผ ิดพลาดต่ำ บทความนี ้ย ังได ้อภ ิปราย  
ถึงความท้าทายในการตรวจจับการโจมตีฟิชชิงรูปแบบใหม่ที่ใช้เทคนิคขั้นสูง เช่น การโจมตีแบบ
เป้าหมายเฉพาะ (Spear Phishing) และการปลอมแปลงข้อมูลลับสุดยอด (Deep Fakes) [14] 

นวัตกรรมของงานวิจัยนี้มีส่วนสำคัญในการสร้างแนวทางการป้องกันระบบที่มีประสิทธิภาพ
มากขึ ้นสำหรับองค์กรและบุคคลทั่วไป โดยคำนึงถึงความสมดุลระหว่างความมั ่นคงปลอดภัย  
และความเป็นส่วนตัว ซึ่งเป็นองค์ประกอบสำคัญในการรับมือกับภัยคุกคามทางไซเบอร์ในยุคดิจิทัล
ปัจจุบัน Bhardwaj และคณะ [14] 

Hoheisel และคณะ [15] นำเสนอการวิเคราะห์เชิงลึกเกี่ยวกับวิวัฒนาการของการโจมตี  
แบบฟิชชิงในช่วงการระบาดของโควิด-19 โดยศึกษาโดเมนกว่า 1,100 แห่งที่ตกเป็นเป้าหมาย 
ของการโจมตี งานวิจัยนี ้สำรวจว่าอาชญากรไซเบอร์ได้ใช้ประโยชน์จากสถานการณ์วิกฤตโลก  
เพ่ือสร้างแคมเปญฟิชชิงที่น่าเชื่อถือมากข้ึนอย่างไร ผลการศึกษาน่าจะแสดงให้เห็นถึงการเพิ่มข้ึนอย่าง
มีนัยสำคัญของการโจมตีที่ใช้หัวข้อเกี่ยวกับโควิด-19 เช่น การแอบอ้างเป็นองค์กรสาธารณสุข ข้อมูล
เกี่ยวกับวัคซีน หรือความช่วยเหลือทางการเงินที่เกี่ยวข้องกับการระบาด 

นักวิจัยได้วิเคราะห์คุณลักษณะต่าง ๆ ของโดเมนที่ถูกโจมตี รวมถึงเทคนิคที่ใช้โดยผู้โจมตี  
และอาจได้ระบุรูปแบบและแนวโน้มใหม่ในการโจมตีแบบฟิชชิงที่เกิดขึ้นในช่วงเวลาวิกฤต งานวิจัยนี้
ให้ข้อมูลที่มีคุณค่าเกี่ยวกับวิธีที่อาชญากรไซเบอร์ปรับตัวและใช้ประโยชน์จากสถานการณ์ทางสังคม
และจิตวิทยาในช่วงการระบาดใหญ่ เพื่อหลอกลวงผู้ใช้และขโมยข้อมูลที่ละเอียดอ่อน ข้อค้นพบจาก
การศึกษานี ้มีความสำคัญอย่างยิ ่งต่อการพัฒนายุทธศาสตร์ความมั ่นคงปลอดภัยทางไซเบอร์  
และการรณรงค์สร้างความตระหนักรู้เพื่อป้องกันการโจมตีในลักษณะเดียวกันในช่วงวิกฤตในอนาคต 
Hoheisel และคณะ [15] 

เมื่อพิจารณางานวิจัยที่เกี่ยวข้องข้างต้นสามารถสรุปได้ว่าส่วนใหญ่เน้นการศึกษาเรื่องฟิชชิง
ผ่านอีเมล โดย Bhardwaj และคณะ [14] และ Hoheisel และคณะ [15] หรือการฝึกอบรมความ
มั่นคงปลอดภัยทั่วไปในองค์กร โดย Chatchalermpun และคณะ [20] โดยยังมีงานวิจัยเพียง
บางส่วนที่กล่าวถึงการโจมตีแบบ Quishing ซึ่งใช้ QR Code เป็นช่องทางหลัก เช่น Blancaflor และ
คณะ [22] และ Sharevski และคณะ [21] อย่างไรก็ตามงานวิจัยเหล่านั้นยังขาดการประเมินผล
ฝึกอบรมเชิงเปรียบเทียบก่อนและหลังอย่างเป็นระบบ อีกท้ังยังไม่ครอบคลุมบริบทขององค์กรการเงิน
ที่กำลังเผชิญภัยคุกคามจาก Quishing เพิ่มมากขึ้น นอกจากนี้ ยังไม่พบงานใดที่ประยุกต์ใช้โมเดล 
Cyber Kill Chain [19] ควบคู ่ก ับแนวคิดด้านความรู ้ (Knowledge) และความตระหนักรู้ 
(Awareness) เพ่ือพัฒนาและประเมินผลการฝึกอบรมในสถานการณ์จำลองภัยไซเบอร์แบบครบวงจร 
ดังนั้น งานวิจัยฉบับนี้จึงมุ่งเติมเต็มช่องว่างดังกล่าว ผ่านการออกแบบกิจกรรมฝึกอบรมที่เน้นการ
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ปฏิบัติจริง การประเมินผลอย่างมีระบบ และการวิเคราะห์พฤติกรรมของพนักงานในบริบทองค์กร
การเงิน 



 

 

 บทท่ี 3 
วิธีการดำเนินงาน 

 

ในบทนี้จะกล่าวถึงข้ันตอนการดำเนินการวิจัยต่าง ๆ เพื่อให้การวิจัยดำเนินไปได้มีประสิทธิภาพ
และลุล่วง ผู้วิจัยจึงวางแผนขั้นตอนการวิจัยดังนี้ 

3.1  ออกแบบขั้นตอนการวิจัย  
3.2  ดำเนินการวิจัย  
3.3  สรุปขั้นตอนการดำเนินการวิจัย 

 

3.1  ออกแบบข้ันตอนการวิจัย 
ในการเริ ่มต้นโครงการวิจัยนี้  ทีมวิจัยได้ดำเนินการรวบรวมข้อมูลเบื้องต้นเพื ่อวิเคราะห์  

ความตระหนักรู้ด้านความมั่นคงปลอดภัยไซเบอร์ของบุคลากรในองค์กร เป็นการจำลองการโจมตี  
Quishing ทั ้งหมดสามครั ้งเพื ่อประเมินและเพิ ่มพูนความรู ้เรื ่องความมั ่นคงปลอดภัยไซเบอร์  
ให้แก่บุคลากร การโจมตีครั ้งแรกดำเนินการเพื ่อสำรวจความตระหนักรู ้เร ิ ่มต้นของบุคลากร  
ต่อการโจมต ีQuishing ซึ่งตามมาด้วยช่วงห่างเวลา 7-10 วันก่อนที่จะจัดการโจมตีครั้งท่ีสอง 

หล ังจากการโจมต ีคร ั ้ งท ี ่ สอง  ท ีมว ิจ ัย ได ้จ ัดก ิจกรรมและกระบวนการฝ ึกอบรม 
เพื่อสร้างความตระหนักรู้และมาตรการป้องกันภัยคุกคามเพื่อปรับปรุงและเพิ่มความรู้ให้กับบุคลากร
ภายในองค์กร จากนั้นหลังจากอีก 7-10 วัน การโจมตี Quishing ครั้งที่สามได้ถูกดำเนินการเพื่อวัด
ผลลัพธ์และความเปลี ่ยนแปลงในความตระหนักรู ้ของบุคลากรหลังจากการส่งเสริมความรู้  
การจำลองการโจมตีทั ้งสามครั ้งนี ้ใช้เว ็บไซต์ปลอมที ่แตกต่างกันเพื ่อมั ่นใจว่าผลลัพธ์สะท้อน  
ความตระหนักรู้ที่แท้จริงของบุคลากร 

เมื ่อการจำลองการโจมตีสิ ้นสุด ทีมวิจัยได้รวบรวมและวิเคราะห์ข้อมูลจากทั ้งสามครั้ง 
เพื่อเปรียบเทียบผลลัพธ์ ข้อมูลที่ได้จะช่วยให้สามารถประเมินผลการเปลี่ยนแปลงในความตระหนกัรู้
ด้านไซเบอร์ของบุคลากรในองค์กร และนำเสนอผลลัพธ์ในรูปแบบของตารางและกราฟภาพที่ชัดเจน
เพื่อให้การจำลองนี้มีความสมจริงและสามารถสะท้อนถึงสถานการณ์จริงที่บุคลากรด้านการเงิน  
อาจเผชิญได้ ในการสร้างสถานการณ์จำลองตามภาพที่ 3-1 
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                                ภาพที่ 3-1  กระบวนการวิจัย 
 

3.2  ดำเนินการวิจัย 
ผู้วิจัยได้มีการจำลองสถานการณ์การโจมตีในรูปแบบ Quishing ในองค์กรที่ผู ้วิจัยทำงาน 

ในปัจจุบัน เพื่อทดสอบและศึกษาพฤติกรรมความตระหนักทางไซเบอร์ของบุคลากรในองค์กรในช่วง
ปลายไตรมาสที่ 4 ของปี พ.ศ. 2567 ถึงช่วง ต้นไตรมาสที่ 1 ของปี 2568 ซึ่งองค์กรแห่งนี้เกี่ยวข้อง
กับด้านการเงินและการลงทุน กลุ ่มตัวอย่างที ่ใช้ในการทดลองครั ้งนี ้มีจำนวนทั ้งสิ ้น 36  คน  
และมีการจำลองจำลองสถานการณ์ Quishing 3 ครั้งโดยมีเนื้อหาที่แตกต่างกัน โดยมีกระบวนการ 
ในการทดลองการโจมตี ดังนี้ 

ผู้วิจัยได้ศึกษาขั้นตอนการโจมตีแบบ Quishing เพื่อวางแผนในการจำลองสถานการณ์ใน
รูปแบบ Quishing แก่บุคลากรภายในองค์กร เพื่อต้องการที่จะประเมินการรับรู้ความมั่นคงปลอดภัย 
ทางไซเบอร์ขององค์กรได้ โดยมีขั้นตอน ดังภาพที่ 3-2 และ 3-3  
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ภาพที่ 3-2  กระบวนการโจมตีแบบ Quishing หรือการฟิชชิงด้วย QR Code  
                              Monster Online [26] 

 

 
ภาพที่ 3-3  กระบวนการโจมตีแบบ Phishing ผ่านเว็บไซต์ปลอม Keepnet Labs [16] 
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ผู้วิจัยได้ทำการออกแบบหน้าเว็บไซต์ โดยใช้โปรแกรม Visual Studio  มาช่วยในการพัฒนา
ซอฟต์แวร์เพื ่อนำมาออกแบบเป็นเว็บไซต์  เนื ่องจาก Visual Studio มีฟังก์ช ันที ่หลากหลาย  
รวมถึงรองรับการเขียนโปรแกรมหลากหลายภาษา ในส่วนนี ้ผ ู ้ว ิจ ัยได้ใช้ภาษา HTML, CSS, 
JavaScript ในการสร้างและพัฒนาเว็บไซต์สำหรับการจำลองสถานการณ์ในรูปแบบอีเมล Quishing
สำหรับการจำลองสถานการณ์ในครั้งที่ 1 โดยอีเมลมีเนื้อหาเกี่ยวข้องกับ บัญชี Microsoft 365  
ของพนักงานกำลังจะหมดอายุ ให้รีบต่ออายุภายใน 3 วันโดย การ Scan QR Code แล้วกด Renew 
Subscription เพ่ือยืนยันการต่ออายุ 
 

 
 

ภาพที่ 3-4  คอนเทนต์เนื้อหาครั้งท่ี 1 
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                ภาพที่ 3-5  หน้าเว็บไซต์ในกรอกข้อมูลเพ่ือยืนยันการต่ออายุ 
 

 
ภาพที่ 3-6  หน้าเว็บไซต์เมื่อกรอกข้อมูลครั้งที่ 1 สำเร็จ 

 
ผู้วิจัยได้ทำการออกแบบหน้าเว็บไซต์ รูปแบบ Quishing สำหรับการจำลองสถานการณ์ในครั้ง

ที่ 2 โดยอีเมลมีเนื้อหาเกี่ยวกับการตั้งค่าระบบการยืนยันตัวตน 2FA ให้ Scan QR Code และใส่ 
Email เพ่ือยืนยันตัวตน 
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ภาพที่ 3-7  คอนเทนต์เนื้อหาครั้งท่ี 2 
 

 
 

                    ภาพที่ 3-8  หน้าเว็บไซต์ในการกรอกข้อมูลครั้งที่ 2 
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                ภาพที่ 3-9  หน้าเว็บไซต์เมื่อกรอกข้อมูลครั้งที่ 2 สำเร็จ 
 

ผู้วิจัยได้ได้ทำการออกแบบ Power Point สำหรับเป็นสื่อในการถ่ายทอดความรู้ให้แก่บุคลากร
แต่ละฝ่ายขององค์กร โดยเนื้อหาจะมีทั ้งหมด 5 Domain รวมถึงการป้องกันไม่ให้ตกเป็นเหยื่อ 
และ ทำการอบรมท้ัง Online-Onsite ดังภาพ 3-14-3-16  

 

           
           ภาพที่ 3-10  เนื้อหาการสร้างความตระหนักรู้ 
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ภาพที่ 3-11  อบรมแบบ On-site 

 

 
ภาพที่ 3-12 อบรมแบบ Online 
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ผู้วิจัยได้ทำการออกแบบหน้าเว็บไซต์ รูปแบบ Quishing สำหรับการจำลองสถานการณ์ในครั้ง
ที ่ 3 โดยอีเมลมีเนื ้อหาเกี ่ยวกับการอัปเดตข้อมูลในระบบ Empeo โดยการ Scan QR Code  
แล้วเข้าสู่ระบบ Empeo แล้วตรวจสอบข้อมูลส่วนตัว 
 

 
 

ภาพที่ 3-13  คอนเทนต์เนื้อหาครั้งที่ 3 
 

ภาพที่ 3-14  หน้าเว็บไซต์ในการกรอกข้อมูลครั้งที่ 3 



 

 

 

45 
 

 
 

 
 

ภาพที่ 3-15  หน้าเว็บไซต์เมื่อกรอกข้อมูลครั้งที่ 3 สำเร็จ 
 

ในระหว่างการทดสอบสถานการณ์การโจมตีในรูปแบบ Quishing ในครั้งที่ 1 2 และ 3 ผู้วิจัย
ได้ใช้โปรแกรมที่ใช้ในการตรวจจับสถานะของอีเมลปลายทางไม่ว่าจะเป็นสถานะส่งสำเร็จ เปิดหรือไม่
เปิดอีเมล ตัวโปรแกรมจะเก็บข้อมูลโดยอัติโนมัติ หากบุคลากรในองค์กรทำการป้อนข้อมูลเข้ามาใน
ระบบ ข้อมูลที่ป้อนเข้ามาในระบบนั้นจะถูกจัดเก็บไว้ในฐานข้อมูลของระบบ MariaDB เพื่อนำข้อมูล
มาวิเคราะห ์
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  ภาพที่ 3-16  Dashboard การตรวจจับสถานะของอีเมลปลายทาง 
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ภาพที่ 3-17  ฐานข้อมูลของ Nginx เชื่อมต่อกับ MariaDB 

 

 
 

ภาพที่ 3-18  ฐานข้อมูลบันทึกข้อมูลเมื่อเหยื่อกรอกมา 
 

เครื่องมือที่ใช้ในการเก็บรวบรวมข้อมูลในงานวิจัยนี้ ประกอบด้วยแบบทดสอบก่อนและหลัง
การอบรม (Pre-test/Post-test) เพื ่อประเมินความร ู ้ด ้านความม ั ่นคงปลอดภัยไซเบอร์  
ของผู้เข้ารับการอบรม โดยออกแบบในลักษณะของคำถามปรนัย จำนวน 20 ข้อ ครอบคลุมเนื้อหา
ทั้งหมด 5 หัวข้อหลัก (Domains) ที่ใช้ในการอบรม ดังนี้ ความรู้เบื้องต้นเกี่ยวกับ Cyber Security, 
Social Engineering และเทคนิคการโจมตี Quishing แนวทางการป้องกันข้อมูลสำคัญ การสร้าง
วัฒนธรรมด้าน Cyber Security ภายในองค์กร 
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ภาพที่ 3-19  แบบทดสอบ Pre-test 
 

 
 

ภาพที่ 3-20  แบบทดสอบ Post-test 
3.3  สรุปขั้นตอนการดำเนินการวิจัย 

การวิจัยนี้ได้ถูกออกแบบอย่างเป็นระบบโดยมุ่งเน้นการศึกษาและจำลองสถานการณ์การโจมตี
แบบ Quishing ผ่านช่องทาง QR Code ภายในองค์กร โดยมีว ัตถุประสงค์หลักเพื ่อประเมิน 
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ระดับการรับรู้ด้านความมั่นคงปลอดภัยทางไซเบอร์ของบุคลากร และเพื่อพัฒนากระบวนการรักษา
ความมั่นคงปลอดภัยที่มีประสิทธิภาพสำหรับองค์กร 

ผู้วิจัยเริ่มต้นกระบวนการวิจัยด้วยการรวบรวมข้อมูลเชิงลึกเก่ียวกับบุคลากรภายในองค์กร และ
ดำเนินการออกแบบเนื ้อหา (Content) ที ่สอดคล้องกับบริบทขององค์กรและสภาพแวดล้อม 
การทำงาน เพื่อให้การจำลองสถานการณ์การโจมตีผ่าน QR Code มีความสมจริงและสอดคล้อง 
กับรูปแบบภัยคุกคามในปัจจุบัน ก่อนการดำเนินการทดสอบหลัก ผู้วิจัยได้จัดให้มีการทำแบบทดสอบ
ก่อนเรียน (Pre-test) จำนวน 20 ข้อ เพื่อวัดระดับความตระหนักรู้และความเข้าใจของบุคลากร
เกี่ยวกับภัยคุกคามจาก Quishing ซึ่งเป็นการเก็บข้อมูลพื้นฐานสำหรับการวิเคราะห์เปรียบเทียบ  
ในภายหลัง 

การทดสอบหล ักประกอบด ้วยการจำลองสถานการณ ์การโจมต ีผ ่ าน QR Code  
จำนวน 3 ครั ้ง โดยเร ิ ่มจากการดำเนินการคร ั ้งแรกเพื ่อว ัดพฤติกรรมพื ้นฐานของบุคลากร  
ตามด้วยการดำเนินการครั้งที่สองที่ยังไม่มีการให้ความรู้เพ่ิมเติม เพ่ือศึกษาการเปลี่ยนแปลงพฤติกรรม
ตามธรรมชาติของบุคลากรหลังจากได้รับประสบการณ์การโจมตีครั้งแรก หลังจากนั้นจึงดำเนินการ  
ให้ความรู้ (Awareness Training) แก่บุคลากรผ่านการจัดอบรมเชิงปฏิบัติการที่มุ่งเน้นการให้ความรู้
เกี่ยวกับความเสี่ยงของการโจมตีแบบ Quishing พร้อมทั้งเสนอแนะมาตรการป้องกันที่มีประสิทธิภาพ 
ภายหลังจากการฝึกอบรม ผู ้ว ิจ ัยได้ดำเนินการจำลองสถานการณ์การโจมตีผ่าน QR Code  
เป็นครั ้งที ่สาม ควบคู่กับการให้บุคลากรทำแบบทดสอบหลังเรียน (Post-test) จำนวน 20 ข้อ  
เพื ่อประเมินการเปลี ่ยนแปลงของระดับความร ู ้และพฤติกรรมของบ ุคลากรภายหลังจาก  
ได้รับการฝึกอบรม ข้อมูลจากแบบทดสอบก่อนเรียนและหลังเรียนถูกนำมาวิเคราะห์เปรียบเทียบ  
เพ่ือประเมินประสิทธิภาพของการฝึกอบรมและการเสริมสร้างความตระหนักรู้ 

ข้อมูลทั ้งหมดที ่ ได ้จากการจำลองสถานการณ์ถ ูกบันทึกลงในฐานข ้อมูลของระบบ  
อย่างเป็นระบบ เพื่อนำไปวิเคราะห์แนวโน้มพฤติกรรมการตอบสนองต่อภัยคุกคามของบุคลากร  
และใช้เป็นแนวทางในการพัฒนาและปรับปรุงมาตรการป้องกันภ ัยคุกคามจาก Quishing  
ให้มีความเหมาะสมและมีประสิทธิภาพสูงสุดสำหรับบริบทเฉพาะขององค์กรต่อไป 
 



 

 

 บทท่ี 4 
ผลการวิจัย 

 
การวิจัยนี้มุ่งศึกษาและวิเคราะห์ระดับความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศ  

ของบ ุคลากรในองค ์กรการเง ิน  โดยดำเน ินการผ ่ านการจำลองสถานการณ ์การโจมตี  
ด้วยเทคนิค Quishing จำนวน 3 ครั้ง และการจัดฝึกอบรมเพื่อเสริมสร้างความรู้ จำนวน 1 ครั้ง 
การศึกษาได้ทำการเปรียบเทียบผลการทดสอบก่อนและหลังการฝึกอบรมอย่างเป็นระบบ จากกลุ่ม
ตัวอย่างจำนวน 36 คน 

การวิจัยให้ความสำคัญกับการวิเคราะห์การเปลี่ยนแปลงพฤติกรรมของบุคลากรในประเด็น
สำคัญ 3 ประการ ได้แก่ (1) พฤติกรรมการสแกน QR Code ที่อาจมีความเสี่ยง (2) การป้อนข้อมูล
ส่วนบุคคลหรือข้อมูลสำคัญกลับไปยังระบบที่ไม่น่าเชื่อถือ และ (3) การตรวจสอบความน่าเชื่อถือ 
ของแหล่งที ่มาก่อนทำการสแกน นอกจากนี ้ ย ังมุ ่งเน้นการประเมินระดับความตระหนักรู้  
และประสิทธิภาพของมาตรการป้องกันที่บุคลากรใช้อยู่ในปัจจุบัน วัตถุประสงค์ของการวิจัย การวิจัย
นี้มีวัตถุประสงค์หลักเพื่อพัฒนาแนวทางการเสริมสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัย
สารสนเทศจากการโจมตีด ้วย Quishing สำหรับบุคลากรในองค์กรการเง ินและเพื ่อศ ึกษา 
ความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศของบุคลากรในองค์กรการเงิน โดยเฉพาะ
พฤติกรรมในการตรวจสอบ QR Code ก่อนสแกน และแนวทางป้องกันภัยคุกคามที่เก่ียวข้อง 

4.1 ผลการโจมตี Quishing  
4.2 การวิเคราะห์เปรียบเทียบการจำลองการโจมตีด้วย Quishing ทั้ง 3 ครั้ง 
4.3 ผลการฝึกอบรม 

    4.4 ผลการวิเคราะห์ทางสถิติ 
 

4.1  ผลการโจมตี Quishing 
ในการศึกษาส่วนนี้ ผู้วิจัยได้ดำเนินการจำลองสถานการณ์การโจมตีด้วยเทคนิค Quishing  

โดยใช้เครื ่องมือ Gophish ซึ ่งเป็นแพลตฟอร์มที ่ออกแบบมาเพื ่อจำลองการโจมตีทางไซเบอร์  
ในร ูปแบบต่าง ๆ สำหร ับว ัตถ ุประสงค ์ในการฝ ึกอบรมและการทดสอบความตระหน ักรู้  
ด ้านความม ั ่นคงปลอดภ ัย การบ ันท ึกข ้อม ูลท ี ่ เก ิดจากการป ้อนข ้อม ูลกล ับของบ ุคลากร  
ได้ใช้ระบบฐานข้อมูล MariaDB เพื่อความมั่นคงปลอดภัยและประสิทธิภาพในการจัดเก็บข้อมูล  
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ระบบได้ทำการวิเคราะห์ข้อมูลที่ได้จากกลุ่มตัวอย่างในองค์กรการเงินอย่างเป็นระบบ ซึ่งผลการศึกษา
จะนำเสนอในหัวข้อถัดไป 
 

ตารางท่ี 4-1  ผลการจำลองการโจมตีครั้งที่ 1 
ผลการจำลองการโจมตีครั้งที่ 1 

สถานะ 
จำนวนบุคลากรด้านการเงิน 

(คน) (%) 
ไม่เปิดอีเมล์ 8 22.22% 
เปิดอีเมล์และอ่านอย่างเดียว 28 77.78% 
สแกน QR Code และป้อนข้อมูลกลับ 0 0% 

 

 
 

ภาพที่ 4-1  ผลการจำลองการโจมตีครั้งท่ี 1 
 

4.1.1  ผลการจำลองการโจมตีด้วย Quishing ครั้งที่ 1 ผลการวิเคราะห์ 
จากการดำเนินการจำลองการโจมตีด้วยเทคนิค Quishing ครั ้งที ่ 1 ซึ ่งได้แสดงข้อมูล 

ไว้ในตารางที่ 4.1 และภาพที่ 4-1 พบว่า กลุ่มตัวอย่างจำนวน 36 คน มีพฤติกรรมการตอบสนอง 
ต่อการโจมตีที่แตกต่างกัน โดยสามารถจำแนกได้ดังนี้ 

4.1.1.1  บุคลากรที่ไม่เปิดอีเมล มีจำนวน 8 คน คิดเป็นร้อยละ 22.22% ของกลุ่มตัวอย่าง
ทั้งหมด 

4.1.1.2  บุคลากรที่เปิดอีเมลและอ่านเนื้อหา มีจำนวน 28 คน คิดเป็นร้อยละ 77.78% 
ของกลุ่มตัวอย่างทั้งหมด 
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4.1.1.3  บุคลากรที่สแกน QR Code และป้อนข้อมูลกลับ ไม่พบว่ามีบุคลากรในกลุ่มนี้ 
คิดเป็นร้อยละ 0 

4.1.2  การวิเคราะห์และอภิปรายผล 
แม้ว่าผลการจำลองการโจมตีครั้งแรกจะชี้ให้เห็นว่าไม่มีบุคลากรที่ตกเป็นเหยื่อของการโจมตี

อย่างสมบูรณ์ (ไม่มีการป้อนข้อมูลกลับ) ซึ ่งถือเป็นสัญญาณเชิงบวกด้านความมั ่นคงปลอดภัย  
แต่อัตราการเปิดอีเมลที ่สูงถึงร้อยละ 77.78% ยังคงเป็นประเด็นที ่น่ากังวล เนื ่องจากสะท้อน 
ให้เห็นว่าบุคลากรส่วนใหญ่มีความสนใจในเนื้อหาที่ได้รับ ซึ่งหากเป็นการโจมตีที่มีความซับซ้อน  
และแนบเนียนมากกว่านี้ อาจส่งผลให้เกิดความเสี่ยงในระดับที่สูงขึ้น 

พฤติกรรมดังกล่าวบ่งชี้ว่าบุคลากรบางส่วนอาจขาดการตรวจสอบที่มาของอีเมลอย่างละเอียด 
หรือไม่ได้ตระหนักถึงความเสี่ยงที่อาจเกิดขึ้นจากการสแกน QR Code ที่มาจากแหล่งที่ไม่น่าเชื่อถือ 
โดยเฉพาะอย่างยิ่งในกรณีที่เนื้อหาของอีเมลถูกออกแบบให้มีลักษณะจูงใจ เช่น การแจกของรางวัล 
หรือข้อเสนอพิเศษต่าง ๆ ซึ่งเป็นกลยุทธ์ที่ผู้ไม่ประสงค์ดีมักใช้เพ่ือหลอกล่อให้ผู้ใช้กรอกข้อมูลสำคัญ 

4.1.3  ข้อเสนอแนะเบื้องต้น 
ผลการจำลองการโจมตีครั้งที่ 1 นี้เน้นย้ำถึงความจำเป็นในการเพ่ิมพูนความรู้และการฝึกอบรม

เกี ่ยวกับการรับรู ้และป้องกันการโจมตีทางไซเบอร์ผ่าน QR Code (Quishing) ให้แก่บุคลากร 
ในองค์กร เพื ่อยกระดับความตระหนักรู ้ด ้านความมั ่นคงปลอดภัยสารสนเทศ โดยควรมุ ่งเน้น  
การพัฒนาทักษะในการตรวจสอบความน่าเชื ่อถือของแหล่งที ่มาของอีเมล รวมถึงการประเมิน  
ความเสี่ยงก่อนทำการสแกน QR Code ที่ได้รับจากแหล่งที่ไม่คุ้นเคยหรือไม่น่าไว้วางใจ 
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ตารางท่ี 4-2  ผลการจำลองการโจมตีครั้งที่ 2 
ผลการจำลองการโจมตีครั้งที่ 2 

สถานะ 
จำนวนบุคลากรด้านการเงิน 

(คน) (%) 
ไม่เปิดอีเมล์ 12 33.33% 
เปิดอีเมล์และอ่านอย่างเดียว 24 66.67% 
สแกน QR Code และป้อนข้อมูลกลับ  0 0% 

 

 
 

ภาพที่ 4-2  ผลการจำลองการโจมตีครั้งท่ี 2 
 

4.1.4  ผลการจำลองการโจมตีด้วย Quishing ครั้งที่ 2 ผลการวิเคราะห ์
จากการดำเนินการจำลองการโจมตีด้วยเทคนิค Quishing ครั ้งที ่ 2 ซึ ่งได้แสดงข้อมูล 

ไว้ในตารางที่ 4.2 และภาพที่ 4-2 พบว่า กลุ่มตัวอย่างจำนวน 36 คน มีพฤติกรรมการตอบสนอง 
ต่อการโจมตีที่แตกต่างกัน โดยสามารถจำแนกได้ดังนี้ 

4.1.4.1  บ ุคลากรท ี ่ ไม ่ เป ิดอ ี เมล ม ีจำนวน 12 คน ค ิดเป ็นร ้อยละ 33.33%  
ของกลุ่มตัวอย่างทั้งหมด 

4.1.4.2  บุคลากรที่เปิดอีเมลและอ่านเนื้อหา มีจำนวน 24 คน คิดเป็นร้อยละ 66.67% 
ของกลุ่มตัวอย่างทั้งหมด 

4.1.4.3  บุคลากรที ่สแกน QR Code และป้อนข้อมูลกลับ ไม่พบว่ามีบ ุคลากร 
ในกลุ่มนี้ คิดเป็นร้อยละ 0 

4.1.5  การเปร ียบเท ียบก ับการจำลองการโจมต ีคร ั ้ งที่  1 เม ื ่อทำการเปร ียบเท ียบ 
ผลการจำลองการโจมตีครั้งที่ 2 กับครั้งที่ 1 พบว่า อัตราการตอบสนองต่ออีเมลมีแนวโน้มที่ดีขึ้น  
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จะเห็นได้จากการเปลี ่ยนแปลงที ่สำคัญต่อไปนี้  จำนวนบุคลากรที ่ไม ่เปิดอีเมลมีการเพิ ่มขึ้น 
อย่างมีนัยสำคัญ จาก 8 คน (ร้อยละ 22.22) ในการทดสอบครั้งที่ 1 เป็น 12 คน (ร้อยละ 33.33%) 
ในการทดสอบครั้งท่ี 2 ซึ่งบ่งชี้ถึงระดับความตระหนักรู้ด้านความมั่นคงปลอดภัยที่เพ่ิมข้ึนของบุคลากร 

จำนวนบุคลากรที ่เปิดอีเมลและอ่านเนื ้อหามีการลดลง จาก 28 คน (ร้อยละ 77.78%)  
ในการทดสอบครั้งที ่ 1 เป็น 24 คน (ร้อยละ 66.67%) ในการทดสอบครั้งที่ 2 ซึ ่งแสดงให้เห็น 
ถึงความระมัดระวังที่เพ่ิมข้ึนในการเปิดอีเมลจากแหล่งที่ไม่น่าเชื่อถือ 

จำนวนบุคลากรที่สแกน QR Code และป้อนข้อมูลกลับยังคงเป็นศูนย์ในทั้งสองการทดสอบ 
ซึ ่งเป็นสัญญาณที ่ด ีว ่าบุคลากรมีความระมัดระวังในการสแกน QR Code และไม่เปิดเผย 
ข้อมูลส่วนบุคคลหรือข้อมูลสำคัญผ่านช่องทางที่อาจไม่ปลอดภัย 

4.1.6  การวิเคราะห์และอภิปรายผล 
 ผลการทดสอบจากการจำลองการโจมตีทั้งครั้งที่ 1 และครั้งที่ 2 ได้ถูกนำมาใช้เป็นพื้นฐาน 

ในการวิเคราะห์ระดับความตระหนักรู ้ เบ ื ้องต้นของบุคลากรก่อนที ่จะดำเนินการฝึกอบรม  
และให้ความรู ้ เพิ ่มเติม การเปรียบเทียบผลการทดสอบทั ้งสองครั ้งแสดงให้เห็นว่าการรับรู้  
เกี่ยวกับภัยคุกคามประเภท Quishing ของบุคลากรมีแนวโน้มที่ดีขึ้น โดยเฉพาะอย่างยิ่งจากการ
เพิ่มขึ้นของจำนวนบุคลากรที่ไม่เปิดอีเมล และการที่ไม่มีบุคลากรป้อนข้อมูลกลับแม้จะมีการเปิดอ่าน
อีเมล 

 อย่างไรก็ตาม ยังคงมีบุคลากรจำนวนมากที่เปิดอีเมลและอ่านเนื้อหา ซึ่งสะท้อนให้เห็นถึง
ความจำเป็นในการให้ความรู ้ เพ ิ ่มเต ิมเก ี ่ยวกับวิธ ีการระบุ QR Code ที ่อาจเป็นอันตราย  
และการตรวจสอบความน่าเชื ่อถือของแหล่งที ่มาของอีเมลก่อนที่จะทำการเปิด ข้อมูลเหล่านี้  
จะเป็นประโยชน์อย่างยิ ่งในการกำหนดเนื ้อหาและรูปแบบของการฝึกอบรมเพื ่อเสริมสร้าง  
ความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศให้แก่บุคลากรในองค์กร 

 การเสริมสร้างความเข้าใจเกี่ยวกับภัยคุกคามทางเทคโนโลยีสารสนเทศ โดยเฉพาะการโจมตี  
ในรูปแบบ Quishing จะช่วยให้องค์กรสามารถพัฒนาและปรับปรุงมาตรการป้องกันที่มีประสิทธิภาพ 
เพ่ือลดความเสี่ยงจากการถูกโจมตีทางไซเบอร์และการรั่วไหลของข้อมูลสำคัญในอนาคต 
 
 
 
ตารางท่ี 4-3  ผลการจำลองการโจมตีครั้งที่ 3 

ผลการจำลองการโจมตีครั้งที่ 3 

สถานะ 
จำนวนบุคลากรด้านการเงิน 

(คน) (%) 
ไม่เปิดอีเมล์ 8 22.22% 
เปิดอีเมล์และอ่านอย่างเดียว 27 75% 
สแกน QR Code และป้อนข้อมูลกลับ  1 2.78% 
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ภาพที่ 4-3  ผลการจำลองการโจมตีครั้งท่ี 3 
 

4.1.7  ผลการจำลองการโจมตีด้วย Quishing ครั้งที่ 3 ผลการวิเคราะห์ จากการดำเนินการ
จำลองการโจมตีด้วยเทคนิค Quishing ครั้งที่ 3 ซึ่งได้แสดงข้อมูลไว้ในตารางที่ 4.3 และภาพที่ 4-3 
พบว ่า กล ุ ่มต ัวอย ่างจำนวน 36 คน มีพฤติกรรมการตอบสนองต่อการโจมตีท ี ่แตกต่างกัน  
โดยสามารถจำแนกได้ดังนี้ บุคลากรที่ไม่เปิดอีเมล มีจำนวน 8 คน คิดเป็นร้อยละ 22.22% ของกลุ่ม
ตัวอย่างทั้งหมดบุคลากรที ่เปิดอีเมลและอ่านเนื้อหา มีจำนวน 27 คน คิดเป็นร้อยละ 75.00%  
ของกลุ ่มตัวอย่างทั ้งหมดบุคลากรที ่สแกน QR Code และป้อนข้อมูลกลับ มีจำนวน 1 คน  
คิดเป็นร้อยละ 2.78% ของกลุ่มตัวอย่างทั้งหมด 

4.1.8  การวิเคราะห์และอภิปรายผล 
 ผลการจำลองการโจมตีคร ั ้งท ี ่  3 นำมาซึ ่งข ้อส ังเกตที ่สำคัญเกี ่ยวกับประสิทธ ิภาพ 

ของการฝึกอบรมและการเสริมสร้างความตระหนักร ู ้ด ้านความมั ่นคงปลอดภัยสารสนเทศ  
ให้แก่บุคลากร แม้ว่าโดยรวมแล้วบุคลากรในองค์กรจะแสดงให้เห็นถึงระดับความตระหนักรู้ที่สูงขึ้น 
แต่การที่มีบุคลากรหนึ่งรายที่ตกเป็นเหยื่อของการโจมตีด้วย Quishing โดยการสแกน QR Code  
และป้อนข้อมูลกลับ สะท้อนให้เห็นว่ายังมีบุคลากรบางส่วนที่อาจเผลอให้ข้อมูลโดยไม่ได้ตรวจสอบ
แหล่งที่มาอย่างถี่ถ้วน 

กรณีดังกล่าวบ่งชี้ถึงความจำเป็นในการปรับปรุงเนื้อหาของการฝึกอบรม โดยควรเน้นย้ำ  
เรื ่องการตรวจสอบความถูกต้องและความน่าเชื่อถือของ QR Code และการระบุสัญญาณเตือน 
ของการโจมตีแบบ Quishing ให้มากขึ้น เพื่อลดโอกาสที่บุคลากรจะตกเป็นเหยื่อของการโจมตี  
ในลักษณะนี้ 

นอกจากนี ้ การที ่จำนวนบุคลากรที ่ไม ่เปิดอีเมลมีการเปลี ่ยนแปลงอย่างไม่สม่ำเสมอ 
ตลอดการทดสอบทั้งสามครั้ง และจำนวนบุคลากรที่เปิดอีเมลและอ่านเนื้อหายังคงอยู่ในระดับที่สูง 
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อาจบ ่ งช ี ้ถ ึ งความจำเป ็นในการพ ัฒนาแนวทางการฝ ึกอบรมท ี ่ม ีประส ิทธ ิภาพมากขึ้น  
โดยเฉพาะอย ่างย ิ ่ งการสร ้ า งความตระหน ักร ู ้ เ ก ี ่ ยวก ับความเส ี ่ ยงของการ เป ิดอ ี เมล  
จากแหล่งที่ไม่น่าเชื่อถือ ซึ่งเป็นจุดเริ่มต้นของการโจมตีทางไซเบอร์ในรูปแบบต่าง ๆ รวมถึง Quishing 

ผลการวิจัยนี ้ชี ้ให้เห็นว่าการฝึกอบรมเพียงครั ้งเดียวอาจไม่เพียงพอในการเปลี ่ยนแปลง
พฤติกรรมของบุคลากรอย่างยั ่งย ืน และองค์กรควรพิจารณาการจัดโปรแกรมการฝึกอบรม  
อย่างต่อเนื่องและเป็นระบบ เพ่ือเสริมสร้างวัฒนธรรมด้านความมั่นคงปลอดภัยสารสนเทศท่ีแข็งแกร่ง
ภายในองค์กร 

 
 

 
 

 
 

 

 

ตารางท่ี 4-4  ผลการเปรียบเทียบการจำลองการโจมตีทั้ง 3 ครั้ง 
สรุปผลการจำลองการโจมตีทั้ง 3 ครั้ง 

สถานะ 

จำนวนบุคลากรด้านการเงิน (%) 

ครั้งที่ 1 ครั้งที่ 2 

ความ 
เปลี่ยนแปลง 
ครั้งที่ 1 และ 

ครั้งที่ 2 

ครั้งที่ 3 

ความ 
เปลี่ยนแปลง 

ครั้งที่ 2 
และ 

ครั้งที่ 3 

ไม่เปิดอีเมล์ 22.22% 33.33% 
เพิ่มข้ึน 
11.11% 

22.22% 
ลดลง 

11.11% 
เปิดอีเมล์และอ่าน

อย่างเดียว 
77.78% 66.67% 

ลดลง  
11.11% 

75% 
เพิ่มข้ึน 
8.33% 

สแกน QR Code 
และป้อนข้อมูลกลับ 

0% 0% 0% 2.78% 
เพิ่มข้ึน 
2.78% 
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ภาพที่ 4-4  ผลการเปรียบเทียบการจำลองการโจมตีทั้ง 3 ครั้ง 

 
 

4.2  การวิเคราะห์เปรียบเทียบการจำลองการโจมตีด้วย Quishing ทั้ง 3 ครั้ง 
ผลการวิเคราะห์เปรียบเทียบการจำลองการโจมตี จากข้อมูลที ่แสดงในตารางที ่ 4-4  

และภาพที่ 4-4 สามารถวิเคราะห์ผลการเปรียบเทียบการจำลองการโจมตีด้วย Quishing ทั้ง 3 ครั้ง 
ได้ดังนีก้ารเปรียบเทียบระหว่างการจำลองการโจมตีครั้งท่ี 1 และครั้งที ่2 (ก่อนการฝึกอบรม) 

ผลการจำลองการโจมตีครั้งที่ 1 และครั้งที่ 2 ซึ่งดำเนินการก่อนการฝึกอบรมแสดงให้เห็น 
ถึงการเปลี่ยนแปลงของพฤติกรรมบุคลากรในทิศทางที่ดีขึ้น โดยเฉพาะอย่างยิ่งจำนวนผู้ที่ไม่เปิดอีเมล
เพิ ่มขึ ้นจากร้อยละ 22.22% เป็นร้อยละ 33.33% ซึ ่งเพิ ่มขึ ้นร้อยละ 11.11% และจำนวน 
ผู้ที่เปิดอีเมลและอ่านอย่างเดียวลดลงจากร้อยละ 77.78% เป็นร้อยละ 66.67% ซึ่งลดลงร้อยละ 
11.11% การเปลี่ยนแปลงดังกล่าวอาจเกิดจากการเรียนรู้จากประสบการณ์โดยตรงหลังจากได้รับการ
จำลองการโจมตีครั้งแรก 

อย่างไรก็ตาม สัดส่วนของผู้ที่เปิดอีเมลและอ่านเนื้อหายังคงอยู่ในระดับสูงถึงร้อยละ 66.67% 
ซึ ่งแสดงให้เห็นว่าบุคลากรยังคงมีความเสี ่ยงต่อการตกเป็นเหยื ่อของการโจมตีแบบ Quishing  
แม้ว่าจะไม่พบการสแกน QR Code และป้อนข้อมูลกลับในทั ้งสองการทดสอบ แต่พฤติกรรม 
การเปิดอีเมลที่ไม่น่าเชื่อถือในอัตราที่สูงยังคงเป็นความเสี่ยงต่อความมั่นคงปลอดภัยขององค์กร  
การเปรียบเทียบระหว่างการจำลองการโจมตีครั้งท่ี 2 และครั้งที ่3 (หลังการฝึกอบรม) 

การจำลองการโจมต ีคร ั ้ งท ี ่  3 ซ ึ ่ งดำเน ินการภายหล ังการฝ ึกอบรมแสดงให ้ เห็น 
ถึงการเปลี่ยนแปลงที่น่าสนใจ โดยสังเกตได้จากจำนวนผู้ที่ไม่เปิดอีเมลลดลงจากร้อยละ 33.33%  
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เป็นร้อยละ 22.22% (ลดลงร้อยละ 11.11%) และจำนวนผู้ที่เปิดอีเมลและอ่านอย่างเดียวเพิ่มขึ้น 
จากร้อยละ 66.67% เป็นร้อยละ 75.00% (เพ่ิมข้ึนร้อยละ 8.33%) 

ที ่น ่าสนใจคือ ในการจำลองการโจมตีคร ั ้งท ี ่  3 ม ีบ ุคลากร 1 คนที ่สแกน QR Code  
และป้อนข้อมูลกลับเป็นครั ้งแรก คิดเป็นร้อยละ 2.78% ซึ ่งเป็นปรากฏการณ์ที ่ไม่เคยเกิดขึ้น 
ในการทดสอบคร ั ้ งก ่อนหน้า ท ั ้ งท ี ่ ได ้ม ีการจ ัดฝ ึกอบรมให ้ความร ู ้ เก ี ่ยวก ับการป ้องกัน  
การโจมตีแบบ Quishing แล้วการวิเคราะห์และอภิปรายผลการเปรียบเทียบ การเปรียบเทียบ 
ผลการจำลองการโจมตีทั้ง 3 ครั้งนำมาซึ่งข้อสังเกตที่สำคัญหลายประการ ดังนี้ 

ประการแรก  อัตราการเปิดอีเมลและอ่านเนื้อหามีความผันผวนระหว่างการทดสอบทั้งสามครั้ง 
แสดงให้เห็นว่าปัจจัยด้านความสนใจของบุคลากรและความน่าสนใจของเนื้อหาในอีเมลอาจมีอิทธพิล
ต่อการตัดสินใจเปิดอ่านอีเมลมากกว่าความตระหนักถึงความเสี่ยงด้านความมั่นคงปลอดภัย 

ประการที ่สอง  แม้ว ่าจำนวนบุคลากรที ่ป ้อนข้อมูลกล ับจะยังคงอยู ่ ในระดับต่ำมาก  
แต่การพบกรณีดังกล่าวในการทดสอบครั้งที่ 3 ซึ่งเป็นช่วงหลังการฝึกอบรม อาจเกิดจากปัจจัยอ่ืน
นอกเหนือจากระดับความตระหนักร ู ้  เช ่น ความซับซ้อนและความแนบเนียนของเน ื ้อหา  
หรือ QR Code ที ่ใช ้ในการทดสอบ หรืออาจเกิดจากบุคลากรบางส่วนละเลยความสำคัญ  
ของการตรวจสอบแหล่งที่มาก่อนทำการสแกน แม้จะได้รับการฝึกอบรมแล้วก็ตาม 

ประการที่สาม  การที่อัตราการเปิดอีเมลยีงคงสูงแม้จะมีการฝึกอบรมและให้ความรู ้แล้ว 
สะท ้อนให ้ เห ็นว ่าการเปลี ่ยนแปลงพฤต ิกรรมของบ ุคลากรในระยะยาวจำเป ็นต ้องอาศัย 
การฝึกอบรมอย่างต่อเนื ่องและการสร้างวัฒนธรรมด้านความมั ่นคงปลอดภัยภายในองค์กร  
 

4.3  ผลการฝึกอบรม 
ผลการประเมินจากการฝึกอบรมแสดงให้เห็นถึงการเพิ่มขึ้นของระดับความรู้และความเข้าใจ

ของบุคลากรเกี่ยวกับการโจมตีแบบ Quishing อย่างมีนัยสำคัญ โดยค่าเฉลี่ยคะแนนจากแบบทดสอบ
เพิ ่มขึ ้นจาก 13.72 คะแนนในการทดสอบก่อนการฝึกอบรม (Pre-test) เป็น 18.44 คะแนน 
ในการทดสอบหลังการฝ ึกอบรม (Post-test) ซ ึ ่งสะท้อนให้เห ็นว ่าบ ุคลากรมีความเข ้าใจ 
และมีความสามารถในการรับมือกับภัยคุกคามจาก Quishing ได้ดีขึ้น 

อย ่างไรก ็ตาม การเพ ิ ่ มข ึ ้นของความร ู ้ และความเข ้ า ใจอาจไม ่ ได ้ส ่ งผลโดยตรง  
ต่อการเปลี่ยนแปลงพฤติกรรมในทางปฏิบัติเสมอไป ดังจะเห็นได้จากผลการจำลองการโจมตีครั้งที่ 3 
ที่ยังคงพบบุคลากรที่มีพฤติกรรมเสี่ยงต่อการตกเป็นเหยื่อของการโจมตีแบบ Quishing 

ผลการวิจัยนี ้ช ี ้ให้เห็นถึงความจำเป็นในการพัฒนาและปรับปรุงแนวทางการฝึกอบรม  
และการสร้างความตระหนักรู้อย่างต่อเนื่อง เพื่อให้บุคลากรสามารถนำความรู้ที่ได้รับไปประยุกต์ใช้  
ในการปฏิบัติงานจริงได้อย่างมีประสิทธิภาพ และช่วยลดความเสี ่ยงจากการโจมตีทางไซเบอร์  
ในรูปแบบต่าง ๆ รวมถึงการโจมตีแบบ Quishing ได้อย่างยั่งยืน 
 
ตารางท่ี 4-5  ผลการฝึกอบรม 

Detail Pre-test Post-test 
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Mean (ค่าเฉลี่ย) x = AVERAGE 13.72 18.44 
Median (ค่ามัธยฐาน) = MEDIAN 13.50 19.00 
Mode (ค่าฐานนิยม) = MODE.MULT 15.00 20.00 
Max (ค่ามากที่สุด) = MAX 20.00 20.00 
Min (ค่าน้อยท่ีสุด) = MIN 9.00 14.00 
S.D. (ส่วนเบี่ยงเบนมาตรฐาน) = STDEV 2.92 1.73 

 

 
ภาพที่ 4-5  สรุปผลการทดลอง ก่อน-หลัง อบรม 

 

4.4  ผลการวิเคราะห์ทางสถิติ 
ผลการทดสอบ Paired Sample t-Test พบว่า ค่า p-value น้อยกว่า 0.001 ซึ่งมีค่าน้อยกว่า

ระดับนัยสำคัญที่กำหนดไว้ที่ 0.05 จึงสามารถสรุปได้ว่า คะแนนก่อนและหลังการฝึกอบรมมีความ
แตกต่างกันอย่างมีนัยสำคัญทางสถิติ 

นอกจากนี้ ค่า t-Statistic เท่ากับ 8.67 ซึ่งสูงกว่าค่า t-Critical (2.030) ที่ได้จาก ตาราง 
การแจกแจงค่าทีของ Student’s t-distribution ที่ df = 35 และระดับนัยสำคัญ 0.05 ซึ่งแสดง 
ให้เห็นว่าความแตกต่างของค่าเฉลี ่ยคะแนนก่อนและหลังการฝึกอบรม ไม่ได้เกิดขึ้นโดยบังเอิญ  
แต่เป็นความแตกต่างที่มีนัยสำคัญทางสถิติ 

จากการคำนวณพบว ่า  ค ่าเฉล ี ่ยของคะแนนก่อนการฝ ึกอบรมอย ู ่ท ี ่  13.72 ขณะที่  
คะแนนหลังการฝึกอบรมเพิ่มขึ้นเป็น 18.44 คิดเป็น ค่าความแตกต่างเฉลี่ย (Mean Difference) 
เท่ากับ 4.72 คะแนน ซึ่งสะท้อนว่า การฝึกอบรมส่งผลให้บุคลากรมีระดับความรู้เกี่ยวกับการโจมตี
แบบ Quishing เพิ ่มขึ ้นอย่างมีนัยสำคัญ ผลการวิเคราะห์ดังกล่าวสอดคล้องกับผลที ่แสดง 
ในตารางที่ 4-6 เพิ่มขึ้นอย่างมีนัยสำคัญ ดังนั้น ผลการวิเคราะห์ทางสถิติสนับสนุนข้อสรุปที ่ว่า  
การฝึกอบรมมีผลต่อการเพิ่มระดับความรู้ของบุคลากรเกี่ยวกับการโจมตีแบบ Quishing อย่างมี
นัยสำคัญทางสถิต ิ
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ตารางท่ี 4-6  ผลการวิเคราะห์ t-Test เพ่ือเปรียบเทียบคะแนนก่อนและหลังอบรม 

 

คะแนน 
N  

(จำนวน) 
  (Mean) 
ค่าเฉลี่ย 

S.D.  
(ส่วนเบี่ยงเบน

มาตรฐาน) 
t (ค่า t-Statistic) ค่า t-Critical 

df  
(Degree of 
Freedom) 

p-value 

Pre-test 36 13.72 2.92 
8.67 2.03 35 < 0.001 

Post-test 36 18.4 1.73 



 

 

 บทท่ี 5 
อภิปรายผล สรุปผลการวิจัย และข้อเสนอแนะ 

 
การศึกษานี้มีวัตถุประสงค์เพื่อพัฒนาแนวทางการเสริมสร้างความตระหนักรู้ด้านความมั่นคง

ปลอดภัยสารสนเทศจากการโจมตีด้วย Qshing ในองค์กรด้านการเงิน และเพ่ือศึกษาความตระหนักรู้
ด ้านความมั ่นคงปลอดภัยของบุคลากรต่อภัยคุกคามดังกล่าว โดยใช้  การจำลองการโจมตี  
ด ้วย QR Code เพ ื ่ อประเม ินระด ับความเข ้ า ใจและพฤต ิกรรมของบ ุคลากรเก ี ่ ยวกับ  
การสแกน QR Code ที่เป็นอันตราย ซึ่งผลการศึกษาสามารถสรุปได้ดังนี้ 

5.1  อภิปรายผล  
5.2  สรุปผลการวิจัย 
5.3  ข้อเสนอแนะ 

 

5.1  อภิปรายผล 
การวิจัยเรื ่อง ความตระหนักรู้ด้านความมั ่นคงปลอดภัยสารสนเทศ กรณีศึกษาการโจมตี  

ผ่าน QR Code (Quishing) ในองค์กรการเงิน ได้ดำเนินการศึกษาและวิเคราะห์ระดับความตระหนักรู้
ด้านความมั่นคงปลอดภัยสารสนเทศของบุคลากรในองค์กรการเงิน โดยมุ่งเน้นไปที่การโจมตีรูปแบบ 
Quishing ซึ ่งเป็นภัยคุกคามที่มีความซับซ้อนและมีแนวโน้มเพิ ่มสูงขึ ้นในปัจจุบัน ผลการวิจัย  
นำมาสู่ประเด็นสำคัญท่ีควรนำมาอภิปรายดังนี้ 

5.1.1  การตอบสนองต่อการโจมตี 
ผลการจำลองการโจมตีทั้งสามครั้งแสดงให้เห็นถึงรูปแบบพฤติกรรมที่น่าสนใจของบุคลากร  

ในการตอบสนองต่อการโจมตีผ่าน QR Code การเปรียบเทียบผลระหว่างการจำลองการโจมตี 
ครั้งที่ 1 และครั้งที่ 2 ซึ่งดำเนินการก่อนการฝึกอบรม พบว่ามีการเปลี่ยนแปลงในทิศทางที่ดีข้ึน 
โดยเฉพาะอ ัตราการไม ่ เป ิดอ ี เมลท ี ่ เพ ิ ่มข ึ ้นจากร ้อยละ 22.22% เป ็นร ้อยละ 33.33%  
ซึ ่งอาจเกิดจากการเร ียนรู ้จากประสบการณ์โดยตรงของบุคลากรหลังจากได้ร ับการจำลอง  
การโจมตีครั้งแรก 

อย่างไรก็ตาม ผลการจำลองการโจมตีครั้งที่ 3 ซึ่งดำเนินการภายหลงัการฝึกอบรม กลับพบว่า 
มีการเปลี่ยนแปลงในทิศทางที่ไม่เป็นไปตามที่คาดหวัง โดยอัตราการไม่เปิดอีเมลลดลงกลับไปสู่ระดับ
เดิมที่ร้อยละ 22.22% และที่น่าสนใจคือ มีบุคลากรที่สแกน QR Code และป้อนข้อมูลกลับเป็นครั้ง
แรกร้อยละ 2.78 ปรากฏการณ์นี้อาจอธิบายได้ด้วยปัจจัยหลายประการ ได้แก่ 

5.1.1.1  ความซับซ้อนของเนื ้อหาในการโจมตี การออกแบบเนื ้อหาในการจำลอง 
การโจมตีครั ้งที ่ 3 อาจมีความซับซ้อนและแนบเนียนมากกว่าครั ้งก่อนๆ ทำให้แม้แต่บุคลากร  
ที่ได้รับการฝึกอบรมแล้วยังคงหลงเชื่อและตกเป็นเหยื่อของการโจมตีได้ 

5.1.1.2  ความหลากหลายของระดับความเข้าใจของบุคลากร แม้ว ่าการฝึกอบรม 
จะช่วยเพิ่มความรู้โดยรวม แต่อาจไม่ได้ส่งผลเท่าเทียมกันในทุกบุคลากร ทำให้ยังมีบุคลากรบางส่วน 
ที่ยังขาดความเข้าใจที่ลึกซึ้งเก่ียวกับวิธีการป้องกันการโจมตีแบบ Quishing 
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5.1.1.3  ความเคยชินและความประมาท บุคลากรอาจเกิดความเคยชินกับการได้รับอีเมล
จากการทดสอบ และลดความระมัดระวังลงเมื่อเวลาผ่านไป โดยเฉพาะหลังจากได้รับการฝึกอบรม  
ซึ่งอาจทำให้เกิดความรู้สึกมั่นใจมากเกินไปในความสามารถท่ีจะระบุการโจมตีได้ 

5.1.1.4  การดำเนินการสร้างความตระหนักรู้เพิ่มเติมภายหลังพบพฤติกรรมความเสี่ยง
ภายหลังจากท่ีพบว่ามีบุคลากรบางรายป้อนข้อมูลกลับเป็นครั้งแรกในการจำลองสถานการณ์การโจมตี
ครั ้งที ่ 3 ผู ้ว ิจัยมิได้มองพฤติกรรมดังกล่าวในเชิงตำหนิหรือลงโทษ แต่พิจารณาให้เป็นโอกาส  
ในการดำเนินมาตรการส่งเสริมความตระหนักรู ้ในลักษณะเฉพาะกลุ ่ม โดยมีการจัดการสื ่อสาร  
เชิงชี้แนะกับบุคลากรที่เกี่ยวข้อง เพื่อถ่ายทอดข้อมูลเกี่ยวกับลักษณะของการโจมตีแบบ Quishing 
ประเด็นที่ควรระมัดระวัง และแนวทางการตอบสนองท่ีเหมาะสมในบริบทของสถานการณ์จริง 

5.1.2  ผลจากแบบทดสอบ Pre-test และ Post-test 
ผลการประเมินจากแบบทดสอบก่อนและหลังการฝึกอบรมแสดงให้เห็นถึงการเพิ ่มขึ้น  

ของคะแนนเฉลี่ยจาก 13.72 คะแนนเป็น 18.44 คะแนน ซึ่งบ่งชี้ว่าการฝึกอบรมมีประสิทธิภาพ 
ในการเพิ่มพูนความรู้และความเข้าใจของบุคลากรเกี่ยวกับการโจมตีแบบ Quishing อย่างมีนัยสำคัญ 
อย่างไรก็ตาม ผลการจำลองการโจมตีครั ้งที ่  3 ช ี ้ให ้เห็นว่า แม้บุคลากรจะมีความรู ้ เพิ ่มขึ้น  
แต่การนำความรู ้ไปประยุกต์ใช ้ในสถานการณ์จริงย ังคงเป็นความท้าทาย การที ่ม ีบ ุคลากร  
สแกน QR Code และป้อนข้อมูลกลับหลังการฝึกอบรมสะท้อนให้เห็นถึงช่องว่างระหว่างความรู้  
ทางทฤษฎีและการปฏิบัติ 

การฝึกอบรมที่มีประสิทธิภาพควรมุ ่งเน้นไม่เพียงแค่การให้ความรู้ แต่ยังต้องสร้างทักษะ  
ในการประย ุกต ์ใช ้ความร ู ้น ั ้นในสถานการณ์จร ิง เช ่น การฝ ึกปฏ ิบ ัต ิ ในการระบ ุล ักษณะ  
ของ QR Code ท ี ่อาจเป ็นอ ันตราย การตรวจสอบแหล ่งท ี ่มาของอ ี เมลและ QR Code  
และการตัดสินใจว่าควรดำเนินการอย่างไรเมื่อพบ QR Code ที่น่าสงสัย 

5.1.3  ความสัมพันธ์ระหว่างความตระหนักรู้และพฤติกรรม 
 ผลการวิจัยแสดงให้เห็นถึงความสัมพันธ์ที่ซับซ้อนระหว่างความตระหนักรู้และพฤติกรรม  

ในบริบทของความมั ่นคงปลอดภัยสารสนเทศ แม้ว ่าการฝึกอบรมจะช่วยเพิ ่มความตระหนักรู้  
ของบุคลากร แต่ความตระหนักรู้นี้อาจไม่ได้ส่งผลโดยตรงต่อการเปลี่ยนแปลงพฤติกรรมในทุกกรณี
ปัจจัยที่อาจส่งผลต่อความสัมพันธ์ดังกล่าวรวมถึง 

 5.1.3.1  ทัศนคติและความเชื ่อ บุคลากรอาจเข้าใจความเสี ่ยงแต่ไม่เชื ่อว่าตนเอง 
จะตกเป็นเป้าหมายของการโจมตี ทำให้ละเลยการปฏิบัติตามมาตรการป้องกัน 

 5.1.3.2  แรงจูงใจและการสร้างความร่วมมือ การขาดแรงจูงใจในการปฏิบัติตามแนวทาง
ความมั ่นคงปลอดภัยอาจทำให้บ ุคลากรเลือกที ่จะละเลยมาตรการป้องกันแม้จะมีความรู้  
เกี่ยวกับความเสี่ยง 

 5.1.3.3  ว ัฒนธรรมองค์กร ว ัฒนธรรมด้านความมั ่นคงปลอดภัยภายในองค ์กร 
มีผลต่อพฤติกรรมของบุคลากรมากกว่าการฝึกอบรมเพียงครั้งเดียว 

การเสริมสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยสารสนเทศควรเป็นกระบวนการ
ต่อเนื ่องที ่รวมถึงการฝึกอบรม การสร้างวัฒนธรรมความมั ่นคงปลอดภัย การกำหนดนโยบาย  
และแนวปฏิบัติที ่ชัดเจน เพื ่อให้ความตระหนักรู ้นำไปสู ่การเปลี ่ยนแปลงพฤติกรรมอย่างยั ่งยืน
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ผลการวิจัยนี้สอดคล้องกับงานวิจัยในอดีตที่พบว่า การเพิ่มความตระหนักรู้ด้านความมั่นคงปลอดภัย
ไซเบอร ์ เพ ียงอย ่างเด ียวอาจไม ่ เพ ียงพอต ่อการป ้องก ันการโจมต ีทางไซเบอร ์  แต ่จำเป็น  
ต้องมีการบูรณาการมาตรการต่าง ๆ เข้าด้วยกัน เพื ่อสร้างระบบป้องกันที ่ครอบคลุมและมี
ประสิทธิภาพสูงสุด 

การศึกษานี ้ได้เสริมสร้างความเข้าใจเกี ่ยวกับความท้าทายในการพัฒนาความตระหนักรู้  
ด ้านความม ั ่นคงปลอดภ ัยสารสนเทศในองค ์กรการเง ิน  และช ี ้ ให ้ เห ็นถ ึ งความสำคัญ  
ของการพัฒนาแนวทางที่ครอบคลุมในการรับมือกับภัยคุกคามที่มีความซับซ้อนและเปลี่ยนแปลง  
อย ู ่ตลอดเวลา เช ่น การโจมต ีแบบ Quishing ข ้อค ้นพบเหล ่าน ี ้ม ีความสำค ัญอย ่างยิ่ ง 
ในการกำหนดทิศทางของมาตรการป้องกันภัยคุกคามทางไซเบอร์ในองค์กรการเงินในอนาคต 

 
5.2  สรุปผลการวิจัย 

การศึกษาครั้งนี้มุ่งเน้นศึกษาระดับความรู้และความเข้าใจพื้นฐานด้านความมั่นคงปลอดภัย  
ทางไซเบอร์ของพนักงานในองค์กร ประเมินความสามารถในการระบุและรับมือกับภัยคุกคามรูปแบบ 
Social Engineering โดยเฉพาะการโจมตีแบบ Quishing (QR Code Phishing) วิเคราะห์ทักษะ 
การตัดสินใจและการตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัย ศึกษาแนวทางการจัดการ
ความม ั ่นคงปลอดภ ัยของข ้อม ูล และประเม ินประส ิทธ ิผลของการสร ้างความตระหนักรู้  
และการฝึกอบรม คณะผู ้ว ิจ ัยได้ดำเนินการจำลองสถานการณ์การโจมตีจำนวน 3 ครั ้ง โดยมี 
การฝึกอบรมให้ความรู ้เกี ่ยวกับ Quishing ระหว่างการทดลอง และทำการวิเคราะห์พฤติกรรม 
การตอบสนองของบุคลากรตลอดกระบวนการ 

5.2.1 ระดับความรู้และความเข้าใจพื้นฐานด้านความมั่นคงปลอดภัยทางไซเบอร์  
จากการทดลองครั้งที่ 1 พบว่าพนักงานส่วนใหญ่มีความระมัดระวังในการใช้งาน QR Code 

โดย 22.22% ของผู้เข้าร่วมไม่ดำเนินการเปิดอีเมลที่แนบ QR Code มา ขณะที่ 77.78% เปิดอีเมลแต่
เพียงอ่านเนื ้อหาโดยไม่สแกน QR Code หรือป้อนข้อมูลส่วนตัว และไม่มีผ ู ้ เข ้าร่วมรายใด 
ที่สแกน QR Code และส่งข้อมูลกลับ สะท้อนให้เห็นถึงระดับความตระหนักรู ้พื ้นฐานในระดับ 
ที่น่าพอใจ 

5.2.2 ความสามารถในการระบุและรับมือกับภัยคุกคามรูปแบบ Social Engineering 
ผลการทดลองครั ้งที ่ 2 แสดงให้เห็นว่าความระมัดระวังของพนักงานมีแนวโน้มเพิ ่มขึ้น  

โดยสัดส่วนผู้ที่ไม่เปิดอีเมลเพิ่มขึ้นเป็น 33.33% ขณะที่สัดส่วนของผู้ที ่เปิดอ่านอีเมลแต่ไม่สแกน  
QR Code ลดลงเหลือ 66.67% และยังคงไม่มีผู ้เข้าร่วมที ่สแกน QR Code หรือป้อนข้อมูล 
      5.2.3 ทักษะการตัดสินใจและการตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัย 

หลังการฝึกอบรมเกี่ยวกับการป้องกันภัยไซเบอร์ ผลการทดลองครั้งที่ 3 พบว่าพฤติกรรม 
การตัดสินใจของพนักงานมีความเปลี ่ยนแปลง โดยสัดส่วนผู้ที ่ไม่เปิดอีเมลลดลงเหลือ 22.22%  
ขณะที่ผู้ที่เปิดอีเมลและอ่านอย่างเดียวเพิ่มขึ้นเป็น 75.00% อย่างไรก็ตาม พบว่ามีพนักงาน 2.78%  
ที ่สแกน QR Code และป้อนข้อมูลส ่วนตัว ซ ึ ่งเป ็นการเปลี ่ยนแปลงที ่ต ้องให ้ความสนใจ 
ในการเสริมสร้างทักษะการประเมินความเสี่ยงเพ่ิมเติม 

5.2.4 แนวทางการจัดการความมั่นคงปลอดภัยของข้อมูล 
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ข้อมูลจากการทดลองทั้งสามครั้งสะท้อนให้เห็นว่าพนักงานส่วนใหญ่มีแนวโน้มระมัดระวัง  
ในการเปิดเผยข้อมูลส่วนบุคคล โดยเฉพาะเมื ่อต้องเผชิญกับสื ่อที ่ไม ่ค ุ ้นเคย อย่างไรก็ตาม  
การที่พบผู้ป้อนข้อมูลแม้เพียงสัดส่วนน้อยในครั้งที ่ 3 แสดงให้เห็นถึงความจำเป็นในการพัฒนา
มาตรการการจัดการความมั่นคงปลอดภัยอย่างต่อเนื่อง 

5.2.5 ประสิทธิผลของการสร้างความตระหนักรู้และการฝึกอบรม 
การเปร ียบเทียบผลการทดลองก่อนและหลังการฝ ึกอบรมแสดงให้เห ็นว ่าการสร ้าง  

ความตระหนักรู ้ม ีผลเช ิงบวกในระดับหนึ ่ง โดยเฉพาะในด้านการระมัดระวังต่อภัยคุกคาม  
ผ่านสื่อดิจิทัล อย่างไรก็ตาม ผลลัพธ์ยังบ่งชี้ว่าจำเป็นต้องดำเนินมาตรการฝึกอบรมและการสร้างความ
ตระหนักรู้อย่างต่อเนื่อง เพ่ือยกระดับความมั่นคงปลอดภัยของบุคลากรในองค์กร 
 

 
 

5.3  ข้อเสนอแนะ 
จากผลการศึกษา คณะผู้วิจัยมีข้อเสนอแนะเพื่อยกระดับความมั่นคงปลอดภัยทางไซเบอร์  

ขององค์กรและเพ่ิมประสิทธิภาพในการรับมือกับภัยคุกคามรูปแบบต่าง ๆ ดังนี้ 
5.3.1  ข้อเสนอแนะเชิงนโยบาย 

การกำหนดนโยบายด้านความมั่นคงปลอดภัยทางไซเบอร์ที่ชัดเจน โดยองค์กรควรพัฒนา 
และประกาศใช้นโยบายด้านความมั่นคงปลอดภัยทางไซเบอร์ที่ครอบคลุมและชัดเจน โดยเฉพาะ 
ในประเด็นเกี ่ยวกับการใช้งาน QR Code การรับมือกับการโจมตีแบบ Social Engineering  
และการปกป้องข้อม ูลส ่วนบุคคล และมีการบ ูรณาการความม ั ่นคงปลอดภัยทางไซเบอร์  
เข้ากับวัฒนธรรมองค์กร โดยสร้างวัฒนธรรมองค์กรที่ให้ความสำคัญกับความมั่นคงปลอดภัยทาง  
ไซเบอร์ โดยกำหนดให้เป็นหนึ่งในค่านิยมหลักขององค์กรและสื่อสารอย่างสม่ำเสมอ 

5.3.2  ข้อเสนอแนะด้านการพัฒนาบุคลากร 
การปรับปรุงหลักสูตรการฝึกอบรม จากผลการวิจัยที่พบว่าการฝึกอบรมอาจส่งผลให้เกิด 

ความเชื ่อมั ่นมากเกินไป ควรปรับปรุงหลักสูตรการฝึกอบรมให้เน้นการสร้างความตระหนักรู้  
อย่างมีวิจารณญาณ ไม่ใช่เพียงการให้ความรู้เชิงทฤษฎี โดยควรรวมกรณีศึกษาจริงและการจำลอง
สถานการณ์ที่สมจริง โดยการจัดการฝึกอบรมอย่างต่อเนื่องและเป็นระบบ พร้อมจัดให้มีการฝึกอบรม
ด้านความมั่นคงปลอดภัยทางไซเบอร์อย่างสม่ำเสมอ โดยปรับเนื้อหาให้ทันสมัยตามรูปแบบภัยคุกคาม
ที่เปลี่ยนแปลงไป และจัดให้มีการทดสอบความรู้ก่อนและหลังการฝึกอบรมเพ่ือประเมินประสิทธิผล 

5.3.3 ด้านเทคนิคและการปฏิบัติ 
ให้มีการจัดทำคู ่มือและแนวปฏิบัติที ่ชัดเจน โดยพัฒนาคู ่มือและแนวปฏิบัติที ่เข้าใจง่าย  

สำหรับการจัดการกับภัยคุกคามต่างๆ โดยเฉพาะการโจมตีแบบ Quishing และการใช้งาน QR Code 
อย่างปลอดภัย ด้วยการนำเทคโนโลยีความมั ่นคงปลอดภัยที่ทันสมัยมาใช้ เช่น ระบบตรวจจับ 
และป้องกันการโจมตีแบบ Phishing ระบบตรวจสอบความปลอดภัยของ URL และ QR Code 
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จัดทำระบบรายงานและแจ้งเตือนที่ใช้งานง่าย พัฒนาระบบที่ให้พนักงานสามารถรายงาน
เหตุการณ์ต้องสงสัยได้อย่างรวดเร็วและง่ายดาย และมีระบบการแจ้งเตือนที่มีประสิทธิภาพเมื่อพบ  
ภัยคุกคาม พร้อมทั้งการทดสอบเจาะระบบและจำลองสถานการณ์อย่างสม่ำเสมอ 

5.3.4 ข้อเสนอแนะสำหรับการวิจัยในอนาคต 
ในการวิจัยครั้งต่อไป ควรจัดให้มีการศึกษาเปรียบเทียบประสิทธิผลของรูปแบบการฝึกอบรม  

ที่แตกต่างกัน โดยการศึกษาเปรียบเทียบประสิทธิผลของรูปแบบการฝึกอบรมที่แตกต่างกัน เพ่ือค้นหา
วิธีการที่เหมาะสมที่สุดในการเสริมสร้างความตระหนักรู้โดยไม่ก่อให้เกิดความเชื่อมั่นที่มากเกินไป 
และควรมีการศึกษาปัจจัยทางจิตวิทยา สังคม และองค์กรที่ส่งผลต่อพฤติกรรมด้านความมั ่นคง
ปลอดภัยของพนักงาน 

การนำข้อเสนอแนะเหล่านี้ไปปฏิบัติอย่างเป็นระบบและต่อเนื่องจะช่วยยกระดับความมั่นคง
ปลอดภัยทางไซเบอร์ขององค์กร เสริมสร้างความตระหนักรู้และทักษะที่จำเป็นให้แก่พนักงาน  
และลดความเสี่ยงจากการโจมตีรูปแบบต่างๆ รวมถึงการโจมตีแบบ Quishing ที่มีแนวโน้มเพิ่มขึ้น 
ในปัจจุบัน 
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