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 บทที่ 1 

บทนำ 

 

1.1 ความเป*นมาและความสำคัญของป6ญหา 

  ในป�จจุบัน เทคโนโลยีมีบทบาทสำคัญและถูกนำมาใชHงานอยKางแพรKหลายในชีวิตประจำวัน โดย

ชKวยเพิ่มความสะดวกสบายและเสริมประสิทธิภาพในการดำเนินกิจกรรมตKางๆ ตามรายงาน Digital 

2022 Global Overview ประจำเดือนมกราคม พ.ศ. 2565 พบวKาจำนวนผูHใชHอินเทอร=เน็ตทั่วโลก

เพิ่มขึ้นเป0น 4.95 พันลHานคน คิดเป0นรHอยละ 62.5 ของประชากรทั้งหมดทั่วโลก โดยมีอัตราการเติบโต 

192 ลHานคน หรือเพิ่มขึ้นรHอยละ 4.0 ภายในป�ที่ผKานมา นอกจากนี้ รายงานจากสถาบัน IMC ยังระบุ

วKา ประเทศไทยติดอันดับตHนๆ ของโลกในดHานการใชHเทคโนโลยีดิจิทัล โดยมีอัตราสKวนการเขHาถึง

อินเทอร=เน็ตอยูKท่ีรHอยละ 77.8 ของประชากรท้ังหมด และใชHเวลาในการเลKนอินเทอร=เน็ตเฉล่ีย 9 ช่ัวโมง 

6 นาทีตKอวัน ซึ่งจัดอยูKในอันดับที่ 7 ของโลก หนึ่งในเทคโนโลยีที่มีบทบาทสำคัญและเปรียบเสมือน

ป�จจัยท่ีหHาของมนุษย= คือ เทคโนโลยีโทรศัพท=เคล่ือนท่ี [1] 

        เทคโนโลยีโทรศัพท=เคลื ่อนที ่ (Mobile Technology) [2] ไดHกลายเป0นสKวนหนึ ่งของ

ชีวิตประจำวัน โดยมีการใชHงานอยKางแพรKหลายในระดับโลก จากรายงานของ Ovum พบวKารHอยละ 

73 ของประชากรในประเทศที่พัฒนาแลHวและกำลังพัฒนาครอบครองโทรศัพท=เคลื่อนที่แบบสมาร=ต

โฟน นอกจากนี ้ ในภูมิภาคอเมริกาเหนือรHอยละ 55 ของการโทรเขHา Call Center มาจาก

โทรศัพท=เคล่ือนท่ี ซ่ึงสะทHอนใหHเห็นวKา สมาร=ตโฟนไดHกลายเป0นอุปกรณ=สำคัญท่ีขาดไมKไดH ในยุคดิจิทัล  

        ขHอไดHเปรียบของเทคโนโลยีโทรศัพท=เคลื่อนที่คือ การพกพาและการเชื่อมตKอที่หลากหลาย ผูHใชH

สามารถติดตKอกันไดHไมKเพียงแคKผKานการโทรดHวยเสียง แตKยังรวมถึง ขHอความสั้น (SMS), การสนทนา

ออนไลน= (Chat), อีเมล (Email), สื่อสังคมออนไลน= (Social Media) และแอปพลิเคชันบนอุปกรณ=

เคลื่อนที่ (Mobile Applications) นอกจากนี้ สมาร=ตโฟนและแท็บเล็ต ยังชKวยขับเคลื่อนการใชHงาน

เทคโนโลยีสารสนเทศในหมูKผูHบริโภคอยKางมหาศาล โดยกลายเป0นเครื่องมือหลักในการเขHาถึงขHอมูล

และขKาวสารผKานเครือขKายอินเทอร=เน็ต 

        การเติบโตของ Mobile Technology ยังมีสKวนชKวยลดชKองวKางทางดิจิทัล (Digital Divide) ทำ

ใหHผูHคนทุกเพศทุกวัยสามารถเขHาถึงอินเทอร=เน็ตและซอฟต=แวร=ตKางๆ ไดHสะดวกขึ้น นอกจากนี้ ยังชKวย

เพิ ่มศักยภาพในการทำงานและการดำเนินธุรกิจจากระยะไกล (Remote Work & Business 

Management) [3] ผKานสมาร=ตโฟนและแท็บเล็ตที่เชื่อมตKออินเทอร=เน็ต ซึ่งสามารถรองรับการใชHงาน

ไดHท้ังในเชิงธุรกิจและชีวิตประจำวัน 

        อยKางไรก็ตาม การใชHงานเทคโนโลยีโทรศัพท=เคลื่อนที่ที่เพิ่มสูงขึ้น นำไปสูKความเสี่ยงดHานความ

ปลอดภัย ทางไซเบอร=ที ่เพิ ่มขึ้นตามไปดHวย ป�จจุบันพบวKาภัยคุกคามทางไซเบอร=มีหลายรูปแบบ 
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โดยหนึ่งในภัยคุกคามที่แพรKหลายคือ การหลอกลวงผKานขHอความสั้น (Smishing) ซึ่งมักอยูKในรูปแบบ

ของขHอความที่มีลิงก=อันตรายเพื่อหลอกลวงใหHเหยื่อคลิกเขHาไป ซึ่งอาจนำไปสูKการโจรกรรมขHอมูลสKวน

บุคคล หรือการดาวน=โหลดมัลแวร=โดยไมKรูHตัว 

        การศึกษาพบวKา อัลกอริทึมการเรียนรูHของเครื่อง (Machine Learning: ML) [4] สามารถ

นำมาใชHในการตรวจจับความผิดปกติของขHอความและลิงก=ท่ีอาจเป0นภัยคุกคามไดHอยKางมีประสิทธิภาพ 

งานวิจัยในดHานนี้มุKงเนHนไปที่ การวิเคราะห=ขHอมูลกิจกรรมเครือขKายและพฤติกรรมของแอปพลิเคชัน 

เพ่ือชKวยตัดสินใจกKอนท่ีผูHใชHจะดำเนินการกับขHอความหรือลิงก=ท่ีไดHรับ 

        ระบบที่ไดHรับการพัฒนาอาจอยูKในรูปแบบของ ระบบแจHงเตือนภัยคุกคามทางไซเบอร= (Cyber 

Threat Alert System) ซึ่งสามารถวิเคราะห=ความเสี่ยงไดHโดยอัตโนมัติ โดยใชHทรัพยากรของอุปกรณ=

ในปริมาณต่ำ เพื่อลดภาระการประมวลผลและเพิ่มความรวดเร็วในการตรวจจับภัยคุกคาม นอกจากน้ี 

ระบบดังกลKาวยังสามารถเป0นแนวทางสำหรับนักพัฒนาและนักวิจัยที่สนใจศึกษาเพิ่มเติมเกี่ยวกับ การ

ประยุกต=ใชH Machine Learning เพ่ือเสริมสรHางความปลอดภัยบนอุปกรณ=เคล่ือนท่ี 

 

1.2 วัตถุประสงค=ของการวิจัย 

1.2.1 เพื ่อสรHางแบบจำลอง สำหรับการตรวจจับภัยคุกคามทางไซเบอร=ทางขHอความบน

โทรศัพท=เคล่ือนท่ีไดHอยKางอัตโนมัติ 

1.2.2 เพื ่อประเมินประสิทธิภาพโมเดลการเรียนรู Hของเครื ่องแบบไมKตHองเขียนโคHด สำหรับ

ตรวจจับภัยคุกคามทางไซเบอร=ทางขHอความบนโทรศัพท=เคล่ือนท่ี 

 

1.3 ขอบเขตการวิจัย 

1.3.1 ศึกษาโมเดลการเรียนรูHของเครื่องแบบไมKตHองเขียนโคHด เพื่อใชHสำหรับตรวจจับภัยคุกคาม

ทางไซเบอร=ในรูปแบบของ Smishing (SMS Phishing) 

1.3.2 พัฒนาโมเดลการเรียนรูHของเครื่องแบบไมKตHองเขียนโคHด เพื่อใชHสำหรับตรวจจับภัยคุกคาม

ทางไซเบอร=ในรูปแบบของ Smishing (SMS Phishing) 

1.3.3 เปลี ่ยนแปลงรูปแบบขHอความเป0นเวกเตอร=เพื ่อใชHใน Azure Machine Learning 

Designer 

1.3.4 ทดสอบโมเดลการเรียนรูHของเครื่องแบบไมKตHองเขียนโคHด เพื่อใชHสำหรับตรวจจับภัยคุกคาม

ทางไซเบอร=ในรูปแบบของ Smishing (SMS Phishing) 

1.3.5 เปรียบเทียบโมเดลการเรียนรูHของเครื่องแบบไมKตHองเขียนโคHดท่ีใชHสำหรับตรวจจับภัย

คุกคามทางไซเบอร=ในรูปแบบของ Smishing (SMS Phishing) 
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1.4 ประโยชน=ของการวิจัย 

      1.4.1 ประเมินประสิทธิภาพโมเดลการเรียนรูHของเครื่องแบบไมKตHองเขียนโคHด เพื่อใชHสำหรับ

ตรวจจับภัยคุกคามทางไซเบอร=ในรูปแบบของ Smishing (SMS Phishing) 

      1.4.2 แปลงขHอความเป0นเวกเตอร=เพื่อใหHโมเดลการเรียนรูHของเครื่องเขHาใจและประมวลผลขHอมูล

ท่ีเป0นขHอความไดHในรูปแบบท่ีคำนวณไดH 

      1.4.2 รูปแบบโมเดลท่ีชKวยในการตรวจจับการหลอกลวงผKานขHอความส้ัน 

 

 

 

 

 

 

 

 



 

 

  

 

บทที่ 2 

เอกสารและงานวิจัยที่เกี่ยวข:อง 

 

        งานวิจัยนี้มีวัตถุประสงค=เพื่อสรHางแบบจำลอง สำหรับการตรวจจับภัยคุกคามทางไซเบอร=ทาง

ขHอความบนโทรศัพท=เคลื่อนที่ไดHอยKางอัตโนมัติและเพื่อเป0นแนวทางในการป�องกัน Smishing (SMS 

Phishing) หรือ การตรวจจับภัยคุกคามทางไซเบอร=ที่เป0นการสKง SMS มาเพื่อหลอกใหHกดลิงก=หรือใหH

ดาวน=โหลดโปรแกรมมัลแวร=ที่จะแอบติดตั้งเขHาไปอุปกรณ=โทรศัพท=มือถือ โดยทำการศึกษาหลักการ 

แนวคิด ทฤษฎีและงานวิจัยที่เกี่ยวขHองในหัวขHอเรื่อง การตรวจจับการหลอกลวงผKานขHอความส้ัน 

(Smishing)  แนวทางในการพัฒนาแอปพลิเคชันหรือซอฟต=แวร=โดยใชHเครื่องมือที่ลดหรือไมKตHองเขียน

โคHด (LowCode/NoCode) โมเดลพื้นฐานที่เหมาะสมสำหรับใชHในการตรวจจับ Smishing และการ

เรียนรูHของเคร่ืองบนอาชัวร= (Azure Machine Learning) ซ่ึงมีรายละเอียดดังน้ี 

 

2.1 การตรวจจับการหลอกลวงผHานขIอความส้ัน (Smishing) 

     2.1.1 นิยามและความหมายของการหลอกลวงผKานขHอความส้ัน (Smishing) 

        การหลอกลวงผKานขHอความสั้น [5] หรือที่เรียกวKา Smishing (ยKอมาจาก SMS Phishing) เป0น

รูปแบบหนึ่งของการโจมตีทางไซเบอร=ที่ผูHไมKประสงค=ดีใชHขHอความสั้น (SMS) เพื่อหลอกลวงผูHรับใหH

เป�ดเผยขHอมูลสKวนบุคคลหรือดำเนินการที่อาจกKอใหHเกิดความเสียหายทางการเงินหรือความปลอดภัย 

คำวKา Smishing มาจากการผสมคำระหวKาง SMS (Short Message Service) และ Phishing (การ

หลอกลวงทางอินเทอร=เน็ต) 

     2.1.2 ประเภทของการหลอกลวงผKานขHอความส้ัน 

        ประเภทและรูปแบบของการโจมตีทางไซเบอร=ท่ีผูHไมKประสงค=ดีใชHขHอความส้ัน (SMS) เพ่ือ

หลอกลวงผูHรับใหHเป�ดเผยขHอมูลสKวนบุคคลหรือดำเนินการท่ีอาจกKอใหHเกิดความเสียหาย จากการ

รวบรวมขHอมูลจากเอกสารราชการและแหลKงขHอมูลท่ีเช่ือถือไดH สามารถจำแนกประเภทของการ

หลอกลวงผKานขHอความส้ันไดHดังน้ี 

    2.1.2.1 การหลอกลวงผKานอีเมล (Email Scam) ผูHไมKหวังดีสKงอีเมลที่มีเนื้อหาแสดงความ

ยินดี เชKน แจHงวKาผูHรับถูกรางวัลหรือไดHรับสิทธิพิเศษ เพ่ือชักชวนใหHกดลิงก=หรือใหHขHอมูลสKวนบุคคล [6] 

    2.1.2.2 การหลอกลวงผKานโทรศัพท= (Voice Phishing หรือ Vishing) ผูHไมKหวังดีโทรศัพท=

หาเหย่ือ โดยแอบอHางเป0นเจHาหนHาท่ีจากหนKวยงานหรือองค=กรท่ีนKาเช่ือถือ เพ่ือขอขHอมูลสKวนบุคคลหรือ

ขHอมูลทางการเงิน [7] 
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    2.1.2.3 การหลอกลวงผKานขHอความสั้น (Smishing) ผูHไมKหวังดีสKงขHอความสั้น (SMS) ที่มี

เน้ือหาโนHมนHาวหรือชักชวนใหHเหย่ือกดลิงก=ไปยังเว็บไซต=ปลอมหรือใหHขHอมูลสKวนบุคคล [8] 

    2.1.2.4 การหลอกลวงโดยแอบอHางเป0นบุคคลอื่นเพื่อยืมเงิน ผูHไมKหวังดีนำภาพหรือขHอมูล

ของบุคคลอื่นมาใชHสรHางบัญชีปลอมในสื่อสังคมออนไลน= หรือเขHาถึงบัญชีของบุคคลอื่นเพื่อสวมรอย 

แลHวสKงขHอความขอยืมเงินหรือขอใหHโอนเงิน [9] 

    2.1.2.5 การหลอกลวงดHวยการเสนอสินเชื่อหรือเงินกูH (Loan Scam) ผูHไมKหวังดีสKงขHอความ

เสนอสินเชื ่อหรือเงินกูHที ่มีเงื ่อนไขนKาสนใจ เพื่อหลอกลวงใหHเหยื่อใหHขHอมูลสKวนบุคคลหรือชำระ

คKาธรรมเนียมลKวงหนHา [10] 

     2.1.3 การตรวจจับการหลอกลวงผKานขHอความส้ัน (Smishing Detection) 

        การตรวจจับการหลอกลวงผKานขHอความสั้น (Smishing Detection) เป0นกระบวนการในการ

ระบุและแยกแยะขHอความสั้น (SMS) ที่มีแนวโนHมวKาจะเป0นการหลอกลวง โดยใชHวิธีการหลากหลายท้ัง

เชิงเทคนิคและการสังเกตพฤติกรรม [11] [12] [13] 

    2.1.3.1 วิธีการตรวจจับการหลอกลวงผKานขHอความส้ัน 

     2.1.3.1.1 การวิเคราะห=เน้ือหา (Content Analysis) 

        ก) การตรวจสอบคำและวลีที่นKาสงสัย: เนื้อหาที่มีขHอความลKอใจ เชKน 

“ดKวน”, “ยืนยันตัวตน”, “คุณถูกรางวัล” มีลิงก=ท่ียKอ URL เชKน bit.ly, tinyurl 

        ข) การตรวจสอบภาษาที่ผิดปกติ: ขHอความที่มีไวยากรณ=ผิด หรือใชH

ภาษาแปลก ๆ อาจเป0นการหลอกลวง 

     2.1.3.1.2 การวิเคราะห=แหลKงท่ีมา (Source Analysis) 

        ก) ตรวจสอบหมายเลขโทรศัพท=: หากเป0นหมายเลขที่ไมKคุHนเคย หรือ

หมายเลขตKางประเทศ ควรระมัดระวัง 

        ข) การตรวจสอบผู HสKง: หากชื ่อผู HสKงเป0นตัวอักษรผสมตัวเลข เชKน 

“B@nk01” อาจเป0นผูHสKงปลอม 

     2.1.3.1.3 การใชHเทคโนโลยีการเรียนรูHของเคร่ือง (Machine Learning) 

        ก) การใชHโมเดลการจำแนกขHอความ (Text Classification): ใชH

อัลกอริธึม เชKน Naive Bayes, SVM หรือ Neural Networks เพ่ือจำแนกขHอความท่ีเป0นภัย 

        ข) การวิเคราะห=ความถี่คำ (Keyword Frequency): วิเคราะห=ความถ่ี

ของคำท่ีเก่ียวขHองกับการหลอกลวง เชKน “คลิก”, “รางวัล”, “ยืนยัน” 
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     2.1.3.1.4 การวิเคราะห=พฤติกรรม (Behavioral Analysis) 

        ก) การวิเคราะห=การคลิกลิงก=: ตรวจสอบวKาผูHใชHงานคลิกลิงก=ในขHอความ

หรือไมK 

        ข) การวิเคราะห=รูปแบบการตอบกลับ: หากผูHใชHตอบกลับขHอความที่นKา

สงสัย อาจมีความเส่ียงสูง 

     2.1.3.1.5 การใชHระบบกรองขHอความ (SMS Filtering Systems) 

        ก) การใชHแอปพลิเคชันป�องกันสแปม (Anti-Spam Apps): เชKน 

Truecaller, Hiya ท่ีสามารถตรวจจับหมายเลขตHองสงสัย 

        ข) การใชHระบบแจHงเตือนภัยไซเบอร=: ระบบที่รวมฐานขHอมูลเบอร=

โทรศัพท=อันตราย 

    2.1.3.2 เทคโนโลยีและเคร่ืองมือท่ีใชHในการตรวจจับ 

     2.1.3.2.1 SpamAssassin: ใชHวิเคราะห=ขHอความโดยพิจารณาจากคำหลักและ

โครงสรHาง 

     2.1.3.2.2 TensorFlow และ Scikit-learn: สำหรับสรHางโมเดล Machine 

Learning ตรวจจับ Smishing 

     2.1.3.2.3 Natural Language Processing (NLP): วิเคราะห=ขHอความเพื่อระบุ

เน้ือหาท่ีเป0นอันตราย 

     2.1.4 ความสำคัญของการตรวจจับการหลอกลวงผKานขHอความส้ัน 

        การหลอกลวงผKานขHอความสั้น หรือที่เรียกวKา Smishing (SMS Phishing) เป0นการหลอกลวงท่ี

เกิดจากการสKงขHอความส้ัน (SMS) ท่ีมีลักษณะพิเศษเพ่ือหลอกลวงใหHผูHรับเป�ดเผยขHอมูลสKวนตัวหรือทำ

การใด ๆ ที่อาจกKอใหHเกิดความเสียหายทั้งในดHานการเงินและขHอมูลสKวนบุคคล การตรวจจับการ

หลอกลวงประเภทนี้จึงเป0นสิ่งสำคัญที่ชKวยป�องกันไมKใหHประชาชนตกเป0นเหยื่อของการโจมตีทางไซ

เบอร=และปกป�องทรัพย=สินและขHอมูลสKวนบุคคลจากการถูกขโมย ความสำคัญของการตรวจจับการ

หลอกลวงผKานขHอความส้ัน โดยสรุปมีดังตKอไปน้ี [14] [15] [16] [17] 

    2.1.4.1 ป�องกันการสูญเสียทางการเงินและทรัพย=สิน การหลอกลวงผKานขHอความสั้นมัก

เกี่ยวขHองกับการขอใหHเหยื่อทำการโอนเงินหรือใหHขHอมูลทางการเงิน เชKน หมายเลขบัตรเครดิต หรือ

รหัสผKานการเงิน ซึ่งอาจทำใหHผูHตกเป0นเหยื่อสูญเสียเงินจำนวนมากไดH การตรวจจับการหลอกลวงไดH

อยKางรวดเร็วและมีประสิทธิภาพจึงชKวยลดความเส่ียงจากการสูญเสียเงินและทรัพย=สินของประชาชน 

    2.1.4.2 ป�องกันการขโมยขHอมูลสKวนบุคคล ผูHไมKหวังดีอาจใชHขHอความสั้นเพื่อขอขHอมูลสKวน

บุคคล เชKน ชื่อผูHใชHงาน, รหัสผKาน หรือหมายเลขบัตรเครดิต ซึ่งสามารถนำไปใชHในการแอบอHางตัวตน



 

 

 

 17 

เพื่อทำธุรกรรมที่ไมKถูกตHอง การตรวจจับการหลอกลวงผKานขHอความสั้นชKวยปกป�องขHอมูลสKวนบุคคล

ของประชาชนไมKใหHตกไปอยูKในมือของผูHไมKประสงค=ดี 

    2.1.4.3 สรHางความเชื ่อมั ่นในระบบดิจิทัล เมื ่อประชาชนไดHรับการคุ Hมครองจากการ

หลอกลวงออนไลน= ก็จะมีความเชื ่อมั ่นในการใชHเทคโนโลยีตKาง ๆ ไดHมากขึ ้น การตรวจจับการ

หลอกลวงจึงไมKเพียงแตKชKวยป�องกันความเสียหายทางการเงิน แตKยังเป0นการสKงเสริมการใชHงานระบบ

ดิจิทัลในสังคมอยKางปลอดภัย 

    2.1.4.4 ลดการเกิดอาชญากรรมไซเบอร= การหลอกลวงผKานขHอความสั ้นเป0นหนึ ่งใน

ประเภทของอาชญากรรมไซเบอร=ที่มีแนวโนHมเพิ่มขึ้นอยKางรวดเร็ว การตรวจจับและป�องกันการ

หลอกลวงดังกลKาวชKวยลดจำนวนของอาชญากรรมทางไซเบอร= โดยทำใหHผูHไมKประสงค=ดีไมKสามารถใชH

วิธีน้ีในการหลอกลวงเหย่ือไดH 

    2.1.4.5 สนับสนุนการปฏิบัติตามกฎหมายและมาตรการรักษาความปลอดภัย หนKวยงานท่ี

เกี่ยวขHองสามารถใชHการตรวจจับการหลอกลวงเป0นสKวนหนึ่งของการบังคับใชHกฎหมายที่เกี่ยวขHอง เชKน 

พ.ร.บ. คอมพิวเตอร= หรือกฎหมายที่เกี่ยวขHองกับการคุHมครองขHอมูลสKวนบุคคล การตรวจจับอยKางมี

ประสิทธิภาพชKวยใหHการปฏิบัติตามกฎหมายเป0นไปไดHอยKางมีประสิทธิภาพ และป�องกันไมKใหHเกิดการ

ละเมิดสิทธิของบุคคล 

  

2.2 แนวทางในการพัฒนาแอปพลิเคชันหรือซอฟต=แวร=โดยใชIเครื่องมือที่ลดหรือไมHตIองเขียนโคIด 

(LowCode/NoCode) 

        การพัฒนาแอปพลิเคชันหรือซอฟต=แวร=โดยไมKตHองเขียนโคHด หรือที่รูHจักกันในชื่อ Low-Code 

และ No-Code (ลดหรือไมKตHองเขียนโคHด) ไดHรับความนิยมเพิ่มขึ้นอยKางรวดเร็วในป�จจุบัน เนื่องจาก

ความสะดวกในการใชHงานและสามารถทำใหHผูHที่ไมKมีพื้นฐานทางเทคนิคสามารถพัฒนาแอปพลิเคชันไดH

โดยไมKตHองมีความรูHในการเขียนโคHด ซอฟต=แวร=ประเภทนี้เหมาะสมสำหรับการสรHางแอปพลิเคชันที่ใชH

ในธุรกิจตKาง ๆ รวมถึงการพัฒนาระบบที่ชKวยปรับปรุงการทำงานภายในองค=กรไดHอยKางมีประสิทธิภาพ 

[18] [19] [20] 

     2.2.1 เคร่ืองมือท่ีใชHในการพัฒนาแอปพลิเคชัน Low-Code/No-Code 

    2.2.1.1 เคร่ืองมือพัฒนาแอปพลิเคชัน (Low-Code/No-Code Platforms) 

        เครื่องมือเหลKานี้ชKวยใหHการพัฒนาแอปพลิเคชันเป0นไปไดHโดยใชH การลากและวาง หรือการใชH

เทมเพลตที่มีอยูK ซึ่งสามารถชKวยใหHผูHใชHงานสรHางแอปพลิเคชันที่มีฟ�งก=ชันการทำงานที่ซับซHอนไดHโดยไมK

ตHองเขียนโคHด ตัวอยKางเครื่องมือที่นิยม ไดHแกK OutSystems, AppSheet, Bubble, Microsoft 

PowerApps, และ Zoho Creator ซ่ึงมีฟ�งก=ชันการทำงานท่ีครอบคลุมท้ังการพัฒนาแอปพลิเคชันบน

มือถือและเว็บ 



 

 

 

 18 

    2.2.1.2 การใชHการลากและวาง (Drag-and-Drop Interface) 

        หลักการของเคร่ืองมือประเภทน้ีคือการใชHการลากและวางสKวนประกอบตKาง ๆ เชKน ปุ¬ม, ฟอร=ม, 

หรือหนHาตKางการแสดงผล ซึ่งผูHใชHสามารถเลือกและจัดการไดHตามตHองการ วิธีนี้ชKวยใหHสามารถพัฒนา

แอปพลิเคชันไดHในเวลาอันส้ันและลดความซับซHอนในการพัฒนาท่ีตHองใชHการเขียนโคHด 

    2.2.1.3 การใชHเทมเพลตท่ีมีใหHเลือก (Pre-built Templates) 

        เครื่องมือเหลKานี้มักจะมีเทมเพลตแอปพลิเคชันสำเร็จรูปที่สามารถนำมาใชHหรือปรับแตKงตาม

ความตHองการของผูHใชHงาน ตัวอยKางเชKน เทมเพลตสำหรับการจัดการคำสั่งซื้อในรHานคHา, การจัดการ

โปรเจกต=, หรือการสรHางฟอร=มลงทะเบียนผูHใชHงาน 

    2.2.1.4 การเช่ือมตKอกับฐานขHอมูลและบริการอ่ืน ๆ (Integration) 

        เครื่องมือ Low-Code/No-Code สKวนใหญKรองรับการเชื่อมตKอกับระบบฐานขHอมูล หรือบริการ

ที่มีอยูKแลHว เชKน Google Sheets, Microsoft Excel, Salesforce, หรือ CRM systems การทำงาน

รKวมกับ API (Application Programming Interface) เพ่ือดึงขHอมูลหรือเชื่อมตKอกับบริการตKาง ๆ ทำ

ใหHสามารถสรHางแอปพลิเคชันท่ีทำงานรKวมกับระบบภายนอกไดH 

    2.2.1.5 การปรับแตKงและพัฒนาเพ่ิมเติม (Customization) 

        แมHวKาเครื่องมือ Low-Code/No-Code จะลดขั้นตอนการเขียนโคHด แตKยังสามารถเพิ่มฟ�งก=ชัน

ท่ีซับซHอนข้ึนไดHโดยการใชH JavaScript หรือ SQL ในการเขียนโคHดเพ่ิมเติมในบางกรณี ส่ิงน้ีชKวยใหHแอป

พลิเคชันท่ีพัฒนาข้ึนสามารถขยายขอบเขตการทำงานไดHตามความตHองการของผูHใชH 

     2.2.2 ข้ันตอนการพัฒนาแอปพลิเคชัน Low-Code/No-Code 

    2.2.2.1 การวิเคราะห=ความตHองการ 

     ขั้นตอนแรกของการพัฒนาแอปพลิเคชันคือการระบุความตHองการของผูHใชHงาน 

เชKน ฟ�งก=ชันการทำงานที่ตHองการ, การออกแบบ UI/UX และการใชHงานของแอปพลิเคชัน ผูHพัฒนา

แอปพลิเคชันตHองทำความเขHาใจลักษณะของแอปพลิเคชันท่ีจะพัฒนาและป�ญหาท่ีตHองการแกHไข 

    2.2.2.2 การออกแบบและพัฒนา 

     ในขั้นตอนนี้ผูHใชHงานสามารถเริ่มตHนสรHางแอปพลิเคชันโดยใชHเครื่องมือที่มีอยูK โดย

การลากและวางสKวนประกอบตKาง ๆ ของแอปพลิเคชัน การเช่ือมตKอกับฐานขHอมูลและระบบตKาง ๆ จะ

ชKวยใหHแอปพลิเคชันสามารถทำงานไดHตามความตHองการ 

    2.2.2.3 การทดสอบและการปรับปรุง 

     หลังจากพัฒนาเสร็จแลHว ผูHพัฒนาจะตHองทำการทดสอบแอปพลิเคชันเพื่อใหHแนKใจ

วKาแอปพลิเคชันทำงานไดHตามท่ีคาดหวัง หากพบป�ญหาหรือขHอผิดพลาด จะตHองปรับปรุงแอปพลิเคชัน

ตามคำแนะนำจากการทดสอบ 
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   2.2.2.4 การเผยแพรKและดูแลรักษา 

        เมื่อแอปพลิเคชันพัฒนาเสร็จสมบูรณ=แลHว ผูHพัฒนาสามารถเผยแพรKแอปพลิเคชันไปยังผูHใชHงาน

หรือใชHงานภายในองค=กร การดูแลรักษาแอปพลิเคชันจะตHองมีการอัปเดตอยKางตKอเนื่องเพื่อใหHสามารถ

ใชHงานไดHอยKางมีประสิทธิภาพ 

    

2.3 โมเดลพ้ืนฐานท่ีเหมาะสมสำหรับใชIในการตรวจจับ Smishing 

        SMS Phishing หรือที่เรียกกันวKา Smishing (SMS + Phishing) เป0นเทคนิคการโจมตีทางไซ

เบอร=ที่ใชHขHอความ SMS เพื่อหลอกลวงใหHเหยื่อเป�ดเผยขHอมูลสKวนตัว เชKน รหัสผKาน ขHอมูลบัตรเครดิต 

หรือคลิกลิงก=ที่เป0นอันตราย การตรวจจับ SMS Phishing เป0นป�ญหาที่เกี่ยวขHองกับ การประมวลผล

ภาษาธรรมชาติ (Natural Language Processing: NLP) ซึ่งเป0นแขนงหนึ่งของ ป�ญญาประดิษฐ= 

(Artificial Intelligence: AI) ที่ชKวยใหHคอมพิวเตอร=สามารถเขHาใจ วิเคราะห= และประมวลผลขHอความ

ไดHอยKางมีประสิทธิภาพ 

     2.3.1 การถดถอยโลจิสติก (Logistic Regression)  

        Logistic Regression เป0นเทคนิคทางสถิติและการเรียนรูHของเคร่ืองท่ีใชHใน การจำแนกประเภท

ขHอมูลแบบไบนารีหรือพหุคลาส โมเดลนี้เป0นการขยายแนวคิดของการถดถอยเชิงเสHน (Linear 

Regression) โดยใชHฟ�งก=ชันโลจิสติก (Logistic Function) หรือที่เรียกวKาฟ�งก=ชันซิกมอยด= (Sigmoid 

Function) เพื่อแปลงคKาผลลัพธ=ใหHอยูKในชKวงระหวKาง 0 ถึง 1 บทความนี้อธิบายถึงหลักการทาง

คณิตศาสตร=ของโมเดล การประมาณคKาพารามิเตอร=โดยใชHวิธี Maximum Likelihood Estimation 

(MLE) และการนำไปประยุกต=ใชHในสาขาตKาง ๆ เชKน การแพทย= การเงิน และวิทยาการขHอมูลในป�ญหา

การจำแนกประเภทขHอมูล เชKน การพิจารณาวKาผูHป¬วยมีโรคหรือไมK หรือการพิจารณาวKาลูกคHาจะซ้ือ

สินคHาหรือไมK การถดถอยโลจิสติกเป0นหนึ่งในเทคนิคที่ไดHรับความนิยมสูงสุด เนื่องจากมีความสามารถ

ในการจำแนกขHอมูลไบนารีและสามารถขยายไปสูKการจำแนกประเภทแบบพหุคลาส (Multinomial 

Logistic Regression) ไดH  

        การถดถอยโลจิสติกถูกนำมาใชHครั้งแรกในสถิติและตKอมาไดHรับการพัฒนาใหHเป0นอัลกอริธึมท่ี

สำคัญใน Machine Learning (ML) โดยเฉพาะสำหรับป�ญหา Supervised Learning ที่ตHองการ

ทำนายตัวแปรเป�าหมายท่ีไมKตKอเน่ือง (Discrete Output) 

   2.3.1.1 ฟ�งก=ชันโลจิสติก (Logistic Function หรือ Sigmoid Function) การถดถอยโลจิ

สติกใชHฟ�งก=ชันซิกมอยด=เพ่ือแปลงคKาการคาดการณ=ใหHอยูKระหวKาง 0 และ 1 

   2.3.1.2 การประมาณคKาพารามิเตอร=โดยใชH Maximum Likelihood Estimation (MLE) 

ในการหาคKาพารามิเตอร=ที่เหมาะสม โมเดลจะใชH Maximum Likelihood Estimation (MLE) แทน

การลดคKาความคลาดเคลื่อนแบบ Least Squares ที่ใชHใน Linear Regression ฟ�งก=ชันความนKาจะ
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เป0นของ Logistic Regression คKาที่เหมาะสมของ คือคKาที่ทำใหHฟ�งก=ชันนี้มีคKาสูงสุด โดยใชHเทคนิค 

Gradient Descent หรือ Newton’s Method 

   2.3.1.3 Multinomial Logistic Regression (Softmax Regression) เมื่อมีมากกวKาสอง

คลาส (Multiclass Classification) เราสามารถใชH Softmax Function แทน Sigmoid Function 

เพ่ือปรับปรุงการจำแนกประเภทใหHรองรับหลายคลาส 

     2.3.1.4 Regularization ใน Logistic Regression การเพิ่ม Regularization Term ชKวย

ลดป�ญหา Overfitting โดยมีสองรูปแบบหลัก คือ L1 Regularization (Lasso Regression): ลด

จำนวนฟ�เจอร=โดยเลือกคKาพารามิเตอร=บางคKาที ่เป0นศูนย= และ L2 Regularization (Ridge 

Regression): ป�องกันคKาพารามิเตอร=ท่ีมีขนาดใหญKเกินไป 

        การถดถอยโลจิสติกเป0นอัลกอริธึมที ่สำคัญในสถิติและ Machine Learning เนื ่องจากมี

โครงสรHางที ่เรียบงKายแตKสามารถนำไปใชHกับป�ญหาการจำแนกประเภทที่หลากหลายไดH การใชH 

Maximum Likelihood Estimation (MLE) ทำใหHสามารถประมาณคKาพารามิเตอร=ไดHอยKางแมKนยำ 

และการเพิ่ม Regularization ชKวยป�องกันป�ญหา Overfitting การนำไปประยุกต=ใชHในดHานตKาง ๆ 

แสดงใหHเห็นถึงความยืดหยุKนของโมเดลน้ี 

     2.3.2 นาอีฟเบย (Naïve Bayes)  

        Naïve Bayes เป0นอัลกอริทึม (Algorithm) การจำแนกประเภท ที่อาศัยทฤษฎีเบย= (Bayes 

Theorem) โดยตั้งสมมติฐานวKาคุณลักษณะทั้งหมดเป0นอิสระตKอกัน แมHในความเป0นจริงอาจไมKเป0น

เชKนนั้น แตKโมเดลนี้ยังคงทำงานไดHดีและมีประสิทธิภาพสูงในหลายๆงาน เชKน การจำแนกขHอความและ

การตรวจจับขHอความท่ีไมKพึงประสงค= (Spam) [21] 

        Naïve Bayes (NB) เป0นอัลกอริธึมการจำแนกประเภทที่อาศัยพื้นฐานของทฤษฎีบทของเบย= 

(Bayes’ Theorem) โดยใชHสมมติฐานวKาคุณลักษณะของขHอมูลเป0นอิสระตKอกัน (Conditional 

Independence Assumption) แมHวKาในความเป0นจริงขHอมูลอาจมีความสัมพันธ=กันก็ตาม อยKางไรก็

ตาม NB ยังคงเป0นอัลกอริธึมที่มีประสิทธิภาพและไดHรับความนิยมอยKางมากในป�ญหาตKาง ๆ เชKน การ

วิเคราะห=ขHอความ (Text Classification), การตรวจจับอีเมลสแปม (Spam Detection) และการ

พยากรณ=ทางการแพทย= (Medical Diagnosis) 

        Naïve Bayes เป0นอัลกอริธึมการเรียนรูHของเคร่ืองท่ีใชHแนวคิดของความนKาจะเป0นในการจำแนก

ประเภท โดยมีพื้นฐานมาจากทฤษฎีบทของเบย= ซึ่งชKวยใหHสามารถคำนวณคKาความนKาจะเป0นของแตK

ละประเภท (Class) ไดHจากชุดขHอมูลที่กำหนด โมเดลนี้ถูกนำไปใชHในหลายสาขา เชKน การวิเคราะห=

ขHอความ (Text Classification): เชKน การจำแนกอีเมลเป0น “สแปม” หรือ “ไมKสแปม”, การวิเคราะห=

ความคิดเห็น (Sentiment Analysis): ใชHในการพิจารณาวKาขHอความมีแนวโนHมเป0นบวกหรือลบ และ 

การวิเคราะห=ทางชีวการแพทย=: ใชHในระบบวินิจฉัยโรคโดยอาศัยคKาความนKาจะเป0นของอาการตKาง ๆ 
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ถึงแมHวKา Naïve Bayes จะมีสมมติฐานที่คKอนขHางเรียบงKาย แตKก็สามารถใหHผลลัพธ=ที่มีประสิทธิภาพใน

หลาย ๆ งาน 

    2.3.2.1 ทฤษฎีพื้นฐานของ Naïve Bayes ใชH ทฤษฎีบทของเบย= (Bayes’ Theorem) ซ่ึง

สามารถทำการคำนวณโดยถือวKาคุณลักษณะของขHอมูลทั้งหมดเป0นอิสระจากกัน ซึ่งนำไปสูKสมการท่ี

งKายข้ึนดังน้ี 

   2.3.2.2 ประเภทของ Naïve Bayes มีหลายประเภทที่ใชHสำหรับขHอมูลที่แตกตKางกัน ไดHแกK 

Gaussian Naïve Bayes (GNB) ใชHสำหรับขHอมูลที่มีการแจกแจงแบบปกติ (Normal Distribution) 

โดยความนKาจะเป0นของคุณลักษณะของการคำนวณจากฟ�งก=ชันความหนาแนKนของความนKาจะเป0น 

(PDF) ของการแจกแจงปกติ 

        Multinomial Naïve Bayes (MNB) ใชHสำหรับขHอมูลที่เป0นคKาจำนวนเต็ม เชKน จำนวนครั้งที่คำ

ปรากฏในเอกสารหน่ึง ๆ เหมาะสำหรับป�ญหาการจำแนกขHอความ เชKน Spam Detection 

        Bernoulli Naïve Bayes (BNB) ใชHสำหรับขHอมูลที่เป0นคKาทางตรรกศาสตร= (Binary) เชKน คำใด

คำหนึ่งปรากฏหรือไมKปรากฏในเอกสาร (0 หรือ 1) มักใชHในงานตรวจจับอีเมลสแปมเชKนเดียวกับ 

MNB แตKเหมาะสำหรับขHอมูลท่ีเป0น Boolean Features 

        งานวิจัยจำนวนมากที่นำ Naïve Bayes ไปใชHในงานดHานตKาง ๆ เชKน การตรวจจับอีเมลสแปม: 

Sahami et al. (1998) พบวKา Naïve Bayes สามารถจำแนกอีเมลสแปมไดHอยKางมีประสิทธิภาพโดย

ใชHการแจกแจงของคำภายในขHอความ, การวิเคราะห=ความรูHสึก (Sentiment Analysis): Pang et al. 

(2002) ใชH Naïve Bayes ในการจำแนกความคิดเห็นของผู HใชHเป0นเชิงบวกหรือลบ และพบวKามี

ประสิทธิภาพใกลHเคียงกับอัลกอริธึมอื่น ๆ และ การวิเคราะห=ขHอมูลทางการแพทย=: Kononenko 

(2001) ศึกษาการใชH Naïve Bayes ในการวินิจฉัยโรค และพบวKาเป0นเครื่องมือที่มีประโยชน=สำหรับ

การชKวยตัดสินใจของแพทย= เป0นตHน 

        Naïve Bayes เป0นอัลกอริธึมที่มีพื้นฐานจากความนKาจะเป0นและมีโครงสรHางที่เรียบงKาย แตKมี

ประสิทธิภาพสูงในงานจำแนกประเภทหลายประเภท โดยเฉพาะงานที่เกี่ยวขHองกับขHอความ แมHวKาจะ

มีขHอจำกัดบางประการ เชKน สมมติฐานวKาคุณลักษณะของขHอมูลเป0นอิสระกัน แตKก็สามารถแกHไขไดHโดย

การใชHเทคนิคการปรับปรุงตKาง ๆ Naïve Bayes ยังคงเป0นหน่ึงในโมเดลท่ีไดHรับความนิยมและใชHงานไดH

ดีในสาขาตKาง ๆ 

        SMS Phishing Detection เป0นป�ญหาดHานการประมวลผล ภาษาธรรมชาติ (Natural 

Language Processing : NLP) ที่วิเคราะห=ขHอความเพื่อตรวจหาความเสี่ยง เชKน ลิงก= อันตรายหรือ

การขอขHอมูลสKวนตัว การเลือกโมเดล Machine Learning ที่เหมาะสมชKวยลดความเสี่ยงจากการ

โจมตี หากมีขHอจำกัดดHานทรัพยากร ควรใชHโมเดลที่มีความซับซHอนต่ำ เชKน “นาอีฟเบย=” (Naïve 
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Bayes: NB) หรือ “การถดถอยโลจิสติกส=” (Logistic Regression: LR) ซึ่งมีความรวดเร็วและแมKนยํา

ในการจำแนกขHอความตHองสงสัย [22] [23] 

 

2.4 การเรียนรูIของเคร่ืองบนอาชัวร= (Azure Machine Learning) [24] 

        ใน Azure ML มีเครื่องมือที่รองรับ การพัฒนาแอปพลิเคชันแบบ Low Code / No Code ซ่ึง

ชKวยใหHการสรHางและใชHงานโมเดล Machine Learning เป0นเรื่องที่งKายและสะดวก โดยไมKจำเป0นตHอง

เขียนโคHด หรือสามารถเขียนโคHดเพียงเล็กนHอย ซึ่งเหมาะสำหรับผูHที่ไมKมีความเชี่ยวชาญดHานการ เขียน

โคHด หรือผูHที่ตHองการพัฒนาโมเดลอยKางรวดเร็วเครื่องมือเหลKานี้ยังสามารถนําไปใชHในการวิจัยเพ่ือ

พัฒนาและทดสอบโมเดลตKาง ๆ ไดHอยKางมีประสิทธิภาพ 

     2.4.1 การสรHางแบบจำลอง Machine Learning แบบอัตโนมัติ (Automated Machine 

Learning : AutoML) 

        การเรียนรูHของเครื่อง (Machine Learning: ML) เป0นเทคโนโลยีที่มีบทบาทสำคัญในยุคดิจิทัล 

แตKกระบวนการพัฒนาแบบจำลอง ML มักตHองใชHเวลาและทรัพยากรสูง รวมถึงตHองอาศัยผูHเชี่ยวชาญ

ดHานขHอมูล (Data Scientists) ในการเลือกคุณลักษณะ (Feature Selection), การปรับ

คKาพารามิเตอร= (Hyperparameter Tuning) และการเลือกโมเดลที่เหมาะสม เพื่อแกHไขป�ญหา

ดังกลKาว การเรียนรูHของเครื่องแบบอัตโนมัติ (Automated Machine Learning: AutoML) ไดHถูก

พัฒนาขึ้นเพื่อชKวยลดภาระของมนุษย=ในการสรHางแบบจำลอง โดย AutoML สามารถเลือกโมเดลที่ดี

ที่สุด ปรับคKาพารามิเตอร=ใหHเหมาะสม และปรับปรุงประสิทธิภาพของโมเดลไดHโดยอัตโนมัติ ในชKวง

ไมKก่ีป�ท่ีผKานมา Machine Learning (ML) ไดHถูกนำไปใชHในหลายอุตสาหกรรม เชKน การเงิน การแพทย= 

และวิทยาศาสตร=ขHอมูล อยKางไรก็ตาม การพัฒนาแบบจำลอง ML ที่มีประสิทธิภาพตHองใชHเวลานาน

และตHองอาศัยผูHเช่ียวชาญ ซ่ึงเป0นอุปสรรคสำคัญสำหรับองค=กรท่ีไมKมีทรัพยากรเพียงพอ 

Automated Machine Learning (AutoML) เป0นแนวคิดที่ชKวยลดความซับซHอนของกระบวนการ 

ML โดยอัตโนมัติ ซึ่งชKวยใหHผูHใชHที่ไมKมีความเชี่ยวชาญดHานวิทยาศาสตร=ขHอมูลสามารถสรHางแบบจำลอง

ที่มีประสิทธิภาพสูงไดHอยKางงKายดาย AutoML ครอบคลุมกระบวนการตั้งแตKการเตรียมขHอมูล การ

เลือกโมเดล การปรับคKาพารามิเตอร= จนถึงการประเมินผลแบบจำลอง 

   2.4.1.1 แนวคิดของ Automated Machine Learning (AutoML) AutoML เป0น

กระบวนการที่ใชH อัลกอริธึมอัตโนมัติ เพื่อเลือกโมเดลที่ดีที่สุดและปรับปรุงประสิทธิภาพของโมเดล 

ML โดยท่ัวไป AutoML จะมีองค=ประกอบหลักดังตKอไปน้ี 

               2.4.1.1.1 การเตรียมขHอมูลอัตโนมัติ (Automated Data Preprocessing) 

AutoML สามารถทำความสะอาดขHอมูล เติมคKาที่หายไป (Missing Values), เลือกคุณลักษณะท่ี

สำคัญ (Feature Selection) และแปลงขHอมูลใหHอยูKในรูปแบบท่ีเหมาะสม 
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      2.4.1.1.2 การเลือกโมเดลที่เหมาะสม (Model Selection) AutoML สามารถ

ทดสอบโมเดลหลายประเภท เชKน Logistic Regression, Decision Tree, Random Forest, 

Gradient Boosting Machines (GBM), Deep Learning และเลือกโมเดลที่ใหHผลลัพธ=ดีที่สุดโดย

อัตโนมัติ 

               2.4.1.1.3 การปรับคKาพารามิเตอร= (Hyperparameter Optimization) 

AutoML ใชH เทคนิคการคHนหาพารามิเตอร=ที่ดีที่สุด เชKน Grid Search, Random Search, Bayesian 

Optimization และEvolutionary Algorithms เพื่อปรับคKาพารามิเตอร=ใหHโมเดลมีประสิทธิภาพ

สูงสุด 

               2.4.1.1.4 การประเมินผลแบบจำลอง (Model Evaluation & Selection) 

AutoML ใชHเทคนิคตKาง ๆ เชKน Cross-Validation, AUC-ROC, F1 Score, RMSE เพ่ือตรวจสอบและ

เลือกแบบจำลองท่ีเหมาะสมท่ีสุด 

   2.4.1.2 ขHอดีและขHอเสียของ AutoML  

     2.4.1.2.1 ขHอดีของ AutoML ลดเวลาและทรัพยากรที ่ตHองใชHในการพัฒนา

แบบจำลอง, ลดความจำเป0นในการใชHผูHเชี่ยวชาญดHาน Data Science, สามารถทดสอบโมเดลหลาย

ตัวและเลือกตัวท่ีดีท่ีสุดไดHโดยอัตโนมัติ และ รองรับงานท่ีหลากหลาย เชKน การพยากรณ= การวิเคราะห=

ขHอความ และการจดจำภาพ เป0นตHน 

     2.4.1.2.2 ขHอเสียของ AutoML อาจไมKสามารถปรับแตKงแบบจำลองในเชิงลึกไดH

เทKากับการพัฒนาแบบจำลองเอง, ใชHพลังงานในการคำนวณสูง เนื่องจากตHองทดลองโมเดลและ

พารามิเตอร=จำนวนมาก และอาจไมKเหมาะสำหรับงานที่ตHองการความเขHาใจเชิงลึกเกี่ยวกับขHอมูล เป0น

ตHน 

        AutoML เป0นเทคโนโลยีที่ชKวยลดความซับซHอนของกระบวนการพัฒนาแบบจำลอง Machine 

Learning ทำใหHผูHที่ไมKมีความเชี่ยวชาญสามารถใชH ML ไดHงKายขึ้น แมHวKาจะมีขHอจำกัดบางอยKาง เชKน 

ขHอจำกัดในการปรับแตKงแบบจำลอง และตHองใชHทรัพยากรในการคำนวณสูง แตK AutoML ยังคงเป0น

แนวทางท่ีสำคัญในการพัฒนา AI ในอนาคต 

     2.4.2 ออกแบบ Machine Learning บนแอชัวร= (AzureML Designer) 

        AzureML Designer ชKวยใหHผูHใชHสามารถออกแบบกระบวนการทำงาน (Workflow) ของโมเดล 

Machine Learning ไดHในลักษณะการลากและวาง (Drag-and-Drop) โดยไมKตHองเขียนโคHด ผูHใชH

สามารถเลือกโมดูลที่เตรียมไวHแลHว เชKน การเตรียมขHอมูล การเลือกฟ�เจอร= การฝ�กโมเดล และการ

ประเมินผลจากชุดขHอมูลคุณสมบัติหลัก โมดูลท่ีสำเร็จรูปเพ่ือการทำงานรKวมกัน 

        Machine Learning (ML) ไดHกลายเป0นเครื่องมือสำคัญในการพัฒนานวัตกรรมในหลากหลาย

อุตสาหกรรม อยKางไรก็ตาม การพัฒนาแบบจำลอง ML มักตHองอาศัยทักษะเชิงลึกดHานการเขียนโคHด
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และการปรับแตKงแบบจำลอง Azure Machine Learning Designer (Azure ML Designer) เป0น

แพลตฟอร=มที่ชKวยใหHผู HใชHสามารถสรHาง ทดสอบ และปรับแตKงโมเดล ML ไดHโดยไมKตHองเขียนโคHด

มากมายผKานอินเทอร=เฟซแบบลากและวาง (Drag-and-Drop) 

        ในยุคป�จจุบัน Machine Learning ไดHถูกนำไปประยุกต=ใชHในหลากหลายดHาน เชKน การแพทย= 

การเงิน การคHาปลีก และระบบอัตโนมัติ อยKางไรก็ตาม อุปสรรคที่สำคัญของการใชH ML คือความ

ซับซHอนของกระบวนการพัฒนาแบบจำลองที่ตHองใชH ความเชี่ยวชาญดHานการเขียนโคHด และการปรับ

คKาพารามิเตอร= 

        Microsoft Azure Machine Learning Designer เป0นเคร่ืองมือท่ีชKวยใหHผูHใชHสามารถออกแบบ 

เวิร=กโฟลว=การเรียนรูHของเครื่องแบบภาพ (Visual Workflow) โดยไมKตHองมีทักษะการเขียนโคHดเชิงลึก 

ซึ่งเป0นโซลูชันที่เหมาะสำหรับ นักพัฒนา นักวิทยาศาสตร=ขHอมูล และองค=กรที่ตHองการนำ AI มาใชHใน

ธุรกิจของตน 

    2.4.2.1 แนวคิดและองค=ประกอบหลักของ Azure ML Designer Azure ML Designer 

เป0นสKวนหนึ่งของ Azure Machine Learning Studio โดยใหHผูHใชHสามารถพัฒนา ML Model ผKาน

อินเทอร=เฟซแบบลากและวางท่ีใชHงานงKาย องค=ประกอบหลักของ Azure ML Designer มีดังน้ี 

     2.4.2.1.1 อินเทอร=เฟซแบบลากและวาง (Drag-and-Drop Interface) Azure 

ML Designer มี เครื่องมือชKวยออกแบบแบบจำลอง (Model Builder) ที่ชKวยใหHผูHใชHสามารถ สรHาง

เวิร=กโฟลว= ML ไดHโดยการลากและวางโมดูลตKางๆ เชKน การโหลดขHอมูล การเลือกฟ�เจอร= การฝ�กสอน

โมเดล และการประเมินผล 

     2.4.2.1.2 โมดูลที่พรHอมใชHงาน (Prebuilt Modules) Azure ML Designer มี

โมดูลที่รองรับขั้นตอนสำคัญ เชKน Data Ingestion: โหลดขHอมูลจาก Azure Blob Storage, SQL 

Server หรือไฟล= CSV, Data Transformation: การลHางขHอมูลและการเลือกคุณลักษณะ (Feature 

Engineering), Model Training: ใชHโมเดล เชKน Logistic Regression, Decision Tree, Random 

Forest, Deep Learning และ Model Evaluation: การวัดผลโมเดล เชKน Accuracy, AUC-ROC, 

RMSE เป0นตHน 

     2.4.2.1.3 การเชื่อมตKอกับ Azure Services Azure ML Designer รองรับการใชH

งานรKวมกับ Azure Synapse Analytics, Azure Data Lake, Azure Databricks และบริการอื่นๆ 

ทำใหHสามารถปรับแตKงและนำแบบจำลองไปใชHงานจริงไดHงKายข้ึน 

     2.4.2.1.4 การทำ MLOps และ Deployment ผูHใชHสามารถ นำแบบจำลองท่ี

พัฒนาไป Deploy เป0น REST API และเชื่อมตKอกับ Azure Kubernetes Service (AKS), Azure 

Functions หรือ Power BI ไดHอยKางงKายดาย 
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    2.4.2.2 กระบวนการทำงานของ Azure ML Designer กระบวนการพัฒนา Machine 

Learning บน Azure ML Designer สามารถแบKงออกเป0น 5 ข้ันตอนหลัก ไดHแกK 

     2.4.2.2.1 การนำเขHาขHอมูล (Data Ingestion) ผูHใชHสามารถเลือกแหลKงขHอมูล เชKน 

Azure Blob Storage, SQL Database, Web Data Sources หรือ Upload ไฟล= CSV และ

เช่ือมโยงกับโมดูลการประมวลผลขHอมูล 

     2 .4 .2 .2 .2  การ เตร ี ยมและแปลงข H อม ู ล  (Data  P reprocess ing  & 

Transformation) การทำ Feature Engineering, การจัดการขHอมูลที ่ขาดหายไป (Handling 

Missing Data) และการลดมิติของขHอมูล (Dimensionality Reduction) 

     2.4.2.2.3 การเลือกและฝ�กสอนโมเดล (Model Selection & Training) ผูHใชH

สามารถเลือกโมเดล ML ที่เหมาะสมจากโมดูลสำเร็จรูป เชKน Regression: Linear Regression, 

Decision Tree Regression, Classification: Logistic Regression, Support Vector Machines 

(SVM), Neural Networks, Clustering: K-Means Clustering 

     2.4.2.2.4 การประเมินผลและการเลือกแบบจำลอง (Model Evaluation & 

Selection) ระบบจะชKวยคำนวณคKา Accuracy, Precision, Recall, AUC-ROC และ RMSE เพ่ือ

ชKวยใหHผูHใชHสามารถเลือกแบบจำลองท่ีดีท่ีสุด 

     2.4.2.2.5 การ Deploy และ Monitoring เมื่อไดHแบบจำลองที่เหมาะสมแลHว 

สามารถ Deploy เป0น Web Service API บน Azure Kubernetes Service (AKS) หรือ Azure 

App Service เพ่ือใหHระบบภายนอกสามารถเขHาถึงแบบจำลองไดH 

   2.4.2.3 ขHอดีและขHอเสียของ Azure ML Designer  

     2.4.2.3.1 ขHอดีของ Azure ML Designer ใชHงานงKาย ไมKตHองเขียนโคHดมากมาย, 

รองรับการทำ End-to-End Machine Learning Pipeline, สามารถเชื่อมตKอกับแหลKงขHอมูลและ

เครื่องมือใน Azure ไดHอยKางมีประสิทธิภาพ และรองรับ MLOps สำหรับการปรับใชHและตรวจสอบ

โมเดลในระยะยาว เป0นตHน 

     2.4.2.3.2 ขHอเสียของ Azure ML Designer มีขHอจำกัดในการปรับแตKงโมเดลเม่ือ

เทียบกับการใชH Python หรือ R, คKาใชHจKายสูงเมื่อใชHงานบน Cloud ในระดับองค=กร และไมKสามารถ

ใชHไดHกับ Open-source frameworks บางประเภท เป0นตHน 

        Azure Machine Learning Designer เป0นแพลตฟอร=มที ่ช KวยลดความซับซHอนของ

กระบวนการพัฒนา ML โดยการใหHผูHใชHสามารถออกแบบโมเดลผKาน Drag-and-Drop Interface ทำ

ใหHผูHใชHที่ไมKมีความเชี่ยวชาญดHานการเขียนโคHดสามารถสรHางและปรับใชHโมเดล ML ไดHงKายขึ้น อยKางไรก็

ตาม แมHวKาจะมีขHอจำกัดในเร่ืองของการปรับแตKงแบบจำลอง Azure ML Designer ยังคงเป0นเคร่ืองมือ

ท่ีเหมาะสำหรับธุรกิจท่ีตHองการนำ AI มาใชHงานไดHอยKางรวดเร็ว 
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2.5 งานวิจัยท่ีเก่ียวขIอง 

     2.5.1   บทความน้ี [25] วิจารณ=ระบบตรวจจับสแปมที่ใชHป�ญญาประดิษฐ=อยKางมีวิจารณญาณ 

การทบทวนนี้แสดงรายการระบบที่มีอยูKซึ่งใชHเครื่องจักรและเทคนิคการเรียนรูHเชิงลึกพรHอมขHอจำกัด 

ขHอดี และขHอเสีย นอกจากนี้ เอกสารนี้ยังครอบคลุมถึงขอบเขตสำหรับการปรับปรุงในอนาคตในการ

ประมวลผลภาษาธรรมชาติ เพื ่อป�องกันขHอความสแปมอยKางมีประสิทธิภาพ แทนที่จะตรวจจับ

ขHอความสแปม  

     2.5.2  บทความน้ี [26] ใชHการเรียนรูHเชิงลึกเพื่อแยกประเภทขHอความตัวอักษรที่เป0นสแปมและ

ไมKใชKสแปม เพื่อขยายขอบเขตการตีพิมพ=ในป�จจุบัน โดยเฉพาะมีการใชHโมเดล Convolutional 

Neural Network และ Long Short-Term Memory แบบจำลองที่นำเสนอนั้นขึ้นอยูKกับขHอมูล

ขHอความเทKานั ้น และไดHแยกชุดคุณลักษณะออกดHวยตนเอง ในชุดขHอมูลการวัดประสิทธิภาพ

ประกอบดHวยขHอความสแปม 747 ขHอความและขHอความที่ไมKใชKสแปม 4,827 ขHอความ มีความแมKนยำ

ท่ีนKาท่ึงถึงรHอยละ 99.44 

     2.5.3 บทความน้ี [27] การเติบโตของผูHใชHโทรศัพท=มือถือสKงผลใหHขHอความสแปม SMS เพิ่มข้ึน

อยKางมาก ในทางปฏิบัติ การตKอสูHกับสแปมโทรศัพท=มือถือเป0นเรื่องยากดHวยป�จจัยหลายประการ 

รวมถึงอัตรา SMS ที่ต่ำลงซึ่งทำใหHผูHใชHและผูHใหHบริการจำนวนมากเพิกเฉยตKอป�ญหานี้ และซอฟต=แวร=

กรองสแปมโทรศัพท=มือถือที่มีจำกัด ในทางกลับกัน ในดHานวิชาการ อุปสรรคสำคัญคือการขาดแคลน

ชุดขHอมูลสแปม SMS สาธารณะ ซึ่งจำเป0นอยKางยิ่งสำหรับการตรวจสอบและเปรียบเทียบตัวแยก

ประเภทตKางๆ นอกจากนี้ เนื่องจากขHอความ SMS คKอนขHางสั้น ตัวกรองสแปมตามเนื้อหาจึงอาจมี

ประสิทธิภาพลดลง ในบทความนี้ เรานำเสนอคอลเลกชัน สแปม SMS ที่แทHจริง สาธารณะ และไมKไดH

เขHารหัส ซึ่งเป0นคอลเลกชันที่ใหญKที่สุดเทKาที่เราทราบ นอกจากนี้ เรายังเปรียบเทียบประสิทธิภาพท่ี

ไดHรับจากวิธีการเรียนรู Hของเครื ่องจักรหลายวิธี ผลลัพธ=ระบุวKา Support Vector Machine มี

ประสิทธิภาพเหนือกวKาตัวแยกประเภทที่ไดHรับการประเมินอื่นๆ และดHวยเหตุนี้ จึงสามารถใชHเป0น

พ้ืนฐานท่ีดีสำหรับการเปรียบเทียบเพ่ิมเติม 

     2.5.4 การศึกษานี้ [28] เกี่ยวกับป�ญหาดังกลKาวในอดีตอยูKในระดับไบนารี่วKาเป0นแฮมหรือสแปม 

ซึ่งทำใหHเกิดการปกป�ดขHอความเฉพาะที่เป0นประโยชน=ตKอผูHใชHปลายทาง แตKกลับถูกมองวKาเป0นสแปม 

นอกจากนี้ยังขยายออกไปดHวยป�ายกำกับหลายป�าย เชKน แฮม สแปม และอื่นๆ ซึ่งไมKเพียงพอที่จะ

ตอบสนองความจำเป0นทั้งหมดของผูHใชHปลายทาง ดังนั้นจึงจำเป0นตHองมีการจัดหมวดหมูK SMS แบบ

หลายคลาสตามความหมาย (ขHอมูล) ที ่ฝ�งอยู Kในนั้น บทความนี้แนะนำโมเดลตอบกลับอัตโนมัติ

อัจฉริยะโดยใชHดัชนีความหมายสำหรับจัดหมวดหมูKขHอความ SMS ออกเป0น 5 หมวดหมูK ไดHแกK แฮม 

สแปม ขHอมูล ธุรกรรม และรหัสผKานแบบใชHครั้งเดียว โดยใชHอัลกอริธึม Perceptron หลายชั้น (MLP) 

ในแนวทางนี้ SMS แตKละรายการจะถูกจัดประเภทเป0นหนึ่งในหมวดหมูKที่กำหนดไวHลKวงหนHา การ
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ทดลองนี้ดำเนินการบน "ชุดขHอมูล SMS หลายคลาส" ซึ่งมีขHอความ 7,398 ขHอความ ซึ่งแบKงออกเป0น 

5 คลาส ความแมKนยำท่ีไดHจากการทดลองคือรHอยละ 97 

     2.5.5 งานวิจัยน้ี [29] อธิบายการเติบโตของแพลตฟอร=ม low-code และ no-code ที่ชKวยใหH

การพัฒนาแอปพลิเคชันท่ีใชH machine learning งKายขึ้นสำหรับผูHใชHงานท่ีไมKมีพ้ืนฐานในการเขียนโคHด 

การใชHเครื่องมือเหลKานี้ชKวยใหHสามารถสรHางโมเดล machine learning ที่มีความซับซHอนไดHโดยไมKตHอง

มีความรูHในเชิงลึกเก่ียวกับเทคโนโลยี 

     2.5.6 งานวิจัยน้ี [30] สำรวจแพลตฟอร=ม no-code และ low-code ที่ใชHในการพัฒนา AI และ 

machine learning โดยเฉพาะ มันเนHนท่ีเคร่ืองมือท่ีชKวยใหHผูHใชHสามารถสรHางแอปพลิเคชันท่ีใชH AI โดย

ไมKจำเป0นตHองเขียนโคHด ส่ิงน้ีชKวยเป�ดโอกาสใหHกับบุคคลท่ีไมKมีพ้ืนฐานการเขียนโปรแกรม แตKตHองการใชH

เทคโนโลยี AI ในการทำงาน 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

  

 

บทที่ 3 

วิธีการดำเนินการวิจัย 

 

        กระบวนการสรHางโมเดลตรวจจับ Smishing ประกอบดHวย การจัดเตรียมเครื่องมือ, การเตรียม

ชุดขHอมูล, การพัฒนาโมเดล, การฝ�กฝนโมเดล และการประเมินผล โมเดล Machine Learning 

สามารถชKวยเพิ่มความปลอดภัยในการใชH SMS และลดโอกาสที่ผูHใชHงานจะถูกหลอกลวงจากขHอความ 

Phishing ไดH หากโมเดลมีการปรับปรุงอยKางตKอเนื่อง ก็สามารถชKวยใหHสามารถตรวจจับภัยคุกคามไดH

อยKางมีประสิทธิภาพมากขึ้นโดยกระบวนการพัฒนาโมเดล Machine Learning เพื่อตรวจจับ SMS 

Phishing หรือ Smishing ในงานวิจัยน้ีสามารถแบKงออกเป0น 5 ข้ันตอนหลัก ดังน้ี 

 

 

 
ภาพท่ี 3-1  กระบวนการทำงานในการดำเนินการวิจัย 

 

        3.1 จัดเตรียมเครื่องมือที่ใชH (Tool Preparation) โดยเลือกใชH เครื่องมือแบบโอเพนซอร=ส 

(Open-source Tools) ที่สามารถใชHงานไดHฟรี เชKน Python, Scikit-learn, TensorFlow, Pandas 

และ Jupyter Notebook เพื่อชKวยในการพัฒนาและวิเคราะห=โมเดล Machine Learning ศึกษา

วิธีการใชHงานเครื่องมือที่เลือก เชKน การติดตั้งไลบรารีที่จำเป0น การเรียกใชHงานฟ�งก=ชัน และการตั้งคKา

การทำงานของโมเดล ตรวจสอบ ความเขHากันไดHของเครื่องมือ กับอุปกรณ=และระบบปฏิบัติการ 

เพ่ือใหHแนKใจวKาสามารถทำงานไดHอยKางราบร่ืน 



 

 

 

 29 

        3.2 จัดหาและเตรียมชุดขHอมูล (Data Collection & Preparation) คHนหาและเลือก Dataset 

ที่เหมาะสม เชKน ชุดขHอมูลจาก Kaggle, UCI Machine Learning Repository หรือแหลKงขHอมูลท่ี

เกี่ยวขHอง ซึ่งมีตัวอยKางขHอความ SMS ที่เป0น Spam และ Ham (ขHอความปกติ) และนำมาวิเคราะห= 

ทำความสะอาดขHอมูล (Data Cleaning) เชKน ลบขHอความท่ีซ้ำซHอน ลบอักขระพิเศษ เชKน เคร่ืองหมาย

วรรคตอน หรืออีโมจิ แปลงขHอความเป0น ตัวพิมพ=เล็กทั ้งหมด (Lowercase) ลบคำที่ไมKจำเป0น 

(Stopwords) เชKน “คือ”, “ท่ี”, “และ” เป0นตHน, ใชH Tokenization เพื่อแบKงคำในประโยค แปลง

ขHอมูลเป0นรูปแบบที่ใชHกับ Machine Learning Model ไดH เชKน การใชH TF-IDF (Term Frequency - 

Inverse Document Frequency) หรือ Word Embeddings เพ่ือแปลงขHอความเป0นตัวเลข 

        3.3 พัฒนาโมเดล Machine Learning (Model Development) เลือกโมเดล Machine 

Learning ที่เหมาะสม เชKน Naïve Bayes (NB): ใชHงานงKายและมีประสิทธิภาพสูงในการจำแนก

ขHอความ, Logistic Regression (LR): มีความเร็วสูงและสามารถนำไปใชHงานไดHงKาย, Random 

Forest (RF): มีความแมKนยำสูงและจัดการกับฟ�เจอร=จำนวนมากไดHดี, Deep Learning (LSTM, 

CNN): เหมาะสำหรับงานที่มีขHอมูลจำนวนมากและตHองการเรียนรูHบริบทของขHอความ พัฒนาโมเดล

โดยใชHเคร่ืองมือ No Code/Low Code เชKน Azure ML Designer หรือ Google AutoML ซ่ึงชKวยใหH

สามารถสร Hางโมเดลได H โดยไม Kต Hองเข ียนโค Hดมากน ัก ปร ับแต Kงพาราม ิ เตอร =ของโมเดล 

(Hyperparameter Tuning) เชKน ปรับคKาการเรียนรูH (Learning Rate) ปรับขนาดชุดขHอมูลฝ�ก 

(Batch Size) เลือกจำนวนรอบการฝ�ก (Epochs),  

        3.4 ฝ�กฝนโมเดลใหHเรียนรูHเกี ่ยวกับ Smishing (Model Training) แบKงขHอมูลออกเป0น ชุด

ฝ�กสอน (Training Set) และชุดทดสอบ (Test Set) เชKน 80:20 หรือ 70:30 เพื่อใหHโมเดลเรียนรูHจาก

ขHอมูลและสามารถทดสอบผลลัพธ=ไดH ใชHอัลกอริธึม Gradient Descent หรือ Backpropagation 

(สำหรับ Neural Networks) เพื่อปรับปรุงประสิทธิภาพของโมเดล ตรวจสอบ คKาความสูญเสีย (Loss 

Function) และความแมKนยำ (Accuracy) ของโมเดลเพื ่อใหHแนKใจวKาโมเดลไมKไดHเรียนรู Hแบบ 

Overfitting หรือ Underfitting ทดลองปรับแตKงฟ�เจอร=เพิ่มเติม เชKน การเพิ่ม Stopwords, การใชH 

Stemming หรือ Lemmatization, การขยายขHอมูล (Data Augmentation) 

        3.5 ประเมินผลโมเดล (Model Evaluation) ใชH Metrics วัดประสิทธิภาพของโมเดล เชKน 

Accuracy: วัดความถูกตHองของโมเดลโดยรวม, Precision & Recall: ตรวจสอบอัตราการตรวจจับ

ขHอความ Phishing ไดHอยKางถูกตHอง, F1-Score: ใชHในการเปรียบเทียบโมเดลที่มี Precision และ 

Recall ตKางกัน, Confusion Matrix: ตรวจสอบการทำนายที่ผิดพลาดของโมเดล ทดสอบโมเดลกับ

ขHอมูลจริง (Real-world Testing) โดยใชHขHอความ Smishing ที่ไมKไดHอยูKในชุดขHอมูลฝ�กเพื่อดูวKาโมเดล

สามารถตรวจจับไดHแมKนยำหรือไมK วิเคราะห=ขHอผิดพลาดของโมเดล และนำไปปรับปรุงในรอบถัดไป 
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3.1 จัดเตรียมเคร่ืองมือท่ีใชI (Tool Preparation) 

     3.1.1 กําหนดพ้ืนท่ีทำงาน Azure Machine Learning 

        การกำหนดพื้นที่ทำงาน (Workspace) ใน Azure Machine Learning เป0นขั้นตอนสำคัญใน

การเร่ิมตHนพัฒนาและจัดการโครงการ Machine Learning บนแพลตฟอร=ม Azure โดยพ้ืนท่ีทำงานน้ี

ทำหนHาที่เป0นศูนย=กลางสำหรับการจัดการทรัพยากรที่เกี่ยวขHองกับ Machine Learning เชKน ชุด

ขHอมูล (Datasets), โมเดล (Models), และการทดลอง (Experiments) นอกจากนี้ ยังชKวยในการ

ติดตามและควบคุมกระบวนการทำงานของทีมไดHอยKางมีประสิทธิภาพ 

 

 
ภาพท่ี 3-2  กําหนดพ้ืนท่ีทำงาน Azure Machine Learning 

 

     3.1.2 ข้ันตอนการสรHางพ้ืนท่ีทำงาน Azure Machine Learning 

  1) เขHาสูK Azure Portal 

      - ไปท่ี Azure Portal และลงช่ือเขHาใชHดHวยบัญชี Microsoft 

  2) สรHางทรัพยากรใหมK 

      - คลิกท่ี “สรHางทรัพยากร” (Create a resource) 

      - คHนหา “Machine Learning” ในแถบคHนหา 

      - เลือก “Machine Learning” จากผลการคHนหา และคลิก “สรHาง” (Create) 
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  3) สรHางทรัพยากรใหมK 

      - Subscription: เลือก Subscription ท่ีตHองการใชH 

      - Resource Group: สรHาง Resource Group ใหมK 

      - Workspace Name: ต้ังช่ือพ้ืนท่ีทำงาน 

      - Region: เลือกภูมิภาคท่ีตHองการใหHพ้ืนท่ีทำงานต้ังอยูK 

      - Storage Account, Key Vault, Application Insights, Container Registry: 

        สามารถเลือกใหHระบบสรHางใหมKโดยอัตโนมัติ 

  4) สรHางทรัพยากรใหมK 

      - ตรวจสอบขHอมูลท่ีกรอกท้ังหมด 

      - คลิก “ตรวจสอบและสรHาง” (Review + Create) 

      - หลังจากการตรวจสอบเสร็จส้ิน คลิก “สรHาง” (Create) เพ่ือเร่ิมกระบวนการสรHาง 

        พ้ืนท่ีทำงาน 

     3.1.3 การสรHางงานการเรียนรูHของเคร่ืองอัตโนมัติ (Create an Automated Machine 

Learning job) 

        การสรHางงานการเรียนรูHของเคร่ืองอัตโนมัติ (Automated Machine Learning หรือ AutoML) 

หมายถึงการใชHเครื่องมือของ Azure เพื่อใหHระบบทำการเลือก, สรHาง, และฝ�กฝนโมเดล machine 

learning โดยอัตโนมัติ โดยที่ผูHใชHไมKจำเป0นตHองมีความรูHลึกในดHานการเขียนโคHดหรือการปรับแตKง

โมเดล ซึ ่งเหมาะสำหรับการคHนหาวิธีที ่ดีที ่ส ุดในการสรHางโมเดลสำหรับขHอมูลที ่กำหนด โดย

กระบวนการนี้จะดำเนินการแบบอัตโนมัติ ตั้งแตKการเตรียมขHอมูลไปจนถึงการเลือกและฝ�กฝนโมเดลท่ี

เหมาะสม 

    3.1.3.1 ข้ันตอนการสรHางพ้ืนท่ีทำงานของ AutoML 

     1) เป�ด Azure Machine Learning Studio 

     2) ไปท่ี Automated ML 

     3) คลิก New automated ML run 

     4) เลือก Dataset ท่ีตHองการใชHในการฝ�กฝนโมเดล 

                        5) กำหนด Task type เชKน Classification, Regression หรือ Forecasting 

     6) กำหนด Compute target ซ่ึงเป0นทรัพยากรท่ี Azure จะใชHในการฝ�กโมเดล 

                        7) ต้ังคKาพารามิเตอร=อ่ืน ๆ ตามท่ีตHองการ เชKน เวลาในการฝ�กฝน, จำนวนของ

โมเดลท่ีตHองการทดลอง, และวิธีการประเมินผล 

     8) คลิก Start เพ่ือเร่ิมการฝ�กฝนโมเดล 
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     3.1.4 การสรHาง Azure Machine Learning Designer 

        Azure Machine Learning Designer เป0นเครื ่องมือที ่ใชHสำหรับสรHางและฝ�กฝนโมเดล 

Machine Learning แบบกราฟ�ก โดยไมKตHองเขียนโคHด ชKวยใหHผูHใชHสามารถลากและวางคอมโพเนนต=

ตKางๆ เพ่ือสรHาง pipeline สำหรับการประมวลผลขHอมูลและการฝ�กฝนโมเดลไดHงKายข้ึน 

             3.1.4.1 ข้ันตอนการใชHงาน Azure ML Designer 

     1) เป�ด Azure Machine Learning Studio 

     2) เลือก Designer ใน Azure Machine Learning Studio, ไปที่ Designer ซ่ึง

จะชKวยใหHสามารถสรHาง pipeline โดยใชHการลากและวาง 

     3) คลิก + New pipeline เพื่อสรHาง pipeline ใหมK ขั้นตอนแรกของการสรHาง 

pipeline คือการเพ่ิม Data Input เพ่ือเช่ือมตKอกับแหลKงขHอมูล (Dataset) ท่ีจะใชHในการฝ�กฝนโมเดล 

     4) เลือก Dataset ท่ีตHองการใชHจาก Azure ML Datasets หรือ Data from file 

     5) ลาก Dataset จาก panel ดHานซHายไปยัง canvas 

     6) ใชHคอมโพเนนต=ตKาง ๆ สำหรับการเตรียมขHอมูล เชKน การทำความสะอาดขHอมูล, 

การแปลงขHอมูล, การจัดการคKาท่ีขาดหาย, และการแปลงฟ�เจอร= 

     7) เลือกอัลกอริทึมท่ีคุณตHองการใชHในการฝ�กฝนโมเดล 

 

3.2 จัดหาและเตรียมชุดขIอมูล (Data Collection & Preparation) 

        การจัดประเภทและการวิเคราะห=ขHอมูลเหลKานี้มีความสำคัญในการพัฒนาโมเดล Machine 

Learning สำหรับตรวจจับและป�องกัน Smishing ซึ่งเป0นภัยคุกคามที่พบบKอยในป�จจุบัน เนื่องจาก 

Smishing เป0นการโจมตีโดยใชHขHอความสั้น (SMS) ที่แอบอHางหรือปลอมแปลงขHอมูล เพื่อหลอกลวงใหH

ผูHใชHงานเป�ดลิงก=ที่เป0นอันตรายหรือใหHขHอมูลสKวนบุคคล เชKน รหัสผKานหรือขHอมูลบัตรเครดิต การนำชุด

ขHอมูลดังกลKาวมาวิเคราะห=ชKวยใหHสามารถสรHางโมเดลในการจำแนกขHอความระหวKาง ham, spam 

และ smishing ไดHอยKางแมKนยำ การใชHเทคนิค Machine Learning เชKน Naïve Bayes, Logistic 

Regression หรือ Deep Learning จะชKวยเพิ่มประสิทธิภาพในการตรวจจับขHอความฟ�ชชิ่งไดHอยKาง

ทันทKวงที สKงผลใหHสามารถป�องกันผูHใชHงานจากการถูกหลอกลวงและเพิ่มความปลอดภัยในระบบการ

ส่ือสารผKานขHอความไดHมากข้ึน 

     3.2.1 ชุดขHอมูลท่ีใชHในการทดลอง 

        โดยการเลือกขHอมูลจากชุดขHอมูลสาธารณะ (Public Dataset) ท่ีเผยแพรKเม่ือวันท่ี 20 มิถุนายน 

2022 โดยชุดขHอมูลนี้เป0นชุดขHอความที่ไดHรับการติดป�าย (Label) ที่ถูกรวบรวมขึ้นเพื่อการวิจัย

เกี่ยวกับ Smishing ซึ่งเป0นการโจมตีทางไซเบอร=ผKานขHอความสั้น (SMS) ที่มีลักษณะเป0นฟ�ชชิ่ง ชุด
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ขHอมูลน้ีประกอบดHวย 5,971 ขHอความ โดยแบKงประเภทขHอความออกเป0น 3 ประเภท ไดHแกK ขHอความท่ี

ไมKเป0นอันตราย (Ham), Spam, และ Smishing โดยมีจำนวนขHอความในแตKละประเภทดังน้ี 

        ขHอความ Ham จำนวน 4,844 ขHอความ 

        ขHอความ Spam จำนวน 489 ขHอความ 

        ขHอความ Smishing จำนวน 638 ขHอความ 

         

 
ภาพท่ี 3-3  เตรียมชุดขHอมูล Smishing 

 

        จากภาพท่ี 3-3 เป0นขHอมูลตัวอยKางของขHอความ (SMS) ในรูปแบบของภาษาอังกฤษ ท่ีถูกจัด

ประเภทเพ่ือวิเคราะห=วKาเป0น “ham” (ขHอความปกติ) หรือ “spam/smishing” (ขHอความสแปมหรือ

ฟ�ชช่ิง) โดยมีคอลัมน=หลักดังน้ี: 

        LABEL - ประเภทของขHอความ แบKงเป0น ham, spam, และ smishing 

        TEXT – เน้ือหาของขHอความท่ีไดHรับ 

        URL - ระบุวKามีลิงก= URL อยูKในขHอความหรือไมK (Yes/No) 

        EMAIL - ระบุวKามีอีเมลอยูKในขHอความหรือไมK (Yes/No) 

        PHONE - ระบุวKามีหมายเลขโทรศัพท=อยูKในขHอความหรือไมK (Yes/No) 
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     3.2.2 การจัดเตรียมขHอมูลกKอนการประมวลผล (Data pre-processing) 

        กระบวนการเตรียมและแปลงขHอมูลดิบ (Raw Data) ใหHอยูKในรูปแบบที่เหมาะสมสำหรับการ

วิเคราะห=หรือใชHงานในโมเดล Machine Learning (ML) โดยขHอมูลดิบมักจะมีป�ญหา เชKน ขHอมูลสูญ

หาย (Missing Data), ขHอมูลผิดรูปแบบ (Inconsistent Data), หรือขHอมูลซ้ำซHอน (Duplicate Data)  

   3.2.2.1 Data Reduction (การลดขนาดขHอมูล) ลดปริมาณขHอมูลดิบลง โดยยังคงรักษา

ขHอมูลสำคัญและคุณลักษณะหลักไวH ซึ่งชKวยลดภาระในการประมวลผลและเพิ่มประสิทธิภาพในการ

วิเคราะห=หรือสรHางโมเดล Machine Learning โดยลดแถวท่ีไมKตHองการ และใหHคงเหลือเฉพาะคอลัมน=

ท่ีสนใจคือ LABLE และ TEXT 

 

 
ภาพท่ี 3-4  ลดขนาดขHอมูล 

 

        จากภาพที่ 3-4 เป0นผลลัพธ=หลังจากทำการลดขนาดขHอมูล โดยตัดในสKวนของ URL - ระบุวKามี

ลิงก= URL อยูKในขHอความหรือไมK (Yes/No) EMAIL - ระบุวKามีอีเมลอยูKในขHอความหรือไมK (Yes/No) 

และ PHONE - ระบุวKามีหมายเลขโทรศัพท=อยูKในขHอความหรือไมK (Yes/No) และใหHคงเหลือเฉพาะ

คอลัมน=ท่ีสนใจคือ LABLE และ TEXT 
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   3.2.2.2 Data Aggregation (การรวมกลุKมขHอมูล) เป0นกระบวนการของขHอมูลหลายรายการ

ใหHเป0นขHอมูลที่ยKอและใหHมีความกระชับขึ้น ซึ่งชKวยในการวิเคราะห=และทำความเขHาใจขHอมูลไดHงKายข้ึน 

ทำใหHขHอมูลขนาดใหญKกลายเป0นขHอมูลที่เรียบงKายและเขHาใจงKายขึ้น เพื่อชKวยลดเวลาในการประมวลผล 

หลังจาก ชุดขHอมูลน้ี Data Aggregation แลHว จะประกอบดHวย 1,000 ขHอความ ประกอบดHวย Spam 

จำนวน 84 ขHอความ Smishing จำนวน 110 ขHอความ และขHอความที่เป0น Ham จำนวน 806 

ขHอความ 

 

 
ภาพท่ี 3-5  ขHอมูล Data Aggregation 

 

   3.2.2.3 การแปลง Word เป0น Vector (Word2vec) โดยใชHเทคนิคในการแปลงคำ (Word) 

ใหHอยูKในรูปแบบเวกเตอร=ของตัวเลข (Vector) เพื่อใหHคอมพิวเตอร=สามารถประมวลผลและวิเคราะห=

ขHอความไดH โดยเฉพาะในงานประมวลผลภาษาธรรมชาติ (NLP) และ Machine Learning ซึ่งคำหรือ

ขHอความเป0นขHอมูลประเภทไมKใชKเชิงตัวเลข (Textual Data) ซึ่งคอมพิวเตอร=ไมKสามารถนำไปคำนวณ

หรือวิเคราะห=ไดHโดยตรง การแปลงเป0นเวกเตอร=ชKวยใหHโมเดล Machine Learning สามารถวิเคราะห=

ความสัมพันธ=ระหวKางคำและความคลHายคลึงกันไดH โดยแปลง Word ในคอลัมน= TEXT 

         การใชH Text Vectorization ในการตรวจจับ Smishing ผKาน Machine Learning เป0น

กระบวนการท่ีมีความสำคัญ เน่ืองจาก Smishing (SMS Phishing) มักมีลักษณะเฉพาะท่ีแตกตKางจาก

ขHอความปกติ (Ham) หรือขHอความสแปม (Spam) เชKน การมีลิงก= URL, เบอร=โทรศัพท=, คำเชิญชวน, 

หรือขHอความท่ีใหHดำเนินการบางอยKาง (Actionable Text) 

    3.2.2.3.1 Text Vectorization ในบริบทของ AutoML (Automated Machine 

Learning) คือกระบวนการแปลงขHอความดิบใหHเป0นรูปแบบเชิงตัวเลข (เวกเตอร=) เพื่อใหHโมเดล 

Machine Learning สามารถประมวลผลและวิเคราะห=ไดH เนื่องจากโมเดลเรียนรูHจากตัวเลข ไมKใชK

ขHอความโดยตรง 
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        การนำ Text Vectorization มาใชHใน AutoML เพื่อจำแนก Smishing นั้นมีประสิทธิภาพใน

การตรวจจับภัยคุกคามท่ีแฝงมากับขHอความส้ัน (SMS) โดยการใชHเทคนิคท่ีเหมาะสม เชKน TF-IDF และ 

Word Embeddings รKวมกับโมเดลอัตโนมัติ สามารถชKวยเพิ่มความแมKนยำในการตรวจจับไดHอยKางมี

นัยสำคัญ 

    3.2.2.3.2 ในบริบทของ Azure Machine Learning Designer (Azure ML 

Designer) การใชH Text Vectorization ถือเป0นขั้นตอนสำคัญในการแปลงขHอความดิบ (Raw Text) 

ใหHเป0นเวกเตอร=เชิงตัวเลขเพื่อใหHโมเดลสามารถนำไปใชHงานไดH เนื่องจากโมเดลไมKสามารถประมวลผล

ขHอมูลท่ีเป0นขHอความโดยตรงไดH 

        การใชH Text Vectorization ใน Azure ML Designer ชKวยใหHสามารถแปลงขHอความดิบเป0น

เวกเตอร=ไดHอยKางรวดเร็วและแมKนยำ โดยใชHโมดูลที่หลากหลาย เชKน TF-IDF, N-Gram, และ Word 

Embeddings ชKวยในการวิเคราะห=และจำแนกประเภท Smishing ไดHอยKางมีประสิทธิภาพ 

 

3.3 พัฒนาโมเดล Machine Learning (Model Development) 

     3.3.1 กําหนดหนKวยประมวลผลขHอมูลท่ีใชHในการพัฒนาโมเดล 

        การกำหนด Compute ใน Azure Machine Learning (Azure ML) คือการเลือกและจัดการ

ทรัพยากรคอมพิวเตอร= (เชKน เครื่องคอมพิวเตอร=หรือคลัสเตอร=ของเครื่อง) ที่จะใชHในการฝ�กอบรม

โมเดล Machine Learning (ML) หร ือในการประมวลผลข Hอม ูลต Kาง ๆ ท ี ่ เก ี ่ยวข Hองใน

กระบวนการพัฒนา AI และ ML 

        Azure ML ชKวยใหHสามารถสรHางและจัดการ Compute Resources ที่เหมาะสมสำหรับงาน

ตKาง ๆ ไดHอยKางงKายดาย ไมKวKาจะเป0นการฝ�กโมเดล, การทดสอบ, หรือการประมวลผลขHอมูลจำนวน

มากที่จำเป0นตHองใชHพลังคำนวณสูง โดยสามารถเลือกใชH Compute ที่เหมาะสมกับงานแตKละประเภท 

ท้ังในแงKของ ขนาด, ประเภท และ ความสามารถ ของเคร่ืองคอมพิวเตอร=ท่ีใชHในกระบวนการตKางๆ 

 

 
ภาพท่ี 3-6  กําหนดหนKวยประมวลผลขHอมูลท่ีใชHในการพัฒนาโมเดล 
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        จากภาพท่ี 3-6 เป0นการระบุทรัพยากรท่ีใชHในการประมวลผลโดยใชHเคร่ืองเสมือน (Virtual 

Machine) ขนาด 1 cores, 3.5 GB RAM, 7 GB disk 

     3.3.2 การพัฒนาโมเดลโดยใชHการ AutoML 

   3.3.2.1 การใชH Logistic Regression Algorithm ใชHในการคาดการณ=ผลลัพธ=ที ่เป0น

หมวดหมูK (Categorical Outcomes) โดยเฉพาะในกรณีที่ขHอมูลถูกแบKงออกเป0นสองหมวดหมูKเชKน 

การจำแนกประเภท ซ่ึงตัวอยKาง เชKน การคาดการณ=วKา Email น้ันเป0น Spam หรือ Ham 

   3.3.2.2 การใช H MultinomialNaiveBayes Algorithm เป0น Algorithm แบบ 

Classification ท่ีใชHหลักการของทฤษฎีความนKาจะเป0น โดยเฉพาะ ทฤษฎีเบย= (Bayes Theorem) ซ่ึง

อธิบายความนKาจะเป0นของเหตุการณ=หนึ่งที่เกิดขึ้นภายใตHขHอมูลที่รู HลKวงหนHา (Prior Knowledge) 

เหมาะสมสำหรับการจำแนกประเภทขHอความ เชKนการแยกขHอความที/มีลักษณะการหลอกลวงจาก

ขHอความทั่วไป โดยใชHคําสำคัญในขHอความสั้น เชKน คําที่มีลักษณะการหลอกลวง, คําที่เกี่ยวขHองกับการ

ขอขHอมูลสKวนตัว, และคําที่มักใชHใน ตัวระบุแหลKงขHอมูลสากล (Uniform Resource Locator -URL) 

ท่ีอันตราย 

     3.3.3 การพัฒนาโมเดลโดยใชH Azure ML Designer 

        ในการทดลองของผูHวิจัยเกี่ยวกับการออกแบบในการออกแบบโดยไมKตHองเขียนโคHด (Authoring 

NoCode) โดยใชH Azure ML Designer ซ่ึงเป0นเคร่ืองมือแบบ NoCode ท่ีใชHการ Drag-and-Drop  

   3.3.3.1 Algorithm เครือขKายประสาทเทียมหลายคลาส (Multiclass Neural Network 

Algorithm) ใชHโมเดลป�ญญาประดิษฐ=ท่ีอาศัยเครือขKายประสาทเทียม (Neural Network) สำหรับการ

จำแนกประเภทขHอมูลท่ีมีมากกวKา 2 คลาส (Multiclass Classification) 

   3.3.3.2 Multiclass Logistic Regression Algorithm เป0น Algorithm ที่ใชHสำหรับการ

จำแนกประเภทขHอมูลที่มากกวKา 2 คลาส (Multiclass Classification) โดยเหมาะสมสำหรับการ

จำแนกขHอมูลหลายคลาส เชKน การตรวจจับภัยคุกคามทางไซเบอร= เชKน ขHอความสั้น, การหลอกลวง

ทางอิเล็กทรอนิกส= (Phishing) และ ซอฟต=แวร=ท่ีเป0นอันตราย (Malware) 

 

3.4 ฝ�กฝนโมเดลใหIเรียนรูIเก่ียวกับ Smishing (Model Training) 

     3.4.1 การฝ�กฝนโมเดลโดยใชHการ AutoML 

   3.4.1.1 การฝ�กฝนโมเดล AutoML โดยการใชH Logistic Regression Algorithm ใชHในการ

คาดการณ=ผลลัพธ=ที่เป0น ในการตั้งคKาของ Machine Learning สำหรับ การจำแนก ประเภทนี้ การ

เลือกงานเป0นการจำแนกประเภท (Classification) และใชHความแมKนยํา (Accuracy) เป0นตัวชี้วัดหลัก

ในการประเมินประสิทธิภาพของโมเดลโดยเลือกโมเดลที่เหมาะสมสำหรับงานนี้ เชKน Logistic 
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Regression ผKาน AutoML และการแบKงขHอมูลแบบสุKม ระหวKางชุดฝ�กและชุดทดสอบ (Train-

Validation Split) เพื/อประเมินประสิทธิภาพในการจำแนกประเภท 

 

 
ภาพท่ี 3-7  ออกแบบโมเดลโดยใชHการ AutoML Logistic Regression Algorithm 

 

  3.4.1.2 การฝ�กฝนโมเดล AutoML โดยการใชH MultinomialNaiveBayes Algorithm ใน

การกําหนด Task ในการฝ�กโมเดล Machine Learning นั้นจะเลือกประเภทเป0น Classification ซ่ึง

เป0นการจำแนกประเภทของขHอมูล เชKน การจำแนกขHอความหรือขHอมูลอื่น ๆ ใหHเขHากลุKมที่กําหนด โดย

ใชH ตัวชี้วัดหลัก (Primary Metric) ในการประเมินประสิทธิภาพของโมเดล โดยเลือกใชH Accuracy ซ่ึง

เหมาะสมในการประเมินความแมKนยําของโมเดลที่ใชHในการจำแนกประเภท สำหรับการกําหนดโมเดล

ที่ไดHรับอนุญาต (Allowed Models) ในการฝ�ก โดย AutoML จะเลือก MultinomialNaiveBayes  

Algorithm ซ่ึงเป0นโมเดลท่ีใชHสำหรับการจำแนกประเภทขHอมูลท่ีมี ลักษณะเป0นพหุคูณ 

        สKวนในกระบวนการแบKงขHอมูล (Validation Type) เพื่อตรวจสอบประสิทธิภาพของโมเดลจะ

เลือกใชHการแบKงขHอมูลสำหรับการฝ�กและการตรวจสอบ (Train-ValidationSplit) เพื่อแบKงขHอมูล

ออกเป0นชุดฝ�ก (Training set) สำหรับการฝ�กชุดทดสอบ (Validation set) สำหรับการทดสอบ

ความสามารถของโมเดลในการจำแนกประเภท โดยการแบKงขHอมูลนี ้จะทำแบบสุ Kมเพื ่อใหHการ

ประเมินผลเป0นไปอยKางแมKนยําและเป0นธรรม 

 
ภาพท่ี 3-8  ออกแบบโมเดลโดยใชHการ AutoML MultinomialNaiveBayes Algorithm 
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     3.4.2 การฝ�กฝนโมเดลโดยใชHการ Azure ML Designer 

        ผูHวิจัยไดHเลือกใชHองค=ประกอบ (Componence) ตKาง ๆ อยKางเหมือนกันท้ัง 2 AlgorithmกKอนท่ี

จะใชH Algorithm เป�าหมาย ในกระบวนการจัดการขHอมูล ผูHวิจัยไดHใชHองค=ประกอบการเลือกคอลัมน= 

(Componence Select Column) เพื่อกําหนดเป�าหมายใหHชัดเจน และใชH องค=ประกอบการแปล

ขHอความเป0นเวกเตอร= (Componence Text to Vector) เพื่อแปลงขHอความ (Text) ใหHอยูKในรูปแบบ

ของเวกเตอร=ตัวเลข (Numerical Vector Representation) ซึ่งทำใหHสามารถใชHงานไดHกับโมเดล 

Machine Learning ตKอไปนอกจากนี้ ผูHวิจัยยังใชHองค=ประกอบการแบKงขHอมูล (Componence Split 

Data) เพื่อแบKงขHอมูลเป0นขHอมูลสำหรับการฝ�กโมเดล (Training Data) รHอยละ 80 และขHอมูลทดสอบ 

(Test Data) รHอยละ 20 สำหรับการฝ�กรวมท้ังทดสอบโมเดลตามลำดับ 

   3.4.2.1 ฝ�กฝนโมเดลโดยใชH Multiclass Neural Network Algorithm 

   3.4.2.2 ฝ�กฝนโมเดลโดยใชH Multiclass Logistic Regression Algorithm 

        หลังจากนั้นใชHองค=ประกอบการฝ�กโมเดล ( Componence Train Model ) สำหรับฝ�กโมเดล

และองค=ประกอบการประเมินคะแนนโมเดล (Componence Score Model) เพื ่อประเมิน

ประสิทธิภาพของโมเดล 

 

3.5 ประเมินผลโมเดล (Model Evaluation) 

        การประเมินโมเดลใน Azure AutoML และ Azure Designer มีความยืดหยุKนและสะดวก โดย 

AutoML เหมาะสำหรับผูHที่ตHองการความรวดเร็วในการสรHางโมเดล สKวน Azure Designer เหมาะ

สำหรับผูHที่ตHองการปรับแตKงโมเดลดHวยตนเองการใชH Accuracy เป0นตัวชี้วัดใน Azure AutoML และ 

Azure Designer เหมาะสำหรับการจำแนกประเภท (Classification) คKา Accuracy แสดงถึงความ

แมKนยำของโมเดลในการทำนายคKาถูกตHอง คำนวณจากอัตราสKวนระหวKางจำนวนการทำนายที่ถูกตHอง

กับจำนวนทั้งหมด ในการวิจัยนี ้ผู Hวิจัยมุ Kงหวังที ่จะเปรียบเทียบคKาความถูกตHองเป0นหลัก จึงใหH

ความสำคัญกับคKา Accuracy และใชHเป0นตัวชี้วัดของการวิจัยนี้ โดยการตีความ Accuracy ถHา สูงใกลH 

รHอยละ 100 สามารถแปลความหมายไดHวKาโมเดลทำนายไดHแมKนยำ หากคKา Accuracy ปานกลาง อยูK

ในหKวงรHอยละ 50-70 โมเดลทำนายไดHคKอนขHางดี แตKยังมีขHอผิดพลาด แตKหากคKาที่ไดHต่ำกวKารHอยละ 50 

น้ันหมายถึงโมเดลมีประสิทธิภาพต่ำ 

     3.5.1 การประเมินโมเดลใน Azure AutoML 

        การประเมินโมเดลใน Azure AutoML เป0นขั้นตอนสำคัญที่ชKวยวิเคราะห=ประสิทธิภาพและ

ความแมKนยำของโมเดลที่สรHางขึ้นโดยอัตโนมัติ การประเมินนี้มีบทบาทสำคัญในการเลือกโมเดลที่ดี

ท่ีสุดและทำใหHม่ันใจวKาโมเดลสามารถตอบโจทย=ธุรกิจหรือวิจัยไดHจริง 
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             3.5.1.1 การกำหนดเป�าหมายและตัวช้ีวัด (Metrics) 

        กKอนการฝ�กโมเดล คุณตHองกำหนดเป�าหมาย (Target) และตัวชี้วัด (Metric) ที่เหมาะสมกับ

ประเภทของงาน 

     3.5.1.1.1 Classification (การจำแนกประเภท) 

                                    ก) Accuracy: เปอร=เซ็นต=ของการทำนายท่ีถูกตHอง 

        ข) AUC (Area Under Curve): ความสามารถในการแยกแยะคลาส 

        ค) F1 Score: ความสมดุลระหวKาง Precision และ Recall 

        ง) Precision: ความแมKนยำของการทำนายคลาสบวก 

        จ) Recall: ความครอบคลุมของการทำนายคลาสบวก 

   3.5.1.2 การตรวจสอบประสิทธิภาพของโมเดล 

    3.5.1.2.1 คลิกท่ีช่ือโมเดลเพ่ือดูรายละเอียด 

    3.5.1.2.2 เลือก Metrics ในหนHาโมเดล 

          ก) คKาตKางๆ เชKน Accuracy, AUC, MAE, RMSE จะแสดงในรูปแบบ

กราฟและตาราง 

 

 

    3.5.1.3 เปรียบเทียบโมเดลหลายตัว 

     3.5.1.4 ดูคKาสถิติท่ีไดHจากโมเดลแตKละตัว คลิกเพ่ือดูรายละเอียด และเปรียบเทียบ

คKาท่ีสนใจ   

     3.5.2 การประเมินโมเดลใน Azure Designer 

        การประเมินโมเดลใน Azure Machine Learning Designer เป0นกระบวนการตรวจสอบ

ประสิทธิภาพของโมเดลโดยใชHโมดูลตKางๆ ที่มีอยูKใน Azure ML Studio การประเมินนี้ชKวยใหHคุณ

สามารถเปรียบเทียบโมเดลและเลือกโมเดลท่ีดีท่ีสุดสำหรับนำไปใชHงาน 

             3.5.2.1 โมดูลสำหรับการประเมินโมเดล 

     3.5.2.1.1 Score Model ใน Azure Machine Learning Designer เป0นโมดูลท่ี

ใชHสำหรับ ทำนายผลลัพธ= หลังจากท่ีโมเดลไดHรับการฝ�ก (Training) แลHว โดยจะทำการทำนายจาก ชุด

ขHอมูลทดสอบ และแสดง คะแนน (Scores) หรือ คKาทำนาย ซึ่งสามารถนำไปใชHประเมินความแมKนยำ

ของโมเดลตKอไป ซึ่งโมดูล Score Model ใชHทำนายคKาหลังการฝ�กโมเดลใน Azure ML Designer 

ผลลัพธ=ประกอบดHวย Scored Labels และ Scored Probabilities นำผลลัพธ=ไปวิเคราะห=เพิ่มเติม

และประเมินโมเดลผKาน Evaluate Model 
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     3.5.2.1.2 Evaluate Model ใน Azure Machine Learning Designer เป0น

โมดูลที่ใชHสำหรับ ประเมินประสิทธิภาพของโมเดล หลังจากที่ไดHทำการทำนายคKา ผKานโมดูล Score 

Model แลHว 

    3.5.2.2 ข้ันตอนการประเมินโมเดลใน Azure ML Designer 

        การประเมินโมเดลใน Azure ML Designer เป0นขั้นตอนสำคัญที่ชKวยใหHทราบถึง ประสิทธิภาพ 

และ ความแมKนยำ ของโมเดลกKอนนำไปใชHงานจริง โดยการประเมินจะใชHโมดูล Score Model และ 

Evaluate Model เพ่ือวิเคราะห=ผลลัพธ=จากการทำนาย 

     3.5.2.2.1 ข้ันตอนการประเมินโมเดลใน Azure ML Designer 

        ก) การเตรียมขHอมูล ลากโมดูล Import Data เพื่อดึงขHอมูลจากแหลKง

ตKางๆ เชKน CSV, Datastore แบKงขHอมูลเป0นชุดฝ�กและชุดทดสอบโดยใชH Split Data โดย แบKงเป0น 

รHอยละ 80 สำหรับการฝ�กโมเดล และรHอยละ 20 สำหรับขHอมูลทดสอบ 

        ข) การฝ�กโมเดล (Training Model) ลากโมดูล Train Model มาเชื่อม

กับโมดูล Split Data เลือกโมเดลที่ตHองการ ลากโมดูล Algorithm มาเชื่อมกับ Train Model และ

เช่ือมตKอ Train Model กับขHอมูลฝ�ก 

        ค) การทำนายผลลัพธ= (Scoring) ลากโมดูล Score Model มาเช่ือมกับ

โมดูล Train Model เชื่อมตKอขHอมูลทดสอบ กับโมดูล Score Model รัน Pipeline เพื่อตรวจสอบ

ผลลัพธ= 

    3.5.2.3 วิเคราะห=ผลลัพธ=ใน Azure ML Designer 

        การวิเคราะห=ผลลัพธ=ใน Azure ML Designer เป0นขั้นตอนสำคัญในการตรวจสอบและประเมิน

ประสิทธิภาพของโมเดลหลังจากที่ไดHทำการทำนาย โดยใชHโมดูล Score Model และ Evaluate 

Model เพ่ือเปรียบเทียบผลการทำนายกับคKาจริง 

 

ตารางท่ี 3-1  Metrics ท่ีวิเคราะห=ผลลัพธ=ใน Azure ML Designer 
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    3.5.2.4 เปรียบเทียบโมเดลหลายตัว 

        การเปรียบเทียบโมเดลใน Azure ML Designer เป0นกระบวนการสำคัญในการเลือกโมเดลท่ี

เหมาะสมที่สุดโดยอิงจากประสิทธิภาพและความแมKนยำ โดย Azure ML Designer รองรับการ

เปรียบเทียบโมเดลหลายตัวผKานโมดูล Evaluate Model  

        สำหรับงานวิจัยนี้ ดูคKาสถิติที่ไดHจากโมเดลแตKละตัว คลิกเพื่อดูรายละเอียด และเปรียบเทียบ

คKาท่ีสนใจ 

 

  

 

 

 

 

 

 

 

 

 



 

 

  

 

บทที่ 4 

ผลการวิจัย 

 

4.1 ผลการวิจัย 

     4.1.1 ผลการวิจัย Automated Machine Learning (AutoML) 

  4.1.1.1 LogisticRegression Algorithm 

 

 
ภาพท่ี 4-1 ผลลัพธ=การวิจัยโดยใชH AutoML LogisticRegression Algorithm 

 

        จากรูปภาพท่ี 4-1 เป0นผลการประเมินโมเดลจาก Azure AutoML โดยใชH LogisticRegression 

Algorithm ซึ่งแสดงคKาตัวชี ้วัด (Metrics) หลายตัวที่ใชHประเมินโมเดล โดยเฉพาะงานประเภท 

Classification ซึ่งสามารถสรุปไดHวKา โมเดลมี Accuracy (a) สูง รHอยละ 93.33 แสดงวKาทำนายไดH

แมKนยำโดยรวม AUC_micro (b) และ AUC_weighted (c) สูง แสดงวKาโมเดลมีประสิทธิภาพดีใน

การแยกคลาส Precision (d) สูง (โดยเฉพาะ Micro) บKงบอกวKาโมเดลทำนาย Positive ไดHแมKนยำ F1 

Score (e) สูง บKงบอกวKา Precision และ Recall มีความสมดุลในภาพรวม 

 

 
ภาพท่ี 4-2 คุณสมบัติของการวิจัยโดยใชH AutoML LogisticRegression Algorithm 

(a) (b) (c) 

(d) 

(e) 
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        จากรูปภาพที ่ 4-2 เป0นคุณสมบัติของการวิจัยโดยใชH AutoML Logistic Regression 

Algorithm ซ่ึงจะพบวKาระยะเวลาในการประมวลผลสูงถึง 6 ช่ัวโมง 15 นาที โดยประมาณ 

  4.1.1.2 Multinomial Naïve Bayes Algorithm 

 

 
ภาพท่ี 4-3 ผลลัพธ=การวิจัยโดยใชH AutoML MultinomialNaiveBayes Algorithm 

 

        จากร ู ปภาพท ี ่  4 -3  เป 0 นผลการประ เม ิ น โม เดลจาก  Azu re  AutoML โดยใชH  

MultinomialNaiveBayes Algorithm ซึ่งแสดงคKาตัวชี้วัด (Metrics) หลายตัวที่ใชHประเมินโมเดล 

โดยเฉพาะงานประเภท Classification ซึ่งสามารถสรุปไดHวKา โมเดลมี Accuracy (a) สูง รHอยละ 

92.28 แสดงวKาทำนายไดHแมKนยำโดยรวม AUC_micro (b) และ AUC_weighted (c) สูง แสดงวKา

โมเดลมีประสิทธิภาพดีในการแยกคลาส Precision (d) สูง (โดยเฉพาะ Micro) บKงบอกวKาโมเดล

ทำนาย Positive ไดHแมKนยำ F1 Score (e) สูง บKงบอกวKา Precision และ Recall มีความสมดุลใน

ภาพรวม 

 

 
ภาพท่ี 4-4 คุณสมบัติของการวิจัยโดยใชH AutoML MultinomialNaiveBayes Algorithm 

 

(a) (b) (c) 

(d) 

(e) 
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        จากรูปภาพที่ 4-4 เป0นคุณสมบัติของการวิจัยโดยใชH AutoML Multinomial NaiveBayes 

Algorithm ซ่ึงจะพบวKาระยะเวลาในการประมวลผมสูงถึง 6 ช่ัวโมง 15 นาที โดยประมาณ 

     4.1.2 ผลการวิจัย Azure ML Designer 

     4.1.2.1 Multiclass Neural Network Algorithm 

 

 
ภาพท่ี 4-5 ผลลัพธ=การวิจัยโดยใชH Azure ML Designer Multiclass Neural Network Algorithm 

 

        จากรูปภาพท่ี 4-5 เป0นผลการประเมินโมเดลจาก Azure ML Designer โดยใชH Multiclass 

Neural Network Algorithm คKาเหลKาน้ีเป0นตัวช้ีวัดประสิทธิภาพของโมเดลการเรียนรูHของเคร่ือง 

(Machine Learning) โดยเฉพาะอยKางย่ิงในงานจำแนกประเภท (Classification) ซ่ึงสามารถสรุปไดH

วKา โมเดลมี คKา Micro Precision, Micro Recall และ Overall Accuracy ท่ีสูง รHอยละ 82 แสดงวKา

โมเดลทำงานไดHดีเม่ือพิจารณาภาพรวม 

 

 
                ภาพท่ี 4-6 คุณสมบัติการวิจัยโดยใชH Azure ML Designer Multiclass Neural 

                               Network Algorithm 
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        จากรูปภาพที่ 4-6 เป0นคุณสมบัติของการวิจัยโดยใชH Azure ML Designer โดยใชH Multiclass 

Neural Network Algorithm ซึ ่งจะพบวKาระยะเวลาในการประมวลผล 2 นาที 38 วินาที 

โดยประมาณ 

     4.1.2.2 Multiclass Logistic Regression Algorithm 

 

 
ภาพท่ี 4-7 ผลลัพธ=การวิจัยโดยใชH Azure ML Designer Multiclass Logistic Regression 

                         Algorithm 

 

จากรูปภาพท่ี 4-7 เป0นผลการประเมินโมเดลจาก Azure ML Designer โดยใชH Multiclass 

Logistic Regression Algorithm คKาเหลKาน้ีเป0นตัวช้ีวัดประสิทธิภาพของโมเดลการเรียนรูHของเคร่ือง 

(Machine Learning) โดยเฉพาะอยKางย่ิงในงานจำแนกประเภท (Classification) ซ่ึงสามารถสรุปไดH

วKา โมเดลมี คKา Micro Precision, Micro Recall และ Overall Accuracy ท่ีสูง รHอยละ 82 แสดงวKา

โมเดลทำงานไดHดีเม่ือพิจารณาภาพรวม 

 

 
ภาพท่ี 4-8 คุณสมบัติการวิจัยโดยใชH Azure ML Designer Multiclass Logistic 

                         Regression Algorithm 
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        จากรูปภาพที่ 4-8 เป0นคุณสมบัติของการวิจัยโดยใชH Azure ML Designer โดยใชH Multiclass 

Neural Network Algorithm ซึ ่งจะพบวKาระยะเวลาในการประมวลผล 2 นาที 38 วินาที 

โดยประมาณ 

 

4.2 การเปรียบเทียบโมเดล Machine Learning สำหรับการตรวจจับ Smishing 

        การตรวจจับ Smishing (SMS Phishing) เป0นงานที่ทHาทายในการประมวลผลขHอความที่มีการ

หลอกลวงผKานทางขHอความ SMS โดยการใชHเทคนิค Machine Learning (ML) เพื่อจำแนกขHอความท่ี

มีความเสี่ยงและไมKเสี่ยงเป0นวิธีที่มีประสิทธิภาพในการลดความเสี่ยงจากการโจมตีดังกลKาว การศึกษา

น้ีจะทำการเปรียบเทียบโมเดลตKางๆ ที่พัฒนาโดยการใชHเครื่องมือ Automated Machine Learning 

(AutoML) และ Azure ML Designer ในการประมวลผลขHอความและคำนวณผลลัพธ=การทำนายโดย

ใชH Accuracy, Micro Precision, และ Compute Duration เป0นตัวชี้วัดหลักในการประเมิน ซ่ึงเป0น

ป�จจัยสำคัญในการประเมินประสิทธิภาพของแตKละแนวทาง 

     4.2.1 ภาพรวมของโมเดลท่ีใชHในการตรวจจับ Smishing 

        โมเดลที่ถูกเปรียบเทียบในงานนี้ถูกสรHางขึ้นโดยใชHสองเครื่องมือหลัก ไดHแกK Automated 

Machine Learning (AutoML) และ Azure ML Designer โดยมีการใชH Logistic Regression, 

Multinomial Naive Bayes, Multiclass Neural Network, และ Multiclass Logistic Regression 

ในการสรHางโมเดลสำหรับการจำแนกขHอความท่ีเป0น Smishing หรือไมK 

     4.2.2 การเปรียบเทียบผลลัพธ= 

        ผลลัพธ=ที ่ไดHรับจากการเปรียบเทียบโมเดลมีการคำนวณโดยใชHสามคKาหลักที่สำคัญ ไดHแกK 

Accuracy, Micro Precision, และ Compute Duration ซ่ึงมีรายละเอียดดังน้ี 

 

ตารางท่ี 4-1 การเปรียบเทียบประสิทธิภาพของโมเดล Machine Learning 

 
     

     4.2.3 การประเมินผลของโมเดล 

             4.2.3.1 คKาความความแมKนยำ (Accuracy) 

         Accuracy เป0นตัวชี้วัดที่สำคัญในการประเมินประสิทธิภาพของโมเดล เนื่องจากเป0นตัววัดท่ี

สะทHอนถึงสัดสKวนของการทำนายที่ถูกตHองเมื่อเทียบกับการทำนายทั้งหมด โดยคKา Accuracy ของ

โมเดลที่สรHางขึ้นจาก AutoML มีคKาที่สูงที่สุดเมื่อใชH Logistic Regression ท่ีรHอยละ 93 ตามมาดHวย 
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Multinomial Naive Bayes ท่ีรHอยละ 92 ซึ่งแสดงใหHเห็นวKาโมเดลเหลKานี้มีความสามารถในการ

ทำนายขHอมูลไดHอยKางแมKนยำและนKาเช่ือถือ 

         ในขณะที่โมเดลที่พัฒนาโดยใชH Azure ML Designer ไมKสามารถทำคะแนนใน Accuracy ไดH

สูงเทKากับ AutoML โดยโมเดล Multiclass Neural Network และ Multiclass Logistic 

Regression ทำคะแนน Accuracy ไดHเพียงรHอยละ 82 ซึ ่งแสดงใหHเห็นถึงความแตกตKางใน

ประสิทธิภาพของโมเดลที่ใชH AutoML และ Azure ML Designer ในการทำงานที่ซับซHอนอยKางการ

ตรวจจับ Smishing 

             4.2.3.2 ความแมKนยำโดยรวม (Micro Precision) 

        Micro Precision เป0นการวัดความแมKนยำในการทำนายขHอมูลบวกในกรณีที่โมเดลมีหลาย

คลาส โดยคำนวณจากการรวม True Positives และ False Positives ทั้งหมดในทุกคลาส จาก

ตารางเปรียบเทียบพบวKา AutoML มี Micro Precision ที่สูงที่สุดเมื่อใชH Logistic Regression ท่ีรHอย

ละ 93 และ Multinomial Naive Bayes ท่ีรHอยละ 92 ซ่ึงแสดงใหHเห็นวKาโมเดลเหลKาน้ีมีความสามารถ

ในการทำนายขHอความ Smishing และขHอความท่ีไมKเป0น Smishing ไดHอยKางแมKนยำ 

        ในทางกลับกัน โมเดลที่พัฒนาโดยใชH Azure ML Designer มีคKา Micro Precision เทKากับ 

รHอยละ 82 สำหรับทั้ง Multiclass Neural Network และ Multiclass Logistic Regression ซ่ึง

แสดงใหHเห็นวKาโมเดลเหลKานี้มีผลลัพธ=ที่ต่ำกวKาในแงKของความแมKนยำในการทำนายขHอความที่เป0น 

Smishing 

             4.2.3.2 ระยะเวลาในการฝ�กโมเดล (Compute Duration) 

        การวัดระยะเวลาในการฝ�กโมเดล (Compute Duration) เป0นตัวชี ้วัดที ่สำคัญในแงKของ

ประสิทธิภาพในการใชHทรัพยากรของระบบในการฝ�กโมเดล โดย AutoML ใชHเวลามากที่สุดในการฝ�ก

โมเดลท่ี 6 ช่ัวโมง 15 นาที 6.276 วินาที สำหรับท้ัง Logistic Regression และ Multinomial Naive 

Bayes ซึ่งสะทHอนใหHเห็นถึงการประมวลผลที่ตHองใชHเวลานานกวKาโมเดลที่พัฒนาดHวย Azure ML 

Designer 

        ในขณะที่ Azure ML Designer ใชHเวลาฝ�กโมเดลที่รวดเร็วกวKาอยKางเห็นไดHชัด โดย Multiclass 

Neural Network ใชHเวลา 3 นาที 15 วินาที และ Multiclass Logistic Regression ใชHเวลา 2 นาที 

38 วินาที ซึ่งทำใหH Azure ML Designer เป0นตัวเลือกที่ดีกวKาในแงKของการลดระยะเวลาในการฝ�ก

โมเดล 

     4.2.4   การเปรียบเทียบขHอดีและขHอจำกัดของแตKละโมเดล 

               4.2.4.1 Automated Machine Learning (AutoML) 

                         4.2.4.1.1 ขHอดี 
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                                      ก) ใหHผลลัพธ=ที่ดีในทั้ง Accuracy และ Micro Precision ซึ่งเหมาะ

สำหรับการตรวจจับ Smishing ท่ีมีขHอมูลท่ีซับซHอน 

                                    ข) การเลือกอัลกอริธึมที่เหมาะสมไดHอัตโนมัติ โดยไมKจำเป0นตHองตั้งคKา

ดHวยตนเอง 

        ค) สามารถปรับปรุงประสิทธิภาพไดHโดยการเลือกหลายอัลกอริธึมและ

การปรับแตKงพารามิเตอร=อัตโนมัติ 

                          4.2.4.1.2 ขHอจำกัด 

                                       ก) ใชHเวลานานในการฝ�กโมเดล ซึ่งอาจไมKเหมาะสำหรับการทำงานท่ี

ตHองการประมวลผลขHอมูลขนาดใหญKในเวลาส้ัน 

           ข) การใชHงานทรัพยากรสูง ซึ่งอาจทำใหHคKาใชHจKายในการประมวลผล

สูงข้ึน 

                4.2.4.2 Azure Machine Learning Designer (Azure ML Designer) 

       4.2.4.2.1 ขHอดี 

                                      ก) การฝ�กโมเดลเร็วและมีประสิทธิภาพในดHานการใชHทรัพยากร 

          ข) งKายในการสรHางและทดสอบโมเดลท่ีไมKซับซHอน 

          ค) เหมาะสำหรับการทดลองเบื้องตHนและงานที่มีการใชHขHอมูลที่ไมK

ซับซHอนมาก 

       4.2.4.2.2 ขHอจำกัด 

          ก) ผลลัพธ=ในเรื่องของ Accuracy และ Micro Precision ไมKดีเทKากับ 

AutoML 

          ข) โมเดลที่ใชHไมKไดHรับการปรับปรุงหรือเลือกโดยอัตโนมัติ ซึ่งอาจ

จำกัดประสิทธิภาพในงานท่ีตHองการความแมKนยำสูง 

        จากการเปรียบเทียบผลลัพธ=ที่ไดHจากการใชH AutoML และ Azure ML Designer สำหรับการ

ตรวจจับ Smishing พบวKา AutoML โดยใชH Logistic Regression และ Multinomial Naive Bayes 

มีประสิทธิภาพดีกวKาในแงKของ Accuracy และ Micro Precision แตKตHองแลกกับการใชHเวลาฝ�กโมเดล

ที่นานกวKาและใชHทรัพยากรสูงกวKา ในขณะที่ Azure ML Designer แมHจะมีเวลาในการฝ�กโมเดลที่ส้ัน

กวKา แตKผลลัพธ=ในดHาน Accuracy และ Micro Precision ยังคงต่ำกวKา AutoML ในการตรวจจับ 

Smishing การเลือกใชHเครื่องมือขึ้นอยูKกับลักษณะของงานและขHอจำกัดดHานทรัพยากรและเวลาในการ

ฝ�กโมเดล 
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บทที่ 5 

สรุปผลการวิจัย และข:อเสนอแนะ 

 

5.1 สรุปผลการวิจัย 

        การวิจัยนี้มุKงศึกษาการใชHเครื่องมือ Azure Machine Learning (AZ ML Studio) ในการสรHาง

โมเดลการตรวจจับ Smishing ซึ่งเป0นรูปแบบหนึ่งของการโจมตีที่ผKานการหลอกลวงทางขHอความ โดย

การใชH Data ที่มีการแปลงขHอมูลดHวย Word2Vec และการเลือกใชH No-code Machine Learning 

เพื่อเปรียบเทียบประสิทธิภาพของอัลกอริธึมตKาง ๆ ที่ไดHจาก Automated Machine Learning 

(AutoML) และ Azure ML Designer 

        เลือก Azure ML Studio ใชHเป0นเครื่องมือในการสรHางโมเดล Machine Learning ในการ

ตรวจจับ Smishing เนื่องจากมีคุณสมบัติที่เหมาะสมกับการทำงานแบบไมKตHองเขียนโคHด ซึ่งชKวยใหH

กระบวนการพัฒนาโมเดลเป0นไปอยKางรวดเร็วและไมKซับซHอน นอกจากนี้ยังรองรับการใชHโมดูลท่ี

หลากหลายในการประมวลผลและการเลือกโมเดล รวมถึงสามารถทำงานรKวมกับ Azure Cloud ใน

การประมวลผลขHอมูลและฝ�กโมเดลไดHสะดวก 

        หา Data Smishing จาก Public Data ขHอมูลท่ีใชHในการฝ�กโมเดลมาจากแหลKงขHอมูลสาธารณะ 

(Public Data) ซึ่งมีขHอความจาก Smishing หรือการโจมตีผKานขHอความหลอกลวง ขHอมูลเหลKานี้จะถูก

นำมาผKานข้ันตอนการเตรียมและแปลงกKอนท่ีจะนำไปฝ�กโมเดลใน Azure ML Studio 

        แปลง Data จาก Word2Vec การแปลงขHอมูลขHอความ (Text) เป0นเวกเตอร= (Vector) ใชH 

Word2Vec ซึ่งเป0นเทคนิคการแปลงคำใหHเป0นเวกเตอร=ในพื้นที่ตัวเลข เทคนิคนี้ชKวยใหHเครื่องมือ 

Machine Learning สามารถเขHาใจขHอความในรูปแบบที่เหมาะสมกับการคำนวณโมเดล เนื่องจากคำ

ที่มีความหมายใกลHเคียงกันจะมีเวกเตอร=ที ่ใกลHเคียงกัน ซึ ่งชKวยใหHการตรวจจับการหลอกลวงมี

ประสิทธิภาพมากย่ิงข้ึน 

        ใชHวิธี No-Code ใน AZ ML การใชH No-code Machine Learning ใน Azure ML Studio ทำ

ใหHการสรHางโมเดล Smishing Detection เป0นเร่ืองงKายและรวดเร็ว โดยผูHใชHไมKจำเป0นตHองเขียนโคHดเอง 

เครื่องมือ Drag-and-Drop ใน Azure ML Designer ชKวยใหHผูHใชHสามารถจัดการกับขHอมูลและเลือก

อัลกอริธึมตKาง ๆ ไดHอยKางงKายดาย ทำใหHกระบวนการพัฒนาโมเดลเร็วขึ้นและเขHาถึงไดHงKายสำหรับผูHท่ี

ไมKมีทักษะการเขียนโปรแกรม 
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        ใชH Algorithm Type โดยอัลกอริธึมที่เลือกใชHในการฝ�กโมเดล คือ Automated Machine 

Learning (AutoML) โดยใชH Logistic Regression และ Multinomial Naive Bayes สKวน Azure 

ML Designer เลือกใชH Multiclass Neural Network และ Multiclass Logistic Regression 

        ผลลัพธ=ท่ีไดHจากการทดลอง 

        Logistic Regression ใน AutoML ไดH Accuracy และ Micro Precision สูงสุดท่ีรHอยละ 93 

ซ่ึงแสดงถึงความสามารถในการจำแนกขHอมูลท่ีดี 

        Multinomial Naive Bayes ใน AutoML ไดH Accuracy และ Micro Precision ท่ีรHอยละ92 

ซ่ึงใกลHเคียงกับ Logistic Regression 

        โมเดลใน Azure ML Designer ท่ีใชH Multiclass Neural Network และ Multiclass Logistic 

Regression ไดH Accuracy และ Micro Precision เทKากับรHอยละ 82 ซึ่งต่ำกวKาโมเดลที่ไดHจาก 

AutoML 

 

5.2 การอภิปรายผล 

     5.2.1 ประสิทธิภาพของโมเดล 

        AutoML สามารถสรHางโมเดลที่มีประสิทธิภาพสูงกวKา Azure ML Designer โดยทั้ง Logistic 

Regression และ Multinomial Naive Bayes ไดHผลลัพธ=ท่ีดีท้ังในแงKของ Accuracy และ Precision 

ซึ่งอาจเนื่องจาก AutoML สามารถทำการปรับแตKงและเลือกอัลกอริธึมที่ดีที่สุดสำหรับขHอมูลไดHโดย

อัตโนมัติ ในขณะท่ี Azure ML Designer ตHองพ่ึงการเลือกโมเดลจากตัวเลือกท่ีมีใหH ซ่ึงอาจไมKสามารถ

จับลักษณะของขHอมูลไดHดีเทKากับ AutoML 

     5.2.2 เวลาท่ีใชHในการคำนวณ 

        การฝ�กโมเดลใน AutoML ใชHเวลานานถึง 6 ชั่วโมง 15 นาที ซึ่งอาจเกิดจากการที่ AutoML มี

การเลือกอัลกอริธึมที่หลากหลายและใชHเวลาคำนวณหลายรอบเพื่อหาคKาที่ดีที่สุด ในขณะที่การฝ�ก

โมเดลใน Azure ML Designer เชKน Multiclass Logistic Regression ใชHเวลาเพียง 2 นาที 38 

วินาที ซ่ึงเร็วกวKามาก เน่ืองจาก Azure ML Designer ใชHโมเดลท่ีถูกเลือกไวHลKวงหนHาและมีการคำนวณ

ท่ีนHอยกวKา 

     5.2.3 ความแมKนยำ 

        ความแมKนยำของโมเดลจาก AutoML สูงกวKาผลลัพธ=จาก Azure ML Designer โดยเฉพาะ 

Logistic Regression ที่ไดH Accuracy สูงสุดท่ีรHอยละ 93 ซึ่งแสดงถึงการทำงานที่มีประสิทธิภาพสูง

ในการตรวจจับ Smishing 

 

 



 

 

 

 52 

5.3 ขIอเสนอแนะ 

     5.3.1 การใชH AutoML สำหรับขHอมูลท่ีซับซHอน 

        หากมีขHอมูลที่ซับซHอนและตHองการประสิทธิภาพสูง ควรใชH AutoML เนื่องจากมันสามารถเลือก

อัลกอริธึมท่ีเหมาะสมและปรับแตKงโมเดลไดHโดยอัตโนมัติ 

     5.3.2 การใชH Azure ML Designer สำหรับงานท่ีไมKซับซHอน 

        หากงานมีลักษณะที่ไมKซับซHอนหรือเวลาในการฝ�กโมเดลเป0นสิ่งที่สำคัญ ควรพิจารณาการใชH 

Azure ML Designer เน่ืองจากมันใชHเวลาในการคำนวณนHอยและมีความรวดเร็วในการฝ�กโมเดล 

     5.3.3 การปรับปรุงเวลาในการคำนวณ 

        ควรพิจารณาการใชHทรัพยากรการคำนวณที่มีประสิทธิภาพสูงกวKาใน Azure หรือใชHการฝ�ก

โมเดลแบบขนานเพ่ือลดเวลาการคำนวณและเพ่ิมประสิทธิภาพการทำงาน 

     5.3.4 การทดลองอัลกอริธึมท่ีหลากหลาย 

        ควรทำการทดลองอัลกอริธึมที่หลากหลายมากขึ้นและทดสอบโมเดลเพิ่มเติมใน Azure ML 

Designer และ AutoML เพื่อหาวิธีที่ดีที่สุดในการตรวจจับ Smishing ที่เหมาะสมที่สุดสำหรับชุด

ขHอมูลท่ีใชH 

        การวิจัยนี้แสดงใหHเห็นถึงประสิทธิภาพของ AutoML ที่สามารถใหHผลลัพธ=ที่ดีกวKา Azure ML 

Designer ในการตรวจจับ Smishing โดย Logistic Regression ไดH Accuracy สูงถึงรHอยละ 93 และ 

Micro Precision ท่ีรHอยละ 93 อยKางไรก็ตามการใชHเวลาในการคำนวณที่นานใน AutoML ก็เป0น

ขHอจำกัดที่ตHองพิจารณา โดยการเลือกเครื่องมือที่เหมาะสมกับความตHองการของงานจะชKวยใหHไดH

ผลลัพธ=ท่ีดีท่ีสุดในเวลาอันส้ัน 

        แพลตฟอร=ม No-Code มีฟ�งก=ชันสำเร็จรูปใหHใชHงาน แตKไมKสามารถปรับแตKงโมเดลไดHอยKางอิสระ 

เทKากับการใชHโคHดโดยตรง เครื่องมือ No-Code มักมีขHอจำกัดดHาน รูปแบบขHอมูล และ ขนาดของชุด

ขHอมูล ที่สามารถรองรับไดH อัลกอริธึมบางประเภทอาจถูกจำกัดอยูKในขอบเขตที่แพลตฟอร=มรองรับ 

และ อาจไมKสามารถปรับปรุงประสิทธิภาพของโมเดลไดHดีพอ ควรพิจารณาการใชHโคHดแบบ LowCode 

เพื่อใหHสามารถปรับแตKงโมเดลและประสิทธิภาพไดHสูงสุด ซึ่งสามารถเพิ่มโคHดแบบ Custom ไดH Low-

Code เหมาะสำหรับการพัฒนาแอปหรือ Machine Learning ที่ตHองการความเร็วและความยืดหยุKน 

โดยยังสามารถ ปรับแตKงโคHดไดHบางสKวน ซ่ึงเป0นทางเลือกท่ีสมดุลระหวKาง No-Code และ Full-Code 

        ป�จจุบันซอฟต=แวร= No-Code/Low-Code ไดHรับความนิยมอยKางมาก เนื่องจากชKวยลดความ

ซับซHอนในการพัฒนาแอปพลิเคชัน โดยไมKจำเป0นตHองเขียนโคHดหรือเขียนโคHดเพียงเล็กนHอย เหมาะ

สำหรับผูHที่ไมKมีทักษะการเขียนโปรแกรมหรือองค=กรที่ตHองการลดเวลาและคKาใชHจKายในการพัฒนา มี

การใชHงานในหลายดHาน เชKน การพัฒนาเว็บแอป, แอปมือถือ, ระบบอัตโนมัติ (Automation) และการ

วิเคราะห=ขHอมูล 
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        ซอฟต=แวร= No-Code/Low-Code แบบ Non-Commercial (โอเพKนซอร=ส/ฟรี) ในป�จจุบันมี

ซอฟต=แวร= No-Code/Low-Code แบบโอเพKนซอร=สและใชHงานฟรีหลายตัวที่สามารถนำไปใชHในการ

พัฒนาแอปพลิเคชันโดยไมKเสียคKาใชHจKาย เหมาะสำหรับนักพัฒนาอิสระ กลุKมนักศึกษา หรือองค=กรไมK

แสวงหากำไร เชKน Budibase [31] NocoDB [32] Appsmith [33] Node-RED [35] เป0นตHน 

        ซอฟต=แวร= No-Code/Low-Code แบบ Non-Commercial ที่กลKาวถึงขHางตHนมีความยืดหยุKน

และสามารถนำไปใชHไดHโดยไมKมีคKาใชHจKาย เหมาะสำหรับผูHที่ตHองการพัฒนาแอปพลิเคชันภายในองค=กร

หรือเพ่ือการเรียนรูH โดยแพลตฟอร=มอยKาง Budibase, NocoDB, และ Appsmith เหมาะสำหรับสรHาง

เคร่ืองมือภายใน ขณะท่ี Node-RED เหมาะกับระบบ IoT และการเช่ือมตKอบริการตKาง ๆ 

        การเลือกใชHข้ึนอยูKกับวัตถุประสงค= เชKน การสรHางแอปธุรกิจ, การจัดการขHอมูล, หรือการควบคุม

อุปกรณ=อัจฉริยะ โดยทั้งหมดนี้สามารถโฮสต=บนเซิร=ฟเวอร=ของตนเองไดH จึงมีความยืดหยุKนสูงในดHาน

การปรับแตKงและความปลอดภัย
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