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ABSTRACT 
This research aims to develop a prototype system for detecting threats in 

computer networks using an artificial neural network (ANN) model trained with a 

standard intrusion detection dataset. The model is implemented on a web-based 

platform that allows client-side processing without relying on external servers. The 

system can process both simulated data files and real network traffic captured 

using packet analysis tools and presents results through a dashboard that simulates 

near real-time display, although it does not yet support live network traffic 

processing. Experimental results show that the ANN model achieved an accuracy of 

90.2%, outperforming support vector machine (SVM) and random forest models. 

The system can accurately detect major threats such as denial -of-service attacks, 

brute-force attempts, SQL injection, and phishing. This research provides a 

promising direction for developing practical and efficient network threat detection 

systems for real-world applications in the future. 
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1.1 ความเป็นมาและความสาํคัญของปัญหา 

 ในยุคเศรษฐกิจและสังคมดิจิทัลที่เทคโนโลยีสารสนเทศและการสื่อสารมีความเจริญก้าวหน้า
อย่างรวดเร็ว ระบบเครือข่ายอินเทอร์เน็ตได้กลายเป็นโครงสร้างพื้นฐานที่ส าคัญต่อการด ารงชีวิตและ
การด าเนินกิจกรรมในทุกภาคส่วนของสังคม ทั้งภาครัฐ ภาคเอกชน และภาคประชาชน ต่างน าระบบ
เครอืข่ายมาใช้ในการจัดเก็บ ส่งต่อ และประมวลผลข้อมูลจ านวนมหาศาล ซึ่งมีความเกี่ยวข้องโดยตรง
กับการท าธุรกรรมออนไลน์ การสื่อสาร การเรียนการสอน การให้บริการทางสุขภาพ และระบบ
สาธารณูปโภค (Kshetri, 2018) การบูรณาการของเทคโนโลยีเหล่านี้ได้เพิ่มประสิทธิภาพในการ
ท างานขององค์กรและอ านวยความสะดวกแก่ผู้ใช้งานในระดับบุคคลอย่างมาก แต่ในขณะเดียวกันก็
เป็นการเปิดช่องทางให้เกิดความเสี่ยงด้านความมั่นคงปลอดภัยทางไซเบอร์ตามมาอย่างหลีกเลี่ยงไม่ได้ 
 ภัยคุกคามทางไซเบอร์ในปัจจุบันมีแนวโน้มเพิ ่มขึ ้นทั ้งในด้านปริมาณและความซับซ้อน 
โดยเฉพาะเมื่อการโจมตีได้รับการพัฒนาให้สามารถหลบเลี่ยงการตรวจจับของระบบแบบเดิมที่พึ่งพา
การจับคู่ลายเซ็น (Signature-Based Detection) ซึ่งอาศัยฐานข้อมูลของรูปแบบการโจมตีที่รู้จักแล้ว 
การโจมตีที่ไม่มีลายเซ็น หรือมีลักษณะเฉพาะเจาะจงที่แตกต่างจากรูปแบบเดิมจึงสามารถหลุดรอด
การตรวจจับได้ง่าย เช่น การโจมตีแบบ Zero-Day ที่เกิดจากช่องโหว่ใหม่ที่ยังไม่มีการแก้ไข หรือการ
ใช้มัลแวร์ที่มีลักษณะพลวัต (Polymorphic Malware) ท าให้ตรวจจับได้ยากยิ่งขึน้ (Samarati et al., 
2020; Garcia-Teodoro et al., 2009) นอกจากนี้ ยังมีภัยคุกคามในลักษณะเชิงพฤติกรรม เช่น การ
เข้าสู่ระบบหลายครั้งอย่างผิดปกติ หรือการรับส่งข้อมูลจ านวนมากภายในเวลาสั้น ๆ ซึ่งมักเกิดจาก
การพยายามเจาะระบบโดยอาศัยเทคนิค Brute Force หรือ DDoS การโจมตีลักษณะนี้ไม่สามารถ
ระบุได้จากลายเซ็น แต่ต้องอาศัยการวิเคราะห์พฤติกรรมที่ผิดปกติของข้อมูลจราจรในระบบเครือข่าย 
 เพื่อรับมือกับภัยคุกคามที่มีลักษณะซับซ้อนและเปลี่ยนแปลงตลอดเวลา นักวิจัยและผู้พัฒนา
ระบบจึงหันมาให้ความสนใจกับการประยุกต์ใช้เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence: 
AI) โดยเฉพาะการเรียนรู ้ของเครื ่อง (Machine Learning: ML) และการเรียนรู ้เชิงลึก (Deep 
Learning: DL) ที่สามารถจ าแนกความผิดปกติของข้อมูลได้โดยไม่จ าเป็นต้องอาศัยลายเซ็น (Shone 
et al., 2018; Kim et al., 2020) โครงข่ายประสาทเทียม (Artificial Neural Networks: ANN) เป็น
หนึ ่งในเทคนิคที ่ได้รับความนิยม เนื ่องจากสามารถเรียนรู ้ลักษณะที ่ไม่เป็นเชิงเส้ น วิเคราะห์
ความสัมพันธ์ซับซ้อนระหว่างฟีเจอร์ในข้อมูลเครือข่าย และปรับปรุงความแม่นย าในการจ าแนก
กิจกรรมปกติกับกิจกรรมที่เป็นภัยคุกคามได้อย่างมีประสิทธิภาพ (Zhang et al., 2019) เทคโนโลยี 
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ANN ยังสามารถเรียนรู้จากข้อมูลในอดีตและปรับตัวตามข้อมูลใหม่ ๆ ได้ ซึ่งท าให้สามารถตรวจจับ
ภัยคุกคามใหม่ที่ยังไม่เคยปรากฏในระบบมาก่อนได้อย่างเหมาะสม 
 นอกจากโมเดล ANN แล้ว ยังมีการน าไลบรารี TensorFlow.js ซึ่งเป็นเครื่องมือประมวลผล 
ML บน JavaScript มาใช้เพื่อให้ระบบสามารถรันแบบจ าลอง ANN ได้ในฝั่งผู้ใช้งาน (Client-side) 
โดยไม่ต้องพึ่งพาเซิร์ฟเวอร์ภายนอก (Smilkov et al., 2019) ข้อดีของแนวทางนี้คือการลดเวลาใน
การประมวลผล ลดความล่าช้าจากเครือข่าย และเพิ่มความเร็วในการตอบสนอง ซึ่งเป็นคุณสมบัติ
ส าคัญของระบบตรวจจับภัยคุกคามแบบเรียลไทม์ (Real-Time Detection) แนวทางดังกล่าวยัง
สอดคล้องกับแนวคิด Edge Computing ซึ่งเน้นการประมวลผลใกล้กับแหล่งก าเนิดข้อมูล เพื่อลด
ภาระการส่งข้อมูลกลับไปยังเซิร์ฟเวอร์กลาง และเพิ่มความปลอดภัยของข้อมูลในระดับอุปกรณ์หรือ
องค์กร (Alshamrani et al., 2020) ดังนั้น การพัฒนาและประยุกต์ใช้ ANN ร่วมกับ TensorFlow.js 
ถือเป็นแนวทางที่มีศักยภาพในการสร้างระบบตรวจจับภัยคุกคามที่ทันสมัย ยืดหยุ่น และสามารถต่อ
ยอดไปสู่ระบบปฏิบัติการจริงได้ในอนาคต 
1.2 วัตถุประสงค์ของการวจิัย 

- เพื่อพัฒนาโมเดล Artificial Neural Network (ANN) ส าหรับตรวจจับภัยคุกคามในระบบ
เครือข่ายได้อย่างแม่นย า และมีประสิทธิภาพ 

- เพื่อพัฒนาเว็บแอปพลิเคชันส าหรับตรวจจับภัยคุกคามในระบบเครือข่าย โดยใช้งานโมเดล
การเรียนรู้ของเครื่องที่พัฒนาขึ้น 

ปัจจุบันผู้วิจัยได้พัฒนาโมเดล Artificial Neural Network (ANN) พร้อมสร้างระบบต้นแบบที่

สามารถประมวลผลและแสดงผลลัพธ์ผ่านเว็บแอปพลิเคชันได้อย่างมีประสิทธิภาพ อย่างไรก็ตาม 

ระบบดังกล่าวยังไม่เชื ่อมต่อกับข้อมูลเครือข่ายแบบเรียลไทม์ เนื ่องจากข้อจ ากัดด้านเวลาและ

ทรัพยากร ดังนั้น ระบบนี้จึงจัดอยู่ในระดับต้นแบบที่สามารถน าไปต่อยอดเพื่อพัฒนาการประมวลผล

แบบเรียลไทม์ในอนาคต 

1.3 ขอบเขตของการวิจัย 
 การวิจัยนี้มุ ่งเน้นการพัฒนาระบบตรวจจับภัยคุกคามในระบบเครือข่ายโดยใช้เทคโนโลยี 
Machine Learning โดยเฉพาะ Artificial Neural Networks (ANNs) ซึ่งมีขอบเขตที่ชัดเจนดังนี้: 

1.3.1 การใช้ชุดข้อมูล CICIDS 2018 
  ชุดข้อมูล CICIDS 2018 จะถูกน ามาใช้ในการฝึกฝนโมเดล Machine Learning ซึ่งประกอบไป
ด้วยข้อมูลจากการโจมตีประเภทต่างๆ เช่น Distributed Denial of Service (DDoS), Phishing, 
Brute Force, SQL Injection และการโจมตีประเภทอื่นๆ ที่เกิดขึ้นในเครือข่าย ชุดข้อมูลนี้เป็นชุด
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ข้อมูลที่เหมาะสมส าหรับการทดสอบและพัฒนาโมเดลการตรวจจับภัยคุกคามในเครือข่าย เนื่องจากมี
ข้อมูลจากสถานการณ์จริงในระบบเครือข่ายที่หลากหลายและมีความสมจริง 
  นอกจากนี้ เพื่อให้ระบบสามารถทดสอบในสถานการณ์จริงได้มากยิ่งขึ้น ผู้วิจัยได้ท าการดักจับ
ข้อมูลจากเครือข่ายจริงด้วยเครื่องมือ Wireshark โดยจ าลองการใช้งานที่มีความเสี่ยง เช่น การเข้าสู่
ระบบซ ้าๆ, การเปิดเว็บไซต์ต้องสงสัย และการส่งค าสั่ง SQL ที่ผิดปกติ จากนั้นน าข้อมูลที่ได้แปลงให้
อยู่ในรูปแบบที่เหมาะสมกับโมเดลที่พัฒนาไว้ เพื่อวัดความสามารถของระบบในการตรวจจับภัย
คุกคามที่ไม่เคยพบมาก่อน อย่างไรก็ตาม ข้อมูลที่ดักจับด้วย Wireshark นี้ถูกน ามาแปลงและใช้งาน
ในรูปแบบ batch ผ่านไฟล์ CSV ในระบบต้นแบบ โดยยังไม่ได้เชื่อมต่อกับระบบดักจับข้อมูลแบบสด 
(real-time streaming) 

1.3.2 การพัฒนาและฝึกโมเดล ANN 
  ในการวิจัยนี้จะมีการพัฒนาโมเดล Artificial Neural Networks (ANNs) เพื ่อใช้ในการ
ตรวจจับภัยคุกคาม โดยจะใช้ชุดข้อมูล CICIDS 2018 ในการฝึกโมเดลเพื่อเรียนรู้พฤติกรรมการโจมตี
และพฤติกรรมปกติของการใช้งานเครือข่าย การพัฒนาโมเดลจะใช้ TensorFlow.js ซึ่งเป็นเครื่องมือ
ที่สามารถใช้งานได้ในเว็บเบราว์เซอร์โดยตรง การฝึกโมเดลจะท าให้โมเดลสามารถเรียนรู้ลักษณะต่างๆ 
ของภัยคุกคามในเครือข่ายได้ โดยใช้เทคนิคการฝึกเชิงลึก (Deep Learning) ที่สามารถปรับตัวให้เข้า
กับข้อมูลที่ซับซ้อนได ้

1.3.3 การพัฒนาเว็บแอปพลิเคชันสําหรับการตรวจจับภัยคุกคาม 
  ในส่วนของการพัฒนาแอปพลิเคชัน ระบบที่พัฒนาสามารถท างานบนเว็บเบราว์เซอร์ โดยใช้ 
React.js ในการสร้างแดชบอร์ดที่แสดงผลข้อมูลภัยคุกคามแบบโต้ตอบทันทีหลังจากผู้ใช้ส่งข้อมูลเข้า
มา การพัฒนารวมถึงการสร้างระบบแจ้งเตือนภัยคุกคามและการแสดงผลข้อมูลต่างๆ ผ่านกราฟและ
สถิติ ซึ่งระบบยังอยู่ในระดับต้นแบบ (Prototype) และยังไม่รองรับการประมวลผลแบบ Real-Time 
จากเครือข่ายจริงโดยตรง 

1.3.4 การเปรียบเทียบประสิทธิภาพของโมเดล 
  ในการวิจัยนี้จะท าการเปรียบเทียบผลลัพธ์ของโมเดล ANN ที่พัฒนาขึ้นกับโมเดล Machine 
Learning อื่นๆ เช่น Support Vector Machine (SVM) และ Random Forest เพื ่อประเมิน
ความสามารถในการตรวจจับภัยคุกคาม โดยใช้ตัวช้ีวัดประสิทธิภาพต่างๆ เช่น Accuracy, Precision, 
Recall และ F1-Score เพื่อเปรียบเทียบว่าโมเดลไหนมีความแม่นย าและสามารถตรวจจับภัยคุกคาม
ได้ดีมากที่สุด 

1.3.5 ข้อจํากัดและขอบเขตทางเทคนิค 
• ขอบเขตข้อมูล: การวิจัยนี้ใช้ชุดข้อมูล CICIDS 2018 ซึ่งประกอบด้วยรูปแบบการโจมตีที่

หลากหลาย เช่น DoS, DDoS, Brute Force, Web Attack, Infiltration และ Botnet 
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อย่างไรก็ตาม แม้ข้อมูลจะมีความครอบคลุมระดับหนึ่ง แต่ยังไม่สามารถแทนภัยคุกคามทุก
รูปแบบที่เกิดขึ ้นในโลกจริงได้ทั ้งหมด โดยเฉพาะภัยคุกคามที่พัฒนาอย่างรวดเร็วจาก
เทคโนโลยีใหม่ ๆ เช่น Zero-day Exploit หรือ Advanced Persistent Threat (APT) 

• ข้อจํากัดในทรัพยากร: ข้อจ ากัดในทรัพยากร: การฝึกโมเดล Artificial Neural Network 
(ANN) โดยเฉพาะเมื ่อม ีโครงข่ายขนาดใหญ่ หรือมีจ  านวนฟีเจอร์มาก อาจต้องใช้
ทรัพยากรคอมพิวเตอร์สูง รวมถึงระยะเวลาในการฝึกที่ยาวนาน ซึ่งอาจเป็นข้อจ ากัดในการ
ปรับปรุงโมเดลในเชิง Online Learning หรือ Re-training แบบต่อเนื่อง 

• การตรวจจับภัยคุกคามที่ไม่เคยพบ : การตรวจจับภัยคุกคามที่ไม่เคยพบ: โมเดลที่ฝึกจาก
ข้อมูลเทรนเดิมอาจมีความสามารถในการตรวจจับภัยคุกคามรูปแบบใหม่ที่ไม่เคยปรากฏใน
ข้อมูลฝึกได้น้อย เนื่องจากโมเดลเรียนรู้จาก Pattern ที่เคยเกิดขึ้นแล้วเท่านั้น อย่างไรก็ดี ใน
งานวิจัยนี้ได้มีการออกแบบระบบให้สามารถรับข้อมูลที่ดักจับจากเครือข่ายจริงผ่านเครื่องมือ 
เช่น Wireshark เพื่อแปลงและประมวลผลด้วยโมเดลที่ฝึกไว้ ซึ่งสามารถช่วยขยายขอบเขต
ของการตรวจจับให้รองรับทราฟฟิกที่ไม่เคยพบมาก่อนได้ในระดับหน่ึง 

  การวิจัยนี้มุ่งเน้นไปที่การพัฒนาโมเดล ANN ส าหรับตรวจจับภัยคุกคามในระบบเครือข่าย โดย
ผสานเข้ากับ Web Application ที่แสดงผลข้อมูลการตรวจจับในรูปแบบ Dashboard และสามารถ
แสดงผลแบบกึ่ง Real-time ได้ ทั้งจากข้อมูล CICIDS 2018 และข้อมูลจากเครือข่ายจริงที่ถูกแปลง
ให้อยู่ในรูปแบบที่เหมาะสม 
  นอกจากนี้ ยังมีการเปรียบเทียบประสิทธิภาพของโมเดล ANN กับโมเดล SVM และ Random 
Forest เพื่อประเมินความแม่นย าในการตรวจจับและความสามารถในการใช้งานระบบอย่างเหมาะสม
ในสถานการณ์ต่าง ๆ 
  ขอบเขตของการวิจัยนี้จึงไม่เพียงจ ากัดอยู่ที่การฝึกและทดสอบโมเดลด้วยข้อมูลเดิมเท่านั้น แต่
ยังครอบคลุมถึงความสามารถของระบบในการปรับตัวต่อข้อมูลจากแหล่งเครือข่ายจริง เพื่อรองรับ
การประยุกต์ใช้งานในโลกความเป็นจริงได้อย่างมีประสิทธิภาพ 
1.4 สมมุติฐานการวิจัย 
  การวิจัยนี ้จะมุ ่งเน้นไปที ่การตรวจจับภัยคุกคามในเครือข่ายโดยใช้ Artificial Neural 
Networks (ANNs) และ TensorFlow.js โดยค าถามหรือสมมุติฐานการวิจัยที่ตั้งไว้มีดังนี้: 

• สมมุติฐานที่ 1: การใช้ ANN ในการฝึกและตรวจจับภัยคุกคามในระบบเครือข่ายสามารถ
เพิ่มความแม่นย าในการตรวจจับภัยคุกคามที่มีความซับซ้อนได้ดีกว่า ระบบตรวจจับภัย
คุกคามแบบเดิม 
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• สมมุติฐานที่ 2: การใช้ TensorFlow.js สามารถช่วยให้ระบบตรวจจับภัยคุกคามท างานได้

อย่างรวดเร็วในระบบต้นแบบบนเว็บแอปพลิเคชัน และมีศักยภาพในการพัฒนาต่อยอดสู่

การท างานแบบ Real-Time ในอนาคต 

1.5 ประโยชนท์ี่คาดว่าจะไดร้ับ 
  การวิจัยนี้คาดว่าจะสามารถน าเสนอผลการพัฒนา ระบบตรวจจับภัยคุกคามในเครือข่าย ที่มี
ประสิทธิภาพสูงและสามารถตรวจจับภัยคุกคามได้แบบโต้ตอบทันทีหลังจากได้รับข้อมูล ซึ ่งมี
ประโยชน์ทั้งในด้าน เทคโนโลยี และ การป้องกันระบบเครือข่าย 
ประโยชน์ที่คาดว่าจะได้รับ: 

- การพัฒนา โมเดล ANN ที่มีความสามารถในการตรวจจับภัยคุกคามใหม่ ๆ ได้แม่นย า
ยิ่งขึ้น 

- การใช้ TensorFlow.js ในการพัฒนาเว็บแอปพลิเคชันที่สามารถท างานได้อย่างรวดเร็ว
และโต้ตอบกับข้อมูลได้ทันทีในระบบต้นแบบ 

- การทดสอบการตรวจจับภัยคุกคามที่มีประสิทธิภาพในข้อมูลจ าลอง 
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บทที่ 2 
ทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

 
2.1 แนวคิดพื้นฐานดา้นความมั่นคงปลอดภัยในระบบเครือข่าย 
  ความมั่นคงปลอดภัยในระบบเครือข่าย (Network Security) เป็นรากฐานส าคัญของระบบ
สารสนเทศสมัยใหม่ โดยเฉพาะในยุคที่การพึ่งพาเทคโนโลยีสารสนเทศเข้ามามีบทบาทแทบทุกมิติของ
ชีวิต ทั้งในระดับบุคคล องค์กร ไปจนถึงระดับรัฐ ความมั่นคงปลอดภัยดังกล่าวไม่เพียงเป็นเรื่องของ
การป้องกันภัยคุกคามที่มีอยู่ในปัจจุบันเท่านั้น แต่ยังเกี่ยวข้องกับการวางโครงสร้างพื้นฐานเพื่อรองรับ
ภัยคุกคามที่อาจเกิดขึ้นในอนาคต โดยต้องสร้างสมดุลระหว่างความปลอดภัยกับประสิทธิภาพในการ
ให้บริการ ซึ่งนับเป็นความท้าทายอย่างยิ่งในยุคที่ข้อมูลถูกจัดเก็บและส่งผ่านเครือข่ายด้วยความ
รวดเร็วสูง 
  หัวใจของแนวคิดด้านความมั่นคงปลอดภัยอยู่ที่หลักการที่เรียกว่า CIA Triad ซึ่งประกอบด้วย
สามองค์ประกอบ ได้แก่ ความลับ (Confidentiality) ความถูกต้อง (Integrity) และความพร้อมใช้งาน 
(Availability) โดย “ความลับ” คือการรับประกันว่าข้อมูลส าคัญจะไม่ถูกเข้าถึงหรือเปิดเผยโดยบุคคล
ที่ไม่ได้รับอนุญาต การรักษาความลับของข้อมูลมีความส าคัญในระบบเครือข่ายซึ่งข้อมูลถูกส่งผ่าน
หลายโหนดและสามารถถูกดักฟังหรือโจมตีแบบแฝงตัวได้ง่าย “ความถูกต้อง” คือการท าให้มั่นใจว่า
ข้อมลูไม่ถูกเปลี่ยนแปลงหรือดัดแปลงระหว่างการจัดเก็บหรือส่งผ่านระบบ และ “ความพร้อมใช้งาน” 
คือการรับรองว่าระบบและบริการจะสามารถเข้าถึงและใช้งานได้ในเวลาที่ผู้ใช้ต้องการ ปัจจัยทั้งสามนี้
เป็นรากฐานในการออกแบบระบบและก าหนดมาตรการป้องกันต่าง ๆ (Stallings, 2018; Whitman 
& Mattord, 2021) 
  ภัยคุกคามที่กระทบต่อความมั่นคงปลอดภัยสามารถเกิดได้จากหลายสาเหตุ ทั ้งจากผู้ไม่
ประสงค์ดีจากภายนอกระบบ เช่น แฮกเกอร์ กลุ่มอาชญากรรมไซเบอร์ หรือการโจมตีแบบเจาะจง
เป้าหมาย ไปจนถึงการโจมตีจากบุคคลภายในที่มีสิทธิ์เข้าถึงระบบ เช่น พนักงานที่ไม่พึงประสงค์หรือ
ผู้ดูแลระบบที่มีพฤติกรรมประมาทเลินเล่อ (Cheng et al., 2017) ลักษณะของภัยคุกคามสามารถ
แบ่งออกเป็นหลายประเภท ได้แก่ การโจมตีแบบ DDoS (Distributed Denial of Service) ที่มุ่งท า
ให้ระบบไม่สามารถให้บริการได้ การโจมตีแบบ Phishing ซึ่งแอบอ้างเพื่อหลอกลวงให้ผู้ใช้เปิดเผย
ข้อมูลส่วนบุคคล การแทรกโค้ดผ่านช่องโหว่ของซอฟต์แวร์ (SQL Injection) ไปจนถึงมัลแวร์ชนิดต่าง 
ๆ เช่น แรนซัมแวร์ สปายแวร์ หรือไวรัสคอมพิวเตอร์ ซึ่งสามารถสร้างความเสียหายร้ายแรงให้แก่
ระบบได้ (Ali et al., 2022) 
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ภัยคุกคามสมัยใหม่มีลักษณะที่ซับซ้อนและยากต่อการตรวจจับมากขึ้น โดยเฉพาะภัยคุกคามแบบ
เจาะจง (targeted attacks) ที่มักพัฒนาเทคนิคการแฝงตัวให้แนบเนียนต่อระบบเฝ้าระวังทั่วไป เช่น 
การใช้มัลแวร์แบบ polymorphic ซึ่งสามารถเปลี่ยนรูปลักษณ์ของตัวเองในทุกการแพร่กระจายเพื่อ
หลบหลีกการตรวจจับของโปรแกรมแอนติไวรัส หรือการใช้ Zero-day Exploit ที่อาศัยช่องโหว่ที่ยัง
ไม่เคยถูกค้นพบมาก่อน เพื่อโจมตีระบบก่อนที่ผู้พัฒนาจะมีโอกาสแพตช์ซอฟต์แวร์ (Alshamrani et 
al., 2020) 
  การรับมือกับภัยคุกคามเหล่านี้จึงต้องอาศัยแนวทางทั้งเชิงรับ (Passive Defense) และเชิงรุก 
(Active Defense) โดยการป้องกันเชิงรับมุ่งเน้นที่การติดตั้งระบบและนโยบายที่สามารถลดความ
เสี่ยงเบื้องต้น เช่น การใช้ไฟร์วอลล์ (Firewall) การจัดการบัญชีผู้ใช้งานอย่างเป็นระบบ หรือการ
ส ารองข้อมูลเป็นประจ า ส่วนการป้องกันเชิงรุกมีเป้าหมายเพื่อเฝ้าระวังภัยคุกคามอย่างต่อเนื่อง 
วิเคราะห์พฤติกรรม และตอบสนองอย่างรวดเร็ว ซึ่งรวมถึงการใช้ระบบตรวจจับการบุกรุก (Intrusion 
Detection System: IDS), ระบบป้องกันการบุกรุก (Intrusion Prevention System: IPS) และ
ระบบวิเคราะห์เหตุการณ์ด้านความปลอดภัย (SIEM) ที่ท างานแบบเรียลไทม์ (Scarfone & Mell, 
2007; Shone et al., 2018) 
  ในระดับนโยบายและมาตรฐานการปฏิบัติ องค์กรต่าง ๆ ได้น ามาตรฐานสากลมาใช้เป็น
แนวทางในการจัดการด้านความมั่นคงปลอดภัย ตัวอย่างส าคัญคือมาตรฐาน ISO/IEC 27001 ซึ่งเป็น
มาตรฐานสากลส าหรับการจัดการความมั่นคงปลอดภัยของข้อมูล โดยก าหนดแนวทางในการวางแผน 
ด าเนินการ ตรวจสอบ และปรับปรุงระบบสารสนเทศให้มีความปลอดภัยอย่างยั่งยืน ( ISO, 2013) 
นอกจากนี้ หน่วยงานของรัฐในหลายประเทศยังพัฒนาแนวทางเฉพาะ เช่น NIST Cybersecurity 
Framework ที่จัดท าโดย National Institute of Standards and Technology ของสหรัฐอเมริกา 
ซึ่งเสนอโมเดล 5 ขั้นตอน ได้แก่ Identify, Protect, Detect, Respond และ Recover เพื่อใช้
วางแผนด้านไซเบอร์ซีเคียวริตีอย่างเป็นระบบ (NIST, 2018) 
  ในภาพรวม ความมั่นคงปลอดภัยในระบบเครือข่ายไม่ได้เป็นเพียงปัญหาเชิงเทคนิคเท่านั้น 
หากแต่ยังเกี่ยวข้องกับนโยบาย การออกแบบระบบ การพัฒนาซอฟต์แวร์ และพฤติกรรมของผู้ใช้งาน 
การสร้างระบบที่มั่นคงปลอดภัยจึงต้องอาศัยความเข้าใจในหลายมิติ และการบูรณาการความรู้จาก
หลายศาสตร์ ไม่ว่าจะเป็นคอมพิวเตอร์ วิศวกรรม เทคโนโลยีสารสนเทศ กฎหมาย และการจัดการ
ความเสี่ยง เพื่อให้สามารถเผชิญกับภัยคุกคามที่เปลี่ยนแปลงอย่างรวดเร็วได้อย่างมีประสิทธิภาพและ
ยั่งยืน 
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2.2 ระบบตรวจจับการบุกรุก (Intrusion Detection Systems) 
  ในบริบทของการรักษาความมั่นคงปลอดภัยในระบบเครือข่าย การตรวจจับภัยคุกคามเป็นแนว
ปฏิบัติที่มีความส าคัญล าดับต้น ๆ เพราะระบบที่ดีไม่ได้เพียงแค่ป้องกันการเข้าถึงจากบุคคลภายนอก
เท่านั้น แต่ยังต้องสามารถระบุพฤติกรรมหรือกิจกรรมที่มีความผิดปกติ ซึ่งอาจสะท้อนถึงความ
พยายามในการบุกรุกที่ซ่อนตัวอยู่ในกระแสข้อมูลได้อย่างแม่นย า ระบบตรวจจับการบุกรุก หรือ 
Intrusion Detection System (IDS) จึงถูกพัฒนาขึ้นมาเพื่อท าหน้าที่เป็น “ด่านเฝ้าระวังอัจฉริยะ” 
ที่สามารถสังเกต พิจารณา วิเคราะห์ และแจ้งเตือนเหตุการณ์ที ่อาจเป็นอันตรายภายในระบบ
เครือข่ายได้อย่างทันท่วงที IDS ไม่เพียงท าหน้าที่ป้องกันการบุกรุกจากภายนอกเท่านั้น แต่ยังสามารถ
ช่วยตรวจสอบการใช้งานที่ผิดปกติจากภายใน เช่น พฤติกรรมของพนักงานที่พยายามเข้าถึงระบบหรือ
ข้อมูลที่ตนไม่มีสิทธิ์ ซึ่งถือเป็นภัยคุกคามที่องค์กรในยุคปัจจุบันต้องเผชิญมากขึ้นเรื่อย ๆ ( Saaid, 
Idris, & Sidek, 2021) 
  การท างานของ IDS นั้นพัฒนาและปรับเปลี่ยนไปตามยุคสมัย โดยเฉพาะอย่างยิ ่งในช่วง
ทศวรรษที่ผ่านมา เมื่อภัยคุกคามทางไซเบอร์เริ่มมีลักษณะที่ซับซ้อนมากขึ้น เทคนิคเดิมอย่างการ
เปรียบเทียบกับลายเซ็น (signature-based detection) เริ่มแสดงข้อจ ากัด โดยไม่สามารถตรวจจับ
ภัยคุกคามที่ยังไม่รู้จักมาก่อน หรือภัยคุกคามที่พัฒนาให้เปลี่ยนแปลงลักษณะได้อย่างรวดเร็ว การ
พัฒนา IDS ยุคใหม่จึงเน้นไปที่ความสามารถในการ “เรียนรู้” และ “ปรับตัว” โดยเฉพาะผ่านการ
ประยุกต์ใช้ Machine Learning (ML) และ Deep Learning (DL) เพื่อให้ระบบสามารถตรวจจับ
พฤติกรรมที่ผิดปกติได้ แม้จะไม่เคยปรากฏอยู่ในฐานข้อมูลมาก่อน (Mansour, Kumar, & Singh, 
2021) IDS จึงกลายเป็นระบบเชิงรุกมากขึ้น โดยสามารถตรวจสอบทราฟฟิกเครือข่ายทั้งหมด 
วิเคราะห์ในระดับพฤติกรรม และแจ้งเตือนโดยอัตโนมัติหากตรวจพบความเสี่ยง 
  ในเชิงโครงสร้าง IDS สามารถจ าแนกออกเป็น 3 ประเภทหลัก ได้แก่ Signature-Based IDS, 
Anomaly-Based IDS และ Hybrid IDS ส าหรับ Signature-Based IDS นั้นอาศัยฐานข้อมูลของ
ลายเซ็นภัยคุกคามที่ได้มีการบันทึกไว้ล่วงหน้า เช่น MD5 hash ของไฟล์อันตราย หรือรูปแบบการ
โจมตีในระดับโปรโตคอล ข้อดีของแนวทางนี้คือความแม่นย าเมื่อพบการโจมตีที่รู้จักอยู่แล้ว อย่างไรก็
ตาม มันไม่สามารถตรวจจับภัยคุกคามที่ยังไม่มีลายเซ็นในระบบได้ ซึ่งเป็นข้อเสียที่ส าคัญเมื่อพิจารณา
ถึงภัยคุกคามแบบ Zero-Day หรือภัยคุกคามใหม่ที่เกิดขึ้นจากการโจมตีที่เปลี่ยนแปลงอยู่เสมอ 
(Farid, Saeed, & Kabir, 2022) ในทางกลับกัน Anomaly-Based IDS จะอาศัยการเรียนรู้พฤติกรรม
ปกติของระบบ เช่น ปริมาณข้อมูล การใช้งานโปรโตคอล เวลาเข้าใช้งาน จากนั้นท าการแจ้งเตือนหาก
มีพฤติกรรมที่เบี่ยงเบนออกจากลักษณะปกติ แนวทางนี้มีศักยภาพในการตรวจจับภัยคุกคามใหม่ แต่ก็
มักมีปัญหาเรื่องอัตราการแจ้งเตือนผิดพลาด (false positive) ที่สูง 
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  Hybrid IDS ถูกพัฒนาขึ้นเพื่อรวมข้อดีของทั้งสองระบบ โดยใช้ Signature-Based ในการ
ตรวจจับภัยคุกคามที่รู้จัก และใช้ Anomaly-Based ในการวิเคราะห์พฤติกรรมใหม่ที่อาจแสดงถึงการ
โจมตี เทคนิคในลักษณะไฮบริดนี้ได้รับความสนใจเพิ่มขึ้นในงานวิจัยร่วมสมัย เพราะสามารถลด
ข้อจ ากัดของระบบแต่ละแบบได้อย่างมีนัยส าคัญ (Shone & Ngoc, 2022) โดยเฉพาะเมื่อท างาน
ร่วมกับเทคนิค Machine Learning ที่สามารถเรียนรู้พฤติกรรมของข้อมูลได้อย่างลึกซึ้ง ระบบแบบนี้
ยังสามารถประยุกต์กับแนวคิด semi-supervised learning และ reinforcement learning เพื่อ
เพิ่มความสามารถในการวิเคราะห์พฤติกรรมที่เปลี่ยนแปลงอยู่เสมอ เช่น พฤติกรรมการสื่อสารของ
แรนซัมแวร์ หรือการหลบหลีกของมัลแวร์ในรูปแบบใหม่ ๆ 
  นอกจากนี้ IDS ยังสามารถจ าแนกตามต าแหน่งของการตรวจสอบเป็นสองประเภท ได้แก่ 
Network-Based IDS (NIDS) และ Host-Based IDS (HIDS) โดย NIDS ท าหน้าที่ตรวจสอบข้อมูลที่
ผ่านเครือข่ายแบบเรียลไทม์ เช่น ทราฟฟิกระหว่างเซิร์ฟเวอร์กับไคลเอนต์ ในขณะที่ HIDS จะติดตั้ง
อยู่บนเครื่องผู้ใช้หรือเซิร์ฟเวอร์เฉพาะ ท าหน้าที่เฝ้าระวังไฟล์ระบบ กิจกรรมในระบบปฏิบัติการ และ
การเปลี่ยนแปลงใน registry เป็นต้น ระบบทั้งสองประเภทมีจุดเด่นที่แตกต่างกัน โดย NIDS มี
ขอบเขตการเฝ้าระวังกว้างและตอบสนองต่อการโจมตีแบบภายนอกได้ดี ส่วน HIDS มีความละเอียด
สูงและเหมาะกับการตรวจสอบการเปลี่ยนแปลงระดับไฟล์หรือโปรเซสภายในระบบ (Ullah & 
Mahmoud, 2020) 
  ในช่วงหลังปี 2020 มีแนวโน้มที่ชัดเจนว่าการพัฒนา IDS ก าลังเคลื่อนไปสู่การใช้ Deep 
Learning อย่างเข้มข้น โดยเฉพาะโมเดลอย่าง Convolutional Neural Networks (CNN), 
Recurrent Neural Networks (RNN) และ Long Short-Term Memory (LSTM) ซึ่งสามารถเข้าใจ
ข้อมูลที่มีโครงสร้างซับซ้อน และลักษณะล าดับเวลาได้ดีกว่าโมเดลแบบดั้งเดิม (Wang et al., 2022) 
ตัวอย่างเช่น การใช้ CNN กับข้อมูล network flow สามารถแปลงข้อมูลแพ็กเกตให้เป็นลักษณะภาพ 
และจ าแนกรูปแบบการโจมตีได้อย่างแม่นย า ในขณะที่ RNN และ LSTM เหมาะกับการวิเคราะห์
ล าดับค าสั่งหรือเหตุการณ์ใน log file ซึ่งมีลักษณะต่อเน่ืองตามเวลา Deep Learning จึงไม่เพียงช่วย
ให้ระบบ IDS แม่นย ามากขึ้น แต่ยังช่วยลดภาระในการเลือกฟีเจอร์แบบ manual ด้วย 
  อย่างไรก็ดี แม้เทคนิคเหล่านี้จะมีศักยภาพสูง แต่ก็มีความท้าทาย เช่น ความต้องการข้อมูลฝึกที่
มีขนาดใหญ่ การใช้ทรัพยากรในการประมวลผลสูง และปัญหา overfitting เมื่อข้อมูลไม่ได้ถูกจัดการ
อย่างเหมาะสม นอกจากนี้ยังมีความกังวลด้านความปลอดภัยของโมเดลเอง เช่น การโจมตีแบบ 
adversarial ที่อาจท าให้ระบบเข้าใจผิดได้ ด้วยเหตุนี้ การออกแบบ IDS สมัยใหม่จึงต้องพิจารณาทั้ง
ด้านเทคนิค ประสิทธิภาพ การป้องกันย้อนกลับ (resilience) และความสามารถในการปรับใช้ใน
สภาพแวดล้อมจริง ไม่ว่าจะเป็นระบบคลาวด์ ระบบ IoT หรือแม้แต่ฝั่งผู้ใช้โดยตรง (Thamilarasu & 
Chawla, 2021) 
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โดยสรุป ระบบตรวจจับการบุกรุกถือเป็นโครงสร้างพื้นฐานที่ขาดไม่ได้ในการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศในยุคปัจจุบัน โดยเฉพาะในสถานการณ์ที่ภัยคุกคามมีความซับซ้อน 
เปลี่ยนแปลงเร็ว และสามารถแฝงตัวอยู่ในระบบได้อย่างแนบเนียน การพัฒนา IDS ที่มีประสิทธิภาพ
จึงไม่สามารถพึ่งพาเพียงเทคนิคใดเทคนิคหนึ่งได้อีกต่อไป แต่ต้องผสานเทคโนโลยีการเรียนรู้ของ
เครื่อง การออกแบบสถาปัตยกรรมระบบอย่างเหมาะสม และการใช้งานชุดข้อมูลคุณภาพสูงที่สามารถ
สะท้อนลักษณะการใช้งานจริงได้อย่างครบถ้วน เพื ่อให้สามารถตอบสนองต่อควา มท้าทายที่
เปลี่ยนแปลงอย่างรวดเร็วในโลกไซเบอร์ได้อย่างมีประสิทธิภาพและยั่งยืน 
2.3 การเรียนรู้ของเครื่องในงานด้านความปลอดภัยเครือข่าย 
  การเรียนรู้ของเครื่อง (Machine Learning: ML) ได้กลายเป็นหัวใจส าคัญของนวัตกรรมด้าน
ความมั่นคงปลอดภัยในระบบเครือข่ายในยุคปัจจุบัน โดยเฉพาะเมื่อภัยคุกคามมีความหลากหลาย 
ซับซ้อน และปรับเปลี่ยนได้ตลอดเวลา แนวคิดพื้นฐานของ ML คือการพัฒนาโมเดลหรืออัลกอริธึมที่
สามารถเรียนรู้จากข้อมูล และน าความรู้ที่ได้ไปใช้ตัดสินใจหรือท านายพฤติกรรมใหม่ ๆ ได้โดยไม่ต้อง
มีการเขียนโปรแกรมแบบตายตัว ในบริบทของความปลอดภัยเครือข่าย ML มีศักยภาพสูงในการ
วิเคราะห์พฤติกรรมของทราฟฟิก ตรวจจับความผิดปกติ และจ าแนกรูปแบบของการโจมตีแบบ
เรียลไทม์ โดยไม่ต้องอาศัยฐานข้อมูลลายเซ็นของภัยคุกคามเพียงอย่างเดียวเหมือนระบบแบบเดิม 
(Nguyen et al., 2021) 
  การประยุกต์ใช้ ML ในงานด้านนี้สามารถแบ่งออกได้เป็นหลายแนวทางตามประเภทของการ
เรียนรู ้ ได้แก่ การเรียนรู ้แบบมีผู ้สอน (Supervised Learning), การเรียนรู ้แบบไม่มีผู ้สอน 
(Unsupervised Learning) และการเรียนรู้แบบเสริมแรง (Reinforcement Learning) โดยในงาน
ด้านการตรวจจับการบุกรุกและความผิดปกติ มักนิยมใช้การเรียนรู้แบบมีผู้สอน เนื่องจากสามารถฝึก
โมเดลให้รู้จักรูปแบบของพฤติกรรมปกติและผิดปกติจากชุดข้อมูลที่มีการติดป้ายก ากับไว้ล่วงหน้า เช่น 
ประเภทของการโจมตี (e.g., DoS, Port Scan, Brute Force) หรือคลาสของข้อมูล (e.g., benign 
vs. malicious) โมเดลที่ได้รับความนิยมในกลุ ่มนี ้ ได้แก่ Decision Tree, Random Forest, 
Support Vector Machine (SVM), k-Nearest Neighbors (KNN), Logistic Regression และ 
Naive Bayes (Diro & Chilamkurti, 2021) 
  อย่างไรก็ตาม ในสถานการณ์จริง บางครั้งข้อมูลที่มีป้ายก ากับ (labeled data) มีจ ากัด หรือไม่
สามารถเข้าถึงได้ง่าย ท าให้แนวทางการเรียนรู ้แบบไม่มีผู ้สอนได้รับความนิยมมากขึ ้นเรื ่อย ๆ 
โดยเฉพาะส าหรับการตรวจจับพฤติกรรมที่ไม่เคยเกิดขึ้นมาก่อน เช่น Zero-Day Attack หรือการ
โจมตีแบบ polymorphic แนวทางนี้ไม่ต้องการป้ายก ากับข้อมูลล่วงหน้า แต่จะใช้เทคนิคการจัดกลุ่ม 
(Clustering) หรือการลดมิติข้อมูล (Dimensionality Reduction) เพื่อระบุว่าพฤติกรรมใดเบี่ยงเบน
ออกจากพฤติกรรมปกติ ตัวอย่างอัลกอริธึมที ่นิยมในกลุ ่มนี ้ ได้แก่ K-Means, DBSCAN, PCA 
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(Principal Component Analysis), และ Autoencoder ซึ่งสามารถจ าแนกความผิดปกติจากข้อมูล
จ านวนมากได้แม้ไม่มีข้อมูลเปรียบเทียบโดยตรง (Javaid et al., 2020) 
  อีกแนวโน้มที่ก าลังเติบโตอย่างรวดเร็วคือการประยุกต์ใช้ Deep Learning ซึ่งถือเป็นแขนงหนึ่ง
ของ ML ที่มีโครงสร้างเป็นชั้นลึก (deep architectures) เช่น โครงข่ายประสาทเทียมหลายชั้น 
(Deep Neural Networks: DNN), โครงข่ายคอนโวลูชัน (Convolutional Neural Networks: 
CNN) และโครงข่ายแบบมีความจ า (Recurrent Neural Networks: RNN, LSTM) จุดเด่นของ DL 
คือความสามารถในการเรียนรู้ลักษณะที่ซับซ้อนของข้อมูลโดยไม่ต้องออกแบบฟีเจอร์เอง ( feature 
engineering) เช่น การใช้ CNN เพื่อแปลงทราฟฟิกข้อมูลให้เป็นภาพ แล้วให้โมเดลเรียนรู้แพตเทิร์น
แบบอัตโนมัติ หรือการใช้ LSTM ในการตรวจสอบ log หรือ sequence ของกิจกรรมในระบบซึ่งมี
ลักษณะล าดับเวลา (time series) ที่ชัดเจน (Tang et al., 2020; Alom et al., 2021) 
  โมเดล ML และ DL เหล่านี้ต้องอาศัยการฝึกจากข้อมูลที่มีคุณภาพสูง ซึ่งน าไปสู่การใช้ชุดข้อมูล
ที่เป็นมาตรฐาน เช่น CICIDS2017, CICIDS2018, NSL-KDD, UNSW-NB15 โดยเฉพาะ CICIDS2018 
ที่ได้รับความนิยมสูงสุดในช่วงปีหลัง เนื่องจากมีลักษณะข้อมูลที่ครอบคลุมหลากหลายประเภทของ
การโจมตีและจ าลองสถานการณ์ที่ใกล้เคียงกับสภาพแวดล้อมจริงมากที่สุด การเลือกใช้ฟีเจอร์ เช่น 
จ านวนแพ็กเกตต่อวินาที, ค่า entropy ของข้อมูล, ความยาวของ session, และโปรโตคอลที่ใช้งาน 
ถือเป็นปัจจัยส าคัญที่ส่งผลต่อความแม่นย าของโมเดล (Sharafaldin, Lashkari, & Ghorbani, 2018) 
  ในการประเมินผลของโมเดล ML/DL นักวิจัยมักใช้ตัวชี ้วัดหลัก 4 ตัว ได้แก่ Accuracy, 
Precision, Recall และ F1-Score โดยบางกรณีจะใช้ ROC-AUC ร่วมด้วยเพื่อดูสมรรถนะของโมเดล
ในบริบทที่ class imbalance เป็นปัญหา เช่น ในกรณีที่เหตุการณ์ผิดปกติมีน้อยมากเมื่อเทียบกับ
ข้อมูลปกติ นักวิจัยบางกลุ่มยังใช้เทคนิค oversampling เช่น SMOTE (Synthetic Minority Over-
sampling Technique) เพื่อเพิ่มจ านวนข้อมูลของ class ที่มีน้อยให้สมดุลกับ class อื่น ๆ และลด
ความล าเอียงของโมเดล (Zhou et al., 2020) 
  แม้ว่า Machine Learning จะมีศักยภาพสูงในการตรวจจับภัยคุกคาม แต่ก็มีความท้าทายที่
ส าคัญ เช่น การเปลี่ยนแปลงของพฤติกรรมผู้ใช้ การโจมตีแบบ adversarial ที่พยายามท าให้โมเดล
เข้าใจผิด การจัดการกับข้อมูลที่ไม่สมดุล ( imbalanced data) และปัญหาด้านความเป็นส่วนตัว 
(privacy) โดยเฉพาะในกรณีที่ข้อมูลมาจากแหล่งที่เกี่ยวข้องกับผู้ใช้งานโดยตรง ด้วยเหตุนี้ นักวิจัยใน
ยุคปัจจุบันจึงเริ่มพัฒนาโมเดลที่เน้นความโปร่งใสในการตัดสินใจ (model explainability) เช่นการใช้ 
XAI (Explainable AI) เพื่อให้ผู้ดูแลระบบเข้าใจว่าเหตุใดโมเดลจึงตัดสินว่าเหตุการณ์หนึ่งเป็นภัย
คุกคาม ซึ่งช่วยเพิ่มความน่าเชื่อถือของระบบ และสามารถน าไปใช้งานได้จริงในระดับองค์กร (Samek, 
Wiegand, & Müller, 2021) 
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  กล่าวโดยสรุป การเรียนรู้ของเครื่องได้เข้ามามีบทบาทที่ขาดไม่ได้ในระบบรักษาความปลอดภัย
เครือข่าย โดยช่วยให้สามารถวิเคราะห์ความเสี่ยงแบบอัตโนมัติ ตอบสนองต่อภัยคุกคามใหม่ ๆ ได้
อย่างทันท่วงที และลดภาระในการตรวจสอบของผู้ดูแลระบบ การผสมผสานระหว่างข้อมูลคุณภาพสูง 
อัลกอริธึมที่มีประสิทธิภาพ และความสามารถในการอธิบายผลลัพธ์ของโมเดล จะเป็นปัจจัยส าคัญใน
การพัฒนา IDS รุ ่นใหม่ที ่สามารถรับมือกับภัยคุกคามในโลกไซเบอร์ที่ซับซ้อนและเปลี่ยนแปลง
ตลอดเวลา 
2.4 โครงข่ายประสาทเทียม (Artificial Neural Networks) 
  โครงข่ายประสาทเทียม (Artificial Neural Networks: ANN) เป็นโมเดลพื้นฐานของการ
เรียนรู้เชิงลึก (Deep Learning) ที่ได้รับแรงบันดาลใจจากการท างานของสมองมนุษย์ โดยมีหน่วย
ประมวลผลย่อยที่เรียกว่า “นิวรอนเทียม” ท างานร่วมกันเป็นชั้น ๆ เพื่อรับอินพุต ประมวลผล และให้
ผลลัพธ์ตามที่ระบบได้เรียนรู้ไว้ โครงข่ายเหล่านี้สามารถจับรูปแบบและความสัมพันธ์ที่ซับซ้อนใน
ข้อมูลได้ดีเยี่ยม โดยเฉพาะอย่างยิ่งในงานที่มีข้อมูลจ านวนมากหรือมีโครงสร้างที่ไม่สามารถวิเคราะห์
ได ้ด ้วยเทคนิคแบบดั ้งเด ิม เช ่น การจ าแนกภาพ เส ียง ข ้อความ และพฤติกรรมเครือข่าย 
(Goodfellow, Bengio, & Courville, 2016; Khan et al., 2020) ความสามารถในการเรียนรู้
ลักษณะส าคัญของข้อมูลจากอินพุตโดยไม่จ าเป็นต้องออกแบบฟีเจอร์เอง (automatic feature 
extraction) ท าให้ ANN ได้รับความนิยมอย่างกว้างขวางในงานด้านความมั่นคงปลอดภัยทางไซเบอร์ 
  โครงสร้างพื้นฐานของ ANN ประกอบด้วยสามชั้นหลัก ได้แก่ ชั้นอินพุต ( Input Layer), ชั้น
แฝง (Hidden Layer) และ ชั้นเอาต์พุต (Output Layer) ซึ่งเชื่อมต่อกันด้วยน ้าหนัก (weights) และ
มีการปรับค่าเหล่านี้ผ่านกระบวนการฝึกโมเดล โดยมีฟังก์ชันกระตุ้น (activation function) เช่น 
Sigmoid, ReLU (Rectified Linear Unit), และ Tanh เป็นตัวช่วยให้โมเดลสามารถจับความไม่เป็น
เชิงเส้นของข้อมูลได้อย่างมีประสิทธิภาพ ปัจจุบันฟังก์ชัน ReLU และอนุพันธ์ เช่น Leaky ReLU 
ได้รับความนิยมสูงสุด เพราะสามารถลดปัญหา vanishing gradient ซึ่งเป็นปัญหาหลักในการฝึก
โมเดล ANN ที่มีหลายชั้น (Nwankpa et al., 2020; Agarap, 2018) 
  การฝึก ANN ใช้เทคนิคที่เรียกว่า Backpropagation ร่วมกับ Gradient Descent หรือตัวแปร
เชิงประสิทธิภาพ เช่น Stochastic Gradient Descent (SGD), Adam หรือ RMSProp ในการปรับ
น ้าหนักของแต่ละนิวรอนให้เหมาะสมกับข้อมูลตัวอย่าง กระบวนการเรียนรู้ของโมเดลจะใช้ฟังก์ชัน
การสูญเสีย (loss function) เช่น Cross-Entropy หรือ Mean Squared Error เพื่อค านวณความ
คลาดเคลื่อนระหว่างผลลัพธ์ที่โมเดลท านายกับค าตอบจริง แล้วใช้ความคลาดเคลื่อนนั้นส่งย้อนกลับ
เพื่อปรับค่าต่าง ๆ การพัฒนาอัลกอริธึมที่มีประสิทธิภาพในการฝึก ANN ได้อย่างรวดเร็ว และลด
ปัญหา overfitting เป็นประเด็นส าคัญในงานวิจัยร่วมสมัย (Zhang et al., 2021; Kingma & Ba, 
2017) 
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  ในด้านความมั่นคงปลอดภัยทางไซเบอร์ ANN ได้ถูกประยุกต์ใช้ในการตรวจจับพฤติกรรม
เครือข่ายที่ผิดปกติ เช่น การระบุภัยคุกคามประเภทต่าง ๆ จากทราฟฟิกเครือข่าย หรือการจ าแนก 
log file ที่มีการโจมตี ด้วยคุณสมบัติของ ANN ที่สามารถเรียนรู้จากข้อมูลที่ไม่เป็นเชิงเส้น เช่น 
ความสัมพันธ์ระหว่างจ านวนแพ็กเกต ขนาดข้อมูล ความถี่ของการเชื่อมต่อ ฯลฯ โมเดลจึงสามารถ
แยกแยะพฤติกรรมปกติและผิดปกติได้อย่างมีประสิทธิภาพมากกว่าวิธีดั้งเดิม (Ugochukwu et al., 
2022; Patel & Thakkar, 2021) นอกจากนี้ ANN ยังสามารถประยุกต์ใช้ในงานวิเคราะห์ log ระบบ 
วิเคราะห์การพยายามล็อกอินผิดปกติ หรือการโจมตีแบบ brute force ซึ่งไม่จ าเป็นต้องมีลายเซ็นของ
ภัยคุกคามล่วงหน้า 
  ในแง่ของการเปรียบเทียบกับโมเดลอื่น เช่น SVM หรือ Random Forest พบว่า ANN มักให้
ความแม่นย าสูงกว่าเมื่อน ามาใช้กับชุดข้อมูลที่ซับซ้อนหรือไม่สมดุล ( imbalanced data) โดยเฉพาะ
อย่างยิ่งเมื่อใช้ ANN แบบหลายชั้น (Deep ANN) หรือแบบ recurrent ส าหรับข้อมูลที่มีลักษณะ
ล าดับเวลา อย่างไรก็ตาม การฝึก ANN ต้องอาศัยทรัพยากรสูง ทั้งในแง่ของข้อมูลและพลังการ
ประมวลผล โดยเฉพาะเมื่อโมเดลมีจ านวนพารามิเตอร์มาก นอกจากนี้ ANN ยังมีข้อจ ากัดด้าน
ความสามารถในการอธิบายผลลัพธ์ (interpretability) ซึ่งเป็นประเด็นที่นักวิจัยพยายามพัฒนาอยู่ใน
ปัจจุบัน เช่น การน า Explainable AI (XAI) มาใช้เพ่ืออธิบายว่าท าไมโมเดลจึงตัดสินว่าเหตุการณ์หนึ่ง
เป็นภัยคุกคาม (Samek et al., 2021) 
  ในช่วงไม่กี ่ปีที ่ผ่านมา มีงานวิจัยจ านวนมากที่พัฒนาและประยุกต์ใช้ ANN ส าหรับระบบ
ตรวจจับการบุกรุก โดยใช้ชุดข้อมูลมาตรฐาน เช่น CICIDS2017, CICIDS2018 และ UNSW-NB15 
ตัวอย่างเช่น งานของ Aslahi-Shahri et al. (2020) ได้พัฒนา ANN เพื่อจ าแนกภัยคุกคามที่พบใน
ระบบ IoT โดยใช้ฟีเจอร์เชิงพฤติกรรม เช่น ความถี่ในการเชื่อมต่อระหว่างอุปกรณ์ งานของ Khraisat 
et al. (2022) ได้เปรียบเทียบ ANN กับ Deep Belief Networks และพบว่า ANN มีประสิทธิภาพ
เหนือกว่าส าหรับการตรวจจับการโจมตีที่ซ่อนเร้น เช่น infiltration หรือ botnet traffic ทั้งนี้การ
เลือกฟีเจอร์ที่เหมาะสม เช่นการใช้ Mutual Information, Chi-Square หรือ Recursive Feature 
Elimination (RFE) มีผลอย่างมากต่อความสามารถของโมเดลในการเรียนรู้และลดเวลาในการ
ประมวลผล (Sahu et al., 2021) 
  อีกแนวทางที ่น ่าสนใจคือการน า ANN มาใช้บน Edge Devices โดยใช้ไลบรารีเช่น 
TensorFlow.js เพื่อประมวลผลโมเดลบนฝั่งผู้ใช้โดยตรง (client-side inference) ซึ่งช่วยลดเวลา
แฝง (latency), เพิ่มความเป็นส่วนตัว และลดภาระการส่งข้อมูลไปยังเซิร์ฟเวอร์กลาง การท าให้ ANN 
สามารถท างานได้แบบเบา (lightweight neural networks) จึงเป็นหัวข้อที่ก าลังได้รับความสนใจ 
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เช่น MobileNet, SqueezeNet หรือโมเดลที่ตัดทอนพารามิเตอร์ลงโดยไม่ลดประสิทธิภาพ เช่น 
pruning และ quantization (Howard et al., 2020; Xu et al., 2021) 
  โดยสรุป ANN เป็นเครื่องมือส าคัญในยุคของการรักษาความปลอดภัยเชิงรุก (proactive 
cybersecurity) โดยเฉพาะเมื่อถูกพัฒนาในรูปแบบลึก (deep) หรือถูกออกแบบร่วมกับโมเดลอื่นใน
ลักษณะ ensemble หรือ hybrid ANN สามารถปรับตัวกับลักษณะข้อมูลเครือข่ายที่เปลี่ยนแปลงได้
ดี และสามารถน าไปใช้กับทั้งการตรวจจับภัยคุกคาม การวิเคราะห์ช่องโหว่ หรือแม้แต่การพยากรณ์
แนวโน้มของการโจมตีในอนาคตได้อย่างมีประสิทธิภาพ 
2.5 เทคโนโลยี TensorFlow.js และการประยุกต์ใชง้าน 
  TensorFlow.js คือไลบรารีโอเพนซอร์ซที่พัฒนาโดย Google ซึ่งท าหน้าที่เป็นส่วนหนึ่งของ
โครงการ TensorFlow โดยมีวัตถุประสงค์หลักเพื่อให้สามารถน าโมเดล Machine Learning (ML) 
และ Deep Learning (DL) ไปใช้งานได้บนเว็บเบราว์เซอร์และแพลตฟอร์มที่รองรับ JavaScript 
โดยตรง ความสามารถในการรันโมเดลบนฝั่งผู้ใช้งาน (Client-Side) ถือเป็นจุดเด่นส าคัญที่แตกต่าง
จาก TensorFlow เวอร์ชันดั้งเดิมที่เน้นการท างานบนเซิร์ฟเวอร์หรือ GPU ในสภาพแวดล้อมแบบ 
Python โดยความสามารถของ TensorFlow.js ประกอบด้วยฟังก์ชันหลัก 3 ส่วน ได้แก่ การฝึก
โมเดล (training) จากศูนย์ด้วย JavaScript, การแปลงโมเดลจาก Python มาเป็น JavaScript และ
การน าโมเดลไปใช้งาน (inference) บนเว็บหรืออุปกรณ์ Edge โดยไม่ต้องติดตั้งซอฟต์แวร์เพิ่มเติม 
(Smilkov et al., 2019; Shi et al., 2021) 
  หนึ ่งในข้อได้เปรียบที ่ส  าคัญของ TensorFlow.js คือความสามารถในการท างานบน
สภาพแวดล้อมที่เข้าถึงง่าย เช่น เว็บเบราว์เซอร์ ซึ ่งหมายความว่าผู ้ใช้งานทั่วไปสามารถเข้าถึง
เทคโนโลยี ML/DL ได้โดยไม่ต้องติดตั้งแพลตฟอร์มแบบ server-side อีกทั้งยังสามารถประมวลผล
ข้อมูลบนเครื่องของผู้ใช้ได้โดยตรง ช่วยลดเวลาในการส่งข้อมูลไปยังระบบกลาง และเพิ่มความเป็น
ส่วนตัวของข้อมูลอย่างมีนัยส าคัญ โดยเฉพาะในแอปพลิเคชันที่ต้องการให้ผลลัพธ์แบบทันที ( real-
time) เช่น ระบบแนะน าสินค้า ระบบรู้จ าใบหน้า หรือแม้แต่ระบบตรวจจับภัยคุกคามในเครือข่าย ซึ่ง
ต้องตอบสนองอย่างรวดเร็วและแม่นย า (Wang et al., 2020; Mo et al., 2021) 
  การประยุกต์ใช้งาน TensorFlow.js ในระบบรักษาความมั่นคงปลอดภัยทางไซเบอร์มีแนวโน้ม
เติบโตขึ้นอย่างชัดเจน โดยเฉพาะในบริบทของ Edge Computing หรือระบบที่ต้องการน า ML ไป
ท างานในสถานที่ใกล้กับแหล่งข้อมูล เช่น เราเตอร์ สมาร์ตดีไวซ์ หรือแม้แต่เบราว์เซอร์ของผู้ใช้งาน 
โดยไม่ต้องพึ่งพาเซิร์ฟเวอร์กลาง ระบบลักษณะนี้เหมาะอย่างยิ่งส าหรับการตรวจจับภัยคุกคามที่
ต้องการตอบสนองทันที เช่น การกรองทราฟฟิกอันตราย การจ าแนกพฤติกรรมที่เบี่ยงเบน หรือแม้แต่
การวิเคราะห์ไฟล์ต้องสงสัยก่อนถูกอัปโหลดเข้าสู่ระบบหลัก (Uddin et al., 2022; Xu et al., 2021) 
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  แม้ว่า TensorFlow.js จะไม่ได้รองรับประสิทธิภาพการประมวลผลสูงเท่ากับ TensorFlow 
บน GPU แต่ก็มีการพัฒนาอย่างต่อเนื่องให้สามารถใช้งานได้ทั้งบน WebGL และ Node.js ซึ่งช่วยให้
สามารถใช้ GPU ของผู้ใช้ผ่านเบราว์เซอร์ หรือใช้บนฝั่งเซิร์ฟเวอร์ Node.js ส าหรับงาน inference ที่
ซับซ้อนยิ่งขึ้น การเลือกใช้ TensorFlow.js จึงเป็นการแลกเปลี่ยนระหว่างความสะดวกในการเข้าถึง
และความเร็วในการประมวลผล ซึ่งเหมาะกับงานขนาดเล็ก-กลาง ที่ต้องการความยืดหยุ่นและ
ประสิทธิภาพที่เพียงพอ โดยเฉพาะในด้านความมั่นคงปลอดภัยที่ข้อมูลส่วนใหญ่ต้องได้รับการ
วิเคราะห์ที่จุดก าเนิด (Zhou et al., 2020) 
  อีกจุดเด่นของ TensorFlow.js คือความสามารถในการโหลดโมเดลแบบไดนามิกและปรับแต่ง
ได้ใน runtime เช่น การเปลี่ยนโมเดลที่ใช้ในขณะที่ผู้ใช้ก าลังใช้งานแอปพลิเคชันอยู่ หรือการโหลด
โมเดลเฉพาะกิจตามบริบทของผู้ใช้ เช่น ประวัติการใช้งานหรือต าแหน่งทางภูมิศาสตร์ ความสามารถนี้
เปิดโอกาสให้พัฒนาระบบตรวจจับภัยคุกคามแบบปรับตัวได้ (adaptive IDS) ซึ่งสามารถอัปเดตโม
เดลหรือใช้โมเดลเฉพาะกลุ่มได้โดยไม่ต้องหยุดระบบ (Ali et al., 2022) 
  ในงานวิจัยของ Ismail et al. (2022) ได้ประยุกต์ใช้ TensorFlow.js ในการพัฒนา IDS แบบ
เว็บเบส โดยให้ผู้ดูแลระบบสามารถอัปโหลดไฟล์ network log เพื่อวิเคราะห์ผ่านโมเดล ANN ที่ฝึกไว้
ล่วงหน้า ผลการทดลองพบว่าระบบสามารถวิเคราะห์ได้รวดเร็วและแม่นย าเกิน 92% เมื่อเทียบกับ
ระบบที่ใช้การส่งข้อมูลไปยัง backend server ทั้งนี้ยังมีการใช้ TensorFlow.js ร่วมกับเทคนิคเชิง
วิศวกรรมโมเดล เช่น การลดขนาดพารามิเตอร์ (model pruning), การแปลงโมเดล (model 
conversion), และการท า quantization เพื่อให้สามารถรันโมเดลที่มีขนาดเล็กแต่ยังคงประสทิธิภาพ
ไว้ได้บนอุปกรณ์ที่มีทรัพยากรจ ากัด (Howard et al., 2020; Banbury et al., 2021) 
  อย่างไรก็ตาม การใช้งาน TensorFlow.js ยังมีข้อจ ากัดที่ควรพิจารณา เช่น ความยากในการ
จัดการหน่วยความจ าใน JavaScript การจ ากัดของ WebGL ในบางเบราว์เซอร์ รวมถึงประเด็นด้าน
ความปลอดภัยของโมเดลเมื่อท างานบนฝั่งผู้ใช้ (เช่น การเข้าถึงโมเดลโดยไม่ได้รับอนุญาต หรือการ
โจมตีแบบ reverse engineering) นักวิจัยบางกลุ่มจึงเสนอให้ใช้เทคนิคการเข้ารหัสโมเดล การปิดกั้น
โมเดลบางส่วน หรือการตรวจสอบความถูกต้องของ execution เพื่อรักษาความมั่นคงปลอดภัยใน
ระดับโมเดล (Jia et al., 2022) 
  โดยสรุป TensorFlow.js เป็นเทคโนโลยีที่เปิดโอกาสใหม่ในการพัฒนาแอปพลิเคชัน Machine 
Learning บนแพลตฟอร์มที่เข้าถึงง่ายอย่างเว็บเบราว์เซอร์ เหมาะกับงานด้านความมั่นคงปลอดภัยไซ
เบอร์ที่ต้องการการตอบสนองทันที ไม่พึ่งพาโครงสร้างพื้นฐานเซิร์ฟเวอร์ และต้องการปกป้องความ
เป็นส่วนตัวของผู้ใช้ การบูรณาการ TensorFlow.js เข้ากับระบบตรวจจับภัยคุกคาม โดยเฉพาะ
ร่วมกับ ANN หรือ DL อื่น ๆ จึงเป็นแนวทางที่มีศักยภาพสูงส าหรับการพัฒนาระบบเฝ้าระวังที่ฉลาด
และยืดหยุ่นในโลกไซเบอร์ยุคใหม่ 
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2.6 การประมวลผลข้อมูลเครือข่าย (Network Traffic Analysis) 
  การประมวลผลข้อมูลเครือข่าย (Network Traffic Analysis) หมายถึงกระบวนการสังเกต 
วิเคราะห์ และแปลความหมายของข้อมูลที ่เคลื ่อนที ่ผ ่านระบบเครือข่ายคอมพิวเตอร์ โดยมี
วัตถุประสงค์เพื่อท าความเข้าใจลักษณะการใช้งาน การตรวจจับพฤติกรรมที่ผิดปกติ หรือแม้แต่การ
คาดการณ์แนวโน้มการโจมตีที่อาจเกิดขึ้นในอนาคต เทคนิคนี้ถือเป็นรากฐานส าคัญในระบบรักษา
ความมั ่นคงปลอดภัยทางไซเบอร์ โดยเฉพาะในงานด้านการตรวจจับการบุกรุก ( Intrusion 
Detection) และการจ าแนกประเภทของภัยคุกคามที่ซ่อนอยู่ในข้อมูลจ านวนมาก การประมวลผล
ข้อมูลเครือข่ายจ าเป็นต้องจัดการกับปริมาณข้อมูลขนาดใหญ่ที่มีความซับซ้อนสูง รวมถึงความแปรผัน
ตามเวลาและพฤติกรรมของผู ้ใช้งาน ท าให้ต้องอาศัยเทคโนโลยีที ่สามารถวิเคราะห์ได้อย่างมี
ประสิทธิภาพ เช่น Machine Learning และ Deep Learning (Maloof et al., 2021; Qazi et al., 
2022) 
  ประเภทของข้อมูลเครือข่ายที่ใช้ในการวิเคราะห์สามารถแบ่งได้เป็น 3 ระดับหลัก ได้แก่ 
ระดับแพ็กเกต (Packet-Level) ซึ่งเก็บข้อมูลแบบละเอียดมาก เช่น ไบต์ของแต่ละเฟรมหรือส่วนหัว
ของโปรโตคอลต่าง ๆ, ระดับโฟลว์ (Flow-Level) ที่สรุปพฤติกรรมของการเชื่อมต่อในช่วงเวลาหนึ่ง 
เช่น การสื่อสารระหว่าง IP และพอร์ต และ ระดับเซสชัน (Session-Level) ซึ่งรวมกิจกรรมหลาย
รายการที่เกี่ยวข้องเข้าด้วยกันเป็นหน่วยของ “เซสชัน” ทั้งสามระดับนี้สามารถให้ข้อมูลเชิงลึกที่
แตกต่างกัน ซึ่งเมื่อน ามาใช้ร่วมกับการสกัดฟีเจอร์ (Feature Extraction) ที่เหมาะสม จะช่วยให้
โมเดลเรียนรู้พฤติกรรมของผู้ใช้และแยกแยะความผิดปกติได้อย่างมีประสิทธิภาพ (Sivanathan et 
al., 2020; Alshamrani et al., 2021) 
  การเตรียมข้อมูลเครือข่ายส าหรับการประยุกต์ใช้ใน Machine Learning หรือ Deep 
Learning ถือเป็นขั้นตอนส าคัญที่ส่งผลโดยตรงต่อประสิทธิภาพของโมเดล โดยเริ่มจากการท าความ
สะอาดข้อมูล (Data Cleaning) เช่น การจัดการกับข้อมูลที่ขาดหายหรือซ ้าซ้อน จากนั้นจึงเข้าสู่
ขั ้นตอนของการสกัดฟีเจอร์ (Feature Extraction) และการเลือกฟีเจอร์ที่เกี ่ยวข้อง (Feature 
Selection) เช่น ขนาดแพ็กเกตเฉลี่ย, ความถี่ของการเชื่อมต่อ, โปรโตคอลที่ใช้, หรือจ านวนไบต์ที่ส่ง
ต่อการเชื่อมต่อแต่ละครั้ง เทคนิคการแปลงข้อมูล เช่น การท า normalization หรือ one-hot 
encoding ก็มีความจ าเป็นเพื่อให้โมเดลสามารถเรียนรู้ข้อมูลได้อย่างมีเสถียรภาพ (Mahdavifar & 
Ghorbani, 2020; Berman et al., 2020) 
  การเลือกเครื่องมือส าหรับการเก็บข้อมูลเครือข่ายก็มีความส าคัญเช่นกัน โดยเครื่องมือที่นิยมใช้
งานได้แก่ Wireshark ซึ่งสามารถดักจับและวิเคราะห์แพ็กเกตในระดับลึกได้อย่างละเอียด, NetFlow 
ซึ่งให้ข้อมูลในระดับโฟลว์โดยไม่ละเมิดความเป็นส่วนตัวของผู้ใช้มากนัก และ Zeek (Bro) ซึ่งสามารถ
สกัดข้อมูลเชิงพฤติกรรมออกมาได้อย่างมีโครงสร้าง งานวิจัยในปัจจุบันมีแนวโน้มที่จะใช้ Zeek 
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ร่วมกับระบบอัตโนมัติเพื่อวิเคราะห์ข้อมูลแบบเรียลไทม์ และรวมเข้ากับแพลตฟอร์ม AI/ML อย่าง
ต่อเนื่อง เช่น TensorFlow, PyTorch หรือแม้แต่ TensorFlow.js ส าหรับงานฝั่งไคลเอนต์ (Yang et 
al., 2022; Zolanvari et al., 2021) 
  ชุดข้อมูลที่ใช้ในการฝึกและทดสอบระบบวิเคราะห์เครือข่ายต้องมีคุณภาพสูง และสะท้อน
สภาพแวดล้อมที่แท้จริง โดยเฉพาะอย่างยิ่งในระบบที่น า ML/DL มาใช้งาน ชุดข้อมูลยอดนิยมที่ถกูใช้
ในงานวิจัยหลังปี 2020 ได้แก่ CICIDS2018, UNSW-NB15, และ TON_IoT, ซึ่งประกอบด้วยข้อมูล
การโจมตีที่หลากหลาย เช่น DoS, Port Scan, Botnet, Infiltration, และ Web Attack การใช้ชุด
ข้อมูลเหล่านี้ควบคู่กับเทคนิคการท า data balancing เช่น SMOTE หรือ ADASYN ช่วยแก้ปัญหา 
class imbalance ที่มักพบในข้อมูลความมั่นคงปลอดภัย (Sharafaldin et al., 2018; Haider et 
al., 2021) 
  ปัจจุบันยังมีความพยายามในการประยุกต์ใช้การวิเคราะห์ข้อมูลเครือข่ายร่วมกับโมเดล Deep 
Learning ขั้นสูง เช่น RNN, LSTM และ Transformer เพื่อเพิ่มความสามารถในการท าความเข้าใจ
ล าดับเหตุการณ์ หรือความสัมพันธ์ระหว่างกิจกรรมที่เกิดขึ้นในช่วงเวลาหนึ่ง ซึ่งเหมาะกับข้อมูลแบบ 
time-series ในเครือข่าย ตัวอย่างเช่น งานของ Abeshu & Chilamkurti (2021) ได้น า LSTM มาใช้
วิเคราะห์พฤติกรรม DNS traffic เพื่อแยกความแตกต่างระหว่างการสื่อสารปกติกับการควบคุม 
botnet ซึ่งแฝงอยู่ในลักษณะทราฟฟิกที่ดูเหมือนปกต ิ
  โดยสรุป การประมวลผลข้อมูลเครือข่ายเป็นรากฐานที่ส าคัญของการน า Machine Learning 
มาประยุกต์ใช้ในระบบรักษาความมั่นคงปลอดภัยไซเบอร์ โดยไม่เพียงต้องเข้าใจระดับของข้อมูลและ
เครื่องมือที่ใช้ในการเก็บข้อมูลเท่านั้น แต่ยังต้องมีทักษะในการจัดการ เตรียม และแปลงข้อมูลอย่าง
ถูกต้อง เพื ่อให้ระบบสามารถแยกแยะภัยคุกคามออกจากพฤติกรรมปกติได้อย่างแม่นย า ทั้ งนี้ 
แนวโน้มการผนวกรวมการวิเคราะห์เครือข่ายกับ AI ฝั่ง Edge เช่นในเบราว์เซอร์หรืออุปกรณ์ IoT ก็
ก าลังกลายเป็นหัวข้อวิจัยที่เติบโตอย่างรวดเร็วและมีแนวโน้มถูกใช้งานในเชิงพาณิชย์ในอนาคตอันใกล้ 
2.7 งานวิจัยทีเ่กี่ยวข้อง 
  ในช่วงหลายปีที่ผ่านมา มีงานวิจัยจ านวนมากที่น าแนวคิด Machine Learning และ Deep 
Learning มาใช้ในการตรวจจับภัยคุกคามในระบบเครือข่าย โดยเฉพาะอย่างยิ่งการใช้โครงข่าย
ประสาทเทียม (ANN) และอัลกอริธึมการจัดหมวดหมู่ต่าง ๆ เช่น Support Vector Machine (SVM) 
และ Random Forest (RF) กับชุดข้อมูลที่เป็นมาตรฐาน เช่น CICIDS2018 ซึ่งได้รับการยอมรับว่า
เป็นหนึ่งในชุดข้อมูลที่สมจริงและครอบคลุมภัยคุกคามได้หลากหลายประเภท งานวิจัยเหล่านี้มี
เป้าหมายในการตรวจจับการโจมตีในรูปแบบต่าง ๆ อาทิ DoS, Botnet, Brute Force, Web Attack 
และ Infiltration ผ่านการเรียนรู้จากข้อมูลลักษณะการใช้งานเครือข่าย (network flow features) ที่
หลากหลาย เช่น ความถี่ในการเชื่อมต่อ, ขนาดของแพ็กเกต, และประเภทของโปรโตคอล 
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  งานวิจัยของ Aksu และคณะ (2020) ได้ใช้ ANN ร่วมกับการลดมิติของข้อมูลผ่านเทคนิค PCA 
(Principal Component Analysis) เพื่อท าการจ าแนกการโจมตีจากชุดข้อมูล CICIDS2018 โดย
สามารถท าความแม่นย าได้สูงถึง 99.16% ในระดับ binary classification (normal vs attack) 
จุดเด่นของงานนี้อยู่ที่การปรับแต่งโครงสร้างของ ANN ให้เหมาะสมกับจ านวนฟีเจอร์หลังจากการลด
มิติ และการใช้เทคนิค batch normalization เพื่อลดการ overfitting อย่างไรก็ตาม โมเดลยังมี
ข้อจ ากัดในการตรวจจับประเภทของการโจมตีในระดับ multi-class ซึ่งความแม่นย าจะลดลงเหลือ
ประมาณ 94% โดยเฉพาะกับกลุ่มการโจมตีแบบ infiltration ที่มีจ านวนตัวอย่างน้อยในชุดข้อมูล 
  ในขณะที่งานของ Uddin และคณะ (2021) ได้เปรียบเทียบประสิทธิภาพของ ANN, SVM และ 
RF บนชุดข้อมูล CICIDS2018 โดยใช้ฟีเจอร์ที่เลือกมาผ่านเทคนิค mutual information แล้วท าการ
เทรนแต่ละโมเดลในลักษณะ multi-class classification พบว่าโมเดล ANN มีความแม่นย าสูงสุดที่ 
98.7% ตามด้วย RF ที่ 97.4% และ SVM ที่ 94.9% โดยโมเดล SVM แสดงผลการจ าแนกที่ไม่ดีใน
คลาสย่อยที่มีข้อมูลน้อย เช่น SQL Injection หรือ Web Attack ซึ่งสอดคล้องกับข้อจ ากัดของ SVM 
ในการจัดการกับข้อมูลไม่สมดุล ส่วน RF ให้ผลลัพธ์ที่ดีใกล้เคียงกับ ANN และมีความเร็วในการฝึก
โมเดลที่สูงกว่า ANN เล็กน้อย แต่ต้องใช้หน่วยความจ ามากกว่าขณะ inference 
  อีกหนึ่งงานวิจัยที่น่าสนใจโดย Khraisat et al. (2022) ได้น าโมเดล ANN มารวมเข้ากับ Deep 
Belief Network (DBN) เพื่อเพิ่มศักยภาพในการเรียนรู้เชิงลึกจากฟีเจอร์ที่ซับซ้อน และน ามาใช้
ตรวจจับภัยคุกคามใน CICIDS2018 แบบ binary และ multi-class ผลการทดลองแสดงให้เห็นว่า 
ANN+DBN มี accuracy เฉลี่ยสูงถึง 99.3% และมีค่า F1-score ที่ดีในทุกคลาส แม้ในคลาสที่มี
ตัวอย่างน้อย งานนี้แสดงให้เห็นถึงข้อดีของการใช้โครงสร้างโมเดลแบบลึกที่สามารถจับลักษณะเฉพาะ
ของข้อมูลได้มากกว่า ANN ธรรมดา อย่างไรก็ตาม ข้อจ ากัดคือการใช้ทรัพยากรประมวลผลสูงและ
ความล าบากในการปรับพารามิเตอร์จ านวนมาก 
  ในด้านของการประมวลผลแบบ edge หรือ client-side งานของ Ismail et al. (2022) ได้
ทดลองใช้ TensorFlow.js ในการน าโมเดล ANN ที่ฝึกไว้แล้วไปใช้จริงบนเว็บเบราว์เซอร์เพื่อให้ผู้ใช้
สามารถวิเคราะห์ไฟล์ log หรือ network traffic ได้ทันทีโดยไม่ต้องส่งข้อมูลไปยัง server ผลลัพธ์
เบื้องต้นพบว่าความแม่นย าของโมเดล ANN ที่รันผ่าน TensorFlow.js อยู่ในช่วง 92–95% และมี
เวลาในการประมวลผลต ่ากว่าการส่งข้อมูลผ่าน REST API ไปยัง backend ซึ่งแสดงให้เห็นถึง
ศักยภาพของ ANN ในการน าไปใช้ในระบบเฝ้าระวังแบบกระจายศูนย์ (decentralized monitoring 
systems) อย่างไรก็ตาม โมเดลต้องถูกลดขนาด (model compression) เพื่อให้รันได้อย่างราบรื่น
บนเบราว์เซอร์ 
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  นอกจาก ANN แล้ว ยังมีงานที่ทดลองใช้ RF และ SVM บนชุดข้อมูล CICIDS2018 ร่วมกับ
เทคนิคเพิ่มข้อมูล (data augmentation) เพื่อแก้ปัญหา class imbalance เช่นงานของ Zhang et 
al. (2021) ที่ใช้ SMOTE ร่วมกับ Random Forest แล้วได้ accuracy สูงถึง 98.3% ใน multi-class 
classification และ precision สูงในคลาส DoS, Botnet และ Brute Force อย่างไรก็ตาม ยังพบว่า
คลาส Infiltration และ Heartbleed มี precision ต ่าเนื่องจากจ านวนตัวอย่างน้อยมาก งานนี้
ชี้ให้เห็นว่าการเลือกเทคนิค balance ข้อมูลร่วมกับอัลกอริธึมที่ทนต่อข้อมูลไม่สมดุลสามารถเพิ่ม
ประสิทธิภาพโดยรวมของโมเดลได ้
  จากการทบทวนงานวิจัยข้างต้นจะเห็นได้ว่าการใช้ ANN และโมเดลอื่น ๆ เช่น SVM, RF มี
แนวโน้มประสบความส าเร็จในการตรวจจับภัยคุกคามทางเครือข่ายบนชุดข้อมูล CICIDS2018 อย่างมี
ประสิทธิภาพ โดย ANN มักให้ความแม่นย าสูงสุด แต่ใช้ทรัพยากรในการฝึกสูง และต้องมีการปรับ
พารามิเตอร์จ านวนมาก ขณะที่ RF ให้สมดุลที่ดีระหว่างความแม่นย าและความเร็ว ส่วน SVM แม้จะ
ง่ายต่อการฝึก แต่ไม่เหมาะกับปริมาณข้อมูลขนาดใหญ่และลักษณะที่ไม่สมดุล งานวิจัยยุคใหม่เริ่มมุ่ง
ไปที่การรวมโมเดลหลายแบบเข้าด้วยกัน (hybrid models) การน าโมเดลไป deploy ในระบบจริง 
เช่น บน edge device หรือในเบราว์เซอร์ และการใช้ Explainable AI เพื่อท าให้โมเดลสามารถ
อธิบายผลลัพธ์ได้ ซึ่งถือเป็นแนวโน้มส าคัญในยุคที่ความมั่นคงปลอดภัยต้องการความแม่นย าและ
ความโปร่งใสควบคู่กัน 
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บทที่ 3 
วิธีการวิจัย 

 
3.1 กรอบแนวคิดการวิจัย 
  กรอบแนวคิดการวิจัยนี้มุ่งเน้นการพัฒนาระบบตรวจจับภัยคุกคามในระบบเครือข่ายโดยใช้
เทคโนโลยี Artificial Neural Networks (ANNs) และการประยุกต์ใช้ TensorFlow.js เพื่อให้
สามารถประมวลผลข้อมูลและแสดงผลแบบ Real-time ผ่านเว็บแอปพลิเคชัน โดยมีเป้าหมายในการ
ปรับปรุงความแม่นย าในการตรวจจับภัยคุกคามที่มีความซับซ้อน พร้อมทั้งเพิ่มความสะดวกในการใช้
งานและการตอบสนองต่อเหตุการณ์ได้อย่างรวดเร็ว 
  งานวิจัยนี้ใช้ ชุดข้อมูล CICIDS 2018 เป็นแหล่งข้อมูลหลักในการฝึกโมเดล ANN ซึ่งชุดข้อมูล
ดังกล่าวมีความครอบคลุมต่อภัยคุกคามที่หลากหลาย และเหมาะสมกับการประยุกต์ใช้ในงานด้านการ
ตรวจจับการบุกรุก (Intrusion Detection Systems: IDS) 
  นอกจากนี้ เพื่อให้ระบบสามารถท างานได้ในสถานการณ์จริง ผู้วิจัยยังได้จ าลองสถานการณ์
เครือข่ายโดยใช้เครื่องมือ Wireshark และ TShark ในการดักจับข้อมูลการสื่อสารจากพฤติกรรม
เครือข่ายจริง เช่น การโจมตีแบบ brute force, การส่งค าสั่ง SQL ผิดปกติ และการเข้าถึงเว็บไซต์ที่มี
ความเสี่ยง ข้อมูลที่ได้ถูกน ามารวมกับชุดข้อมูลหลักเพื่อเพิ่มความหลากหลายและความสมจริงในการ
ประเมินระบบ 

 
รูปที่ 3-1 Conceptual Framework 
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• การใช้ชุดข้อมูล CICIDS 2018 และการจําลองข้อมูลจริง 
- ชุดข้อมูล CICIDS 2018 เป็นชุดข้อมูลมาตรฐานที่พัฒนาโดย Canadian Institute for 

Cybersecurity (CIC) ซึ่งจัดเก็บข้อมูลจากสถานการณ์การใช้งานเครือข่ายที่จ าลองขึ้นใน
ห้องปฏิบัติการ โดยประกอบด้วยทั้งข้อมูลปกติและภัยคุกคามหลายประเภท เช่น DDoS, 
Brute Force, Phishing และ SQL Injection พร้อมทั ้งมีการติดป้ายก ากับข้อมูล 
(labeled data) เพื่อรองรับการฝึกโมเดลแบบ Supervised Learning ได้อย่างเหมาะสม 

- ผู้วิจัยยังได้จ าลองพฤติกรรมในเครือข่ายจริง เช่น การล็อกอินผิดซ ้า ๆ หรือการเข้าถึง
เว็บไซต์ต้องสงสัย และท าการดักจับข้อมูลด้วยเครื่องมือ Wireshark/TShark เพื่อให้
สามารถประเมินความสามารถของโมเดล ANN ได้กับข้อมูลจากโลกความเป็นจริง 

• การพัฒนาโมเดล ANN 
- โมเดล Artificial Neural Networks (ANNs) ถูกเลือกใช้เนื่องจากมีความสามารถในการ

เรียนรู้จากข้อมูลที่ซับซ้อน และสามารถจ าแนกพฤติกรรมที่ผิดปกติได้แม้จะไม่มีลักษณะ
เด่นชัด 

- โครงสร้างของโมเดลประกอบด้วย Input Layer ที่รับข้อมูลจ านวน 78 ฟีเจอร์, Hidden 
Layers จ านวน 2 ชั้นที่ใช้ฟังก์ชัน ReLU และ Output Layer ที่ใช้ Softmax ส าหรับ
จ าแนกประเภทภัยคุกคาม ได้แก่ Normal, DDoS, Phishing และอื่น ๆ 

- การฝึกโมเดลใช้ TensorFlow.js เพื่อให้สามารถประมวลผลได้ทั้งบนเบราว์เซอร์และ
เซิร์ฟเวอร ์รองรับการท างานแบบ Edge Computing 

• การพัฒนาเว็บแอปพลิเคชันสําหรับการตรวจจับภัยคุกคาม 
- พัฒนาเว็บแอปพลิเคชันด้วย React.js โดยมีแดชบอร์ดส าหรับแสดงผลการตรวจจับภัย

คุกคามในรูปแบบกราฟและรายการแจ้งเตือน 
- โมเดล ANN ที่ฝึกส าเร็จถูกน ามาใช้งานบนฝั่งไคลเอนต์ผ่าน TensorFlow.js ท าให้สามารถ

ตรวจจับภัยคุกคามได้แบบ Real-time โดยไม่จ าเป็นต้องพึ่งเซิร์ฟเวอร์ในการประมวลผล 
- ระบบมีความสามารถในการแสดงจ านวนภัยคุกคาม แยกตามช่วงเวลาและประเภท พร้อม

ระบบแจ้งเตือนทันทีเมื่อพบพฤติกรรมที่ผิดปกต ิ
• การทดสอบและประเมินผลในสภาพแวดล้อมจริง 
- ท าการทดสอบโมเดล ANN กับข้อมูลทั้งจากชุด CICIDS 2018 และข้อมูลจริงที่ได้จาก 

Wireshark 
- เปรียบเทียบประสิทธิภาพกับโมเดลอื่น ได้แก่ Support Vector Machine (SVM) และ 

Random Forest (RF) 
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- ใช้ตัวช้ีวัด ได้แก่ Accuracy, Precision, Recall และ F1-score เพื่อประเมินความแม่นย า 
ความครบถ้วน และความสมดุลของการตรวจจับ 

- ผลการทดสอบในสภาพแวดล้อมจริงช่วยสะท้อนศักยภาพของระบบในการน าไปใช้งานใน
สถานการณ์จริง และสามารถต่อยอดสู่ระบบรักษาความปลอดภัยไซเบอร์ระดับองค์กรได้
ในอนาคต 

  กรอบแนวคิดการวิจัยนี้มุ่งเน้นการพัฒนา ระบบตรวจจับภัยคุกคาม โดยใช้ Artificial Neural 
Networks (ANNs) ร่วมกับ TensorFlow.js ซึ่งจะช่วยให้สามารถตรวจจับภัยคุกคามใน ระบบ
เครือข่าย ได้อย่างแม่นย าและทันเวลา การใช้ ชุดข้อมูล CICIDS 2018 จะช่วยให้การฝึกโมเดล ANN 
มีความแม่นย า และการพัฒนา เว็บแอปพลิเคชัน จะช่วยให้ผู้ใช้สามารถตรวจสอบภัยคุกคามได้อย่าง
ง่ายดายและรวดเร็ว การทดสอบใน  Real-world Network Environment จะช่วยประเมิน
ประสิทธิภาพของระบบและปรับปรุงให้สามารถใช้งานได้ดีขึ้น 
3.2 ชุดข้อมูลที่ใช ้
  ในการวิจัยนี้, ชุดข้อมูล CICIDS 2018 ถูกเลือกใช้เป็นข้อมูลหลักในการฝึกฝนและทดสอบ
โมเดล Artificial Neural Networks (ANNs) ส าหรับการตรวจจับภัยคุกคามในเครือข่าย เนื่องจากชุด
ข้อมูลนี้ประกอบไปด้วยการโจมตีที่หลากหลายประเภท ซึ่งสามารถจ าลองสถานการณ์การโจมตีจริงที่
เกิดขึ ้นในระบบเครือข่ายได้อย่างดี และมีคุณสมบัติที ่เหมาะสมในการน าไปใช้ในงานวิจัยด้าน  
Intrusion Detection Systems (IDS) 
  ชุดข้อมูล CICIDS 2018 ถูกพัฒนาโดย Canadian Institute for Cybersecurity (CIC) โดย
ชุดข้อมูลนี้ประกอบด้วยข้อมูลจากเครือข่ายที่มีการโจมตีจริงในหลายประเภท พร้อมกับการแบ่งแยก
ข้อมูลจากการใช้งานปกติ ซึ่งท าให้เหมาะสมส าหรับการใช้ในการฝึกฝน Machine Learning Models 
เช่น ANNs และการประเมินผลระบบ IDS 

3.2.1 แหล่งที่มาและวัตถุประสงค์ของชุดข้อมูล 
  ชุดข้อมูล CICIDS 2018 ได้รับการออกแบบเพื่อจ าลองสภาพแวดล้อมของระบบเครือข่ายที่ใช้
งานจริง โดยมีการจ าลองทั้งการใช้งานปกติ (benign traffic) และพฤติกรรมการโจมตีในหลายรูปแบบ
ภายใต้สถานการณ์ที่หลากหลาย โดยวัตถุประสงค์หลักคือเพื่อให้สามารถใช้เป็นมาตรฐานในการ
ฝึกสอน (training) และทดสอบ (testing) แบบจ าลองตรวจจับภัยคุกคามในงานวิจัยด้านความ
ปลอดภัยไซเบอร์ (Cybersecurity) 

3.2.2 โครงสร้างและลักษณะของข้อมูล 
  CICIDS 2018 มีลักษณะเป็นข้อมูลแบบ Network Flow ซึ่งบันทึกพฤติกรรมการรับส่งข้อมูล
ในระบบเครือข่ายในระดับ packet และ flow โดยถูกแปลงให้อยู่ในรูปแบบของตารางที่สามารถ
น ามาใช้ในการฝึกแบบจ าลอง Machine Learning ได้โดยตรง 
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ตารางที่ 3-1 โครงสร้างและลักษณะของข้อมูล 
รายละเอียด จ านวน 

จ านวนไฟล์ต้นฉบับ 8 ไฟล์ (แบ่งตามวันและประเภทการโจมตี) 
จ านวนข้อมูลทั้งหมด มากกว่า 10 ล้าน records 
จ านวนฟีเจอร์ทั้งหมด 80 ฟีเจอร ์
ประเภทข้อมูล Numerical + Categorical 
รูปแบบไฟล์ CSV 
ขนาดรวมทั้งหมด มากกว่า 20 GB 

 
ประเภทของฟีเจอร์ที่ปรากฏในชุดข้อมูล ได้แก่: 

- ข้อมูลทั่วไป: Flow Duration, Protocol, Timestamp 
- สถิติการส่งข้อมูล: Packet Length Mean, Flow Bytes/s 
- พฤติกรรม TCP/IP: Flag Count, URG Flag, PSH Flag 
- ฟีเจอร์ตามพฤติกรรมของ traffic เช่น Idle Time, Active Time 
- Label: ประเภทของกิจกรรม (Benign หรือชื่อของการโจมตี) 
3.2.3 โครงสร้างและลักษณะของข้อมูล 

  ชุดข้อมูลนี้ครอบคลุมการโจมตีที่หลากหลายมากกว่า 15 ประเภท ซึ่งสามารถจ าแนกตาม
หมวดหมู่หลักได้ดังนี้: 

- Denial of Service (DoS / DDoS): เช่น DDoS-LOIC-UDP, DDoS-HOIC, DoS-
GoldenEye 

- Brute Force Attack: เช่น FTP-BruteForce, SSH-BruteForce 
- Web Attack: เช่น Web Attack - XSS, SQL Injection 
- Infiltration & Botnet: เช่น Infiltration, Bot 
-  & Network Reconnaissance 
- Phishing & Spam Email Traffic 
3.2.4 การเลือก Subset และจัดการข้อมูล 

  เนื่องจากขนาดของชุดข้อมูลทั้งหมดมีปริมาณมหาศาล และเพื่อให้เหมาะสมกับการประมวลผล
ในระดับเครื ่องคอมพิวเตอร์ส่วนบุคคล (Local Processing) ผู ้วิจัยได้เลือกใช้ Subset ขนาด 
250,000 records โดยเลือกข้อมูลที่มีความหลากหลายและครอบคลุมประเภทการโจมตีที่ส าคัญ 
ได้แก่: 
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- Benign 
- DDoS 
- Brute Force 
- SQL Injection 
- Phishing 

  การสุ่มเลือกข้อมูลใช้วิธี Stratified Sampling เพื่อให้สัดส่วนของแต่ละ class ใกล้เคียงกับ
ข้อมูลต้นฉบับ และป้องกันปัญหา class imbalance 

3.2.5 การตรวจสอบและจัดเตรียมข้อมูลก่อนใช้งาน 
  ก่อนน าข้อมูลไปใช้ในการฝึกแบบจ าลอง จ าเป็นต้องมีการเตรียมข้อมูลเบื้องต้น ดังน้ี: 

- การลบฟีเจอร์ที่ไม่เกี่ยวข้อง: เช่น Flow ID, Source IP, Timestamp 
- จัดการ Missing Values: โดยใช้ Mean Imputation ส าหรับฟีเจอร์เชิงตัวเลข 
- One-Hot Encoding: ส าหรับข้อมูลเชิงหมวดหมู่ เช่น Protocol, Label 
- การ Normalize: ใช้ Min-Max Scaling ให้ข้อมูลอยู่ในช่วง [0, 1] เพื่อให้แบบจ าลอง

เรียนรู้ได้เร็วขึ้น 
- การจัดแบ่งข้อมูล: แบ่งเป็น Training Set 80% และ Test Set 20% โดยใช้ Stratified 

Shuffle Split เพื่อคงสัดส่วน class 
3.3 การประมวลผลและการแปลงข้อมลู 
  ก่อนที่จะน าข้อมูลจากชุด CICIDS 2018 ไปใช้ในการฝึกสอนแบบจ าลอง Machine Learning 
จ าเป็นต้องผ่านกระบวนการเตรียมข้อมูล (Data Preprocessing) เพื่อจัดรูปแบบให้อยู่ในสภาพที่
เหมาะสมส าหรับการเรียนรู้ของเครื่อง รวมถึงลดความผิดพลาดที่อาจเกิดขึ้นจากข้อมูลที่ไม่สมบูรณ์
หรือไม่เป็นมาตรฐาน การประมวลผลข้อมูลในงานวิจัยน้ีสามารถแบ่งออกเป็น 5 ขั้นตอนหลัก ดังนี้: 

3.3.1 การคัดเลือกฟีเจอร์ (Feature Selection) 
  ข้อมูลต้นฉบับจากชุด CICIDS 2018 ประกอบด้วยทั้งหมด 80 ฟีเจอร์ อย่างไรก็ตาม ไม่ใช่ทุก
ฟีเจอร์ที่มีความส าคัญต่อการเรียนรู้ของโมเดล หรืออาจก่อให้เกิด multicollinearity (ความสัมพันธ์
ซ ้าซ้อนระหว่างฟีเจอร์) ในงานวิจัยนี้ ผู้วิจัยด าเนินการคัดเลือกฟีเจอร์โดยใช้วิธีการดังต่อไปนี้: 

- ลบฟีเจอร์ที ่ไม่เกี ่ยวข้องกับการโจมตี: เช่น Flow ID, Timestamp, Source IP, 
Destination IP, Flow Byts/s ที่ไม่สามารถน าไปใช้ในการ generalize ได ้

- ตรวจสอบค่าคงที่ (Constant Features): ฟีเจอร์ที่มีค่าเดียวกันตลอดทั้งคอลัมน์จะถูกตัด
ออก 
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- ใช ้ เทคนิคการจัดล  าด ับความส าค ัญของฟีเจอร ์ (Feature Importance): เช่น 
SelectKBest ร่วมกับ chi2 และ RandomForestClassifier.feature_importances_ 
เพื่อเลือกฟีเจอร์ที่ส าคัญที่สุด 30-40 ตัว 

  ผลลัพธ์ของขั้นตอนนี้คือได้ชุดฟีเจอร์ที่ส่งผลต่อความแม่นย าของโมเดลสูง และช่วยลดเวลาใน
การประมวลผล 

3.3.2 การจัดการข้อมูลสูญหาย (Missing Values) 
  แม้ว่าชุดข้อมูล CICIDS 2018 จะมีคุณภาพสูง แต่ยังคงมีค่าที่ว่างเปล่าหรือเป็น NaN (Not a 
Number) ในบางคอลัมน์ เช่น Flow Bytes/s, Flow Packets/s 
การจัดการในงานวิจัยน้ีมีวิธีการดังนี้: 

- ข้อมูลเชิงตัวเลข: ใช้ Mean Imputation (แทนค่าที่ขาดด้วยค่าเฉลี่ยของคอลัมน์) 
- ข้อมูลเชิงหมวดหมู่ (เช่น Protocol): ใช้ Most Frequent Imputation (แทนค่าที่หาย

ด้วยค่าที่พบบ่อยที่สุด) 
- ใช้ค าสั่ง df.fillna() ของไลบรารี Pandas 
- ท าการตรวจสอบอีกครั้งด้วย . isnull().sum() เพื่อให้แน่ใจว่าไม่มีค่า NaN เหลืออยู่ใน

ข้อมูล 
3.3.3 การเข้ารหัสข้อมูล (Data Encoding) 

  ฟีเจอร์บางตัว เช่น Protocol, Label มีลักษณะเป็นข้อความหรือหมวดหมู่ ซึ่งไม่สามารถ
ป้อนเข้าสู่แบบจ าลองเชิงตัวเลขได้โดยตรง 
  วิธีการที่ใช้: 

- Label Encoding: ใช้กับ Target variable (Label) เพื่อเปลี่ยนชื่อประเภทการโจมตีเป็น
ค่าตัวเลข เช่น 

    BENIGN → 0 

    DDoS → 1 

    Brute Force → 2 เป็นต้น 
- One-Hot Encoding: ใช้กับฟีเจอร์ Protocol, Flag, Service ซึ่งมีค่าจ ากัด และไม่ควร

เปรียบเทียบเชิงล าดับ 
  ใช้ไลบรารี pandas.get_dummies() และ LabelEncoder จาก sklearn.preprocessing 
เพื่อด าเนินการ 
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3.3.4 การจัดการข้อมูลไม่สมดุล (Class Imbalance Handling) 
  ชุดข้อมูลต้นฉบันมีจ านวนข้อมูล Benign (ปกติ) มากกว่าข้อมูลประเภท Attack อย่างชัดเจน 
ซึ่งอาจท าให้โมเดลมี bias ต่อคลาสปกต ิ
  เพื่อจัดการกับปัญหานี้ ผู้วิจัยใช้เทคนิค Random Undersampling ซึ่งเป็นการลดจ านวน
ข้อมูลใน class ที่มีมากเกิน เพื่อให้ได้สัดส่วน class ที่ใกล้เคียงกัน 

- ใช้ไลบรารี imblearn.under_sampling.RandomUnderSampler 
- ตั้งค่า sampling_strategy = 'not majority' เพื่อให้ Attack Classes มีจ านวนมากพอ

ให้โมเดลเรียนรู ้
- ทดสอบด้วยการเปรียบเทียบ Confusion Matrix ก่อนและหลัง undersampling 
3.3.5 การปรับขนาดข้อมูล (Data Normalization) 

  เพื่อให้โมเดล Machine Learning สามารถเรียนรู้ได้อย่างมีประสิทธิภาพ ค่าของฟีเจอร์ทั้งหมด
จ าเป็นต้องอยู่ในช่วงเดียวกัน เพื่อหลีกเลี่ยงการที่ฟีเจอร์บางตัวมีค่าสเกลที่มากเกินไป (เช่น Bytes, 
Duration) 
  วิธีการที่ใช้: 

- Min-Max Scaling: ท าให้ค่าทั้งหมดอยู่ในช่วง [0, 1] 
- ใช้ไลบรารี MinMaxScaler จาก sklearn.preprocessing 
- ด าเนินการหลังจากการเลือกฟีเจอร์และก่อนการแบ่งข้อมูลเป็น train/test 
3.3.6 การแบ่งชุดข้อมูล (Data Splitting) 

  หลังจากได้ข้อมูลที่พร้อมใช้งานแล้ว จะต้องแบ่งข้อมูลออกเป็น 2 ส่วน: 
- Training Set: 80% ส าหรับฝึกแบบจ าลอง 
- Test Set: 20% ส าหรับประเมินผล 

  การแบ่งข้อมูลใช้ฟังก์ชัน train_test_split() โดยตั้งค่า stratify=y เพื่อให้สัดส่วนของแต่ละ 
class เท่ากันในทั้งสองชุด 
  จากการด าเนินการทั้งหมดในขั้นตอนการประมวลผลและแปลงข้อมูลนี้ ท าให้มั่นใจได้ว่าข้อมูล
มีความสะอาด ถูกต้อง และเหมาะสมต่อการฝึกสอนแบบจ าลอง Machine Learning เพื่อให้สามารถ
ตรวจจับภัยคุกคามในระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
3.4 การพัฒนาโมเดลตรวจจับภัยคุกคาม 
  ในงานวิจัยนี้ได้พัฒนาแบบจ าลองการตรวจจับภัยคุกคามในระบบเครือข่ายโดยใช้เทคนิคการ
เรียนรู ้ของเครื ่อง (Machine Learning) และปัญญาประดิษฐ์ (Artificial Intelligence) โดย
เปรียบเทียบผลลัพธ์ของแบบจ าลองจ านวน 3 แบบ ได้แก่ Artificial Neural Network (ANN), 
Support Vector Machine (SVM) และ Random Forest (RF) 
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  แบบจ าลองแต่ละประเภทมีการออกแบบและฝึกสอนที่เหมาะสมกับลักษณะของข้อมูลที่ได้จาก
ชุดข้อมูล CICIDS 2018 เพื่อเปรียบเทียบประสิทธิภาพในการตรวจจับภัยคุกคามทั้งในแง่ของความ
แม่นย า ความสามารถในการจัดการข้อมูลจ านวนมาก และศักยภาพในการน าไปใช้งานจริง 

3.4.1 โมเดล Artificial Neural Network (ANN) 
  เพื่อให้โมเดล Artificial Neural Network (ANN) มีประสิทธิภาพสูงสุดในการจ าแนกภัย
คุกคามในระบบเครือข่าย ผู้วิจัยได้ด าเนินการปรับแต่งพารามิเตอร์ด้วยวิธีการทดลองเปรียบเทียบ
หลายค่า (Manual Tuning) เนื่องจากการใช้ TensorFlow.js ในฝั่ง Client ไม่รองรับการท า Grid 
Search อัตโนมัติแบบในไลบรารี Python เช่น scikit-learn การทดลองประกอบด้วย: 

- จ านวนชั้นซ่อน (Hidden Layers): ทดลองใช้ 1–3 ชั้น พบว่า 2 ชั้นให้ผลลัพธ์ดีที่สุด 
- จ านวนหน่วยประมวลผล (Neurons): ชั้นที่ 1 ทดลอง 64, 128, 256 หน่วย / ชั้นที่ 2 

ทดลอง 32, 64, 128 หน่วย โดยค่าที่เหมาะสมคือ 128 และ 64 ตามล าดับ 
- Activation Function: ทดลองใช้ relu, sigmoid, tanh ผลคือ relu ให้ประสิทธิภาพ

สูงสุด 
- Optimizer: ทดลองใช้ sgd, rmsprop, adam โดย adam ให้ผลการเรียนรู้ดีที่สุด 
- Batch Size: ทดลอง 16, 32, 64 โดย 32 ให้ผลลัพธ์ดีที่สุด 
- Epochs: ทดลอง 50, 100, 150 โดย 100 รอบให้ความแม่นย าสูงและไม่เกิด overfitting 
- Dropout: ทดลองที่ระดับ 0.2, 0.3, 0.4 โดยค่า 0.3 ช่วยลด overfitting ได้ดี 

ดังนั้นจึงเลือกค่าที่ให้ผลลัพธ์ในการทดลองที่ดีที่สุดได้แก่: 
ตารางที่ 3-2 การออกแบบโครงสร้างโมเดล ANN 

ส่วนประกอบ รายละเอียด 
Input Layer จ านวน 78 นิวรอน (เท่ากับจ านวนฟีเจอร์) 
Hidden Layer 1 128 นิวรอน, Activation Function: ReLU 
Hidden Layer 2 64 นิวรอน, Activation Function: ReLU 
Output Layer Softmax (จ านวน output = จ านวน class ทั้งหมด) 
Optimizer Adam 
Loss Function Categorical Crossentropy 
Batch Size 32 
Epochs 100 
Dropout 0.3 (หลังแต่ละ hidden layer เพื่อลด overfitting) 
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  ขั้นตอนการพัฒนา: 
- น าข้อมูลที่ผ่านการประมวลผลมาแปลงเป็น Tensor ด้วย tf.tensor() 
- สร้างโมเดล ANN โดยใช้ API ของ tf.sequential() และ tf.layers.dense() 
- ก าหนด loss, optimizer และ metric 
- ฝึกโมเดลด้วยค าสั่ง model.fit() โดยใช้ Training Data และ Validation Split 20% 
- บันทึกโมเดลที่ฝึกส าเร็จในรูปแบบ .json และ .bin เพื่อน าไปใช้งานบนเว็บ 
3.4.2 โมเดล Support Vector Machine (SVM) 

  ส าหรับแบบจ าลอง Support Vector Machine (SVM) ผู ้ว ิจ ัยได้ด าเนินการปรับแต่ง
พารามิเตอร์โดยใช้วิธี Grid Search ร่วมกับการท า 5-Fold Cross-Validation ผ่านไลบรารี scikit-
learn เพื่อค้นหาชุดค่าที่ให้ผลการจ าแนกดีที่สุด พารามิเตอร์ที่ทดลองประกอบด้วย: 

- C (Regularization Parameter): ทดลองต้ังแต่ 0.1 ถึง 1.0 เพิ่มทีละ 0.2 
- Kernel Function: ทดลอง linear, poly, rbf, sigmoid พบว่า rbf ให้ผลดีที่สุด 
- Gamma: ทดลอง scale และ auto โดย scale เหมาะสมกับลักษณะข้อมูล 
- Multiclass Strategy: ทดลอง one-vs-one (ovo) และ one-vs-rest (ovr) ซึ่ง ovr มี

ความเสถียรและแม่นย ากว่าในกรณี multiclass 
ดังนั้นจึงเลือกค่าที่ให้ผลลัพธ์ในการทดลองที่ดีที่สุดได้แก่: 
ตารางที่ 3-3 การออกแบบโครงสร้างโมเดล SVM 

พารามิเตอร์ ค่า รายละเอียดเพ่ิมเติม 
Kernel RBF รองรับข้อมูลไม่เป็นเชิงเส้น 
C 1.0 ควบคุมการเทรดออฟระหว่าง margin และ error 
Gamma ‘scale’ ใช้ค่า 1 / n_features โดยอัตโนมัติ 
Multi-class Strategy One-vs-Rest ส าหรับจ าแนกข้อมูลหลาย class 
Scaling StandardScaler เพื่อปรับข้อมูลให้อยู่ในสเกลเดียวกัน 
Cross-validation 5-Fold ใช้ในขั้นตอนของ GridSearchCV 

 
  ขั้นตอนการพัฒนา: 

- น าข้อมูลที่ normalize แล้วเข้าสู่กระบวนการฝึกโมเดล 
- ใช้ GridSearchCV เพื่อเลือกค่าที่ดีที่สุดของ C และ gamma 
- สร้างโมเดล SVM โดยใช้ SVC() จาก scikit-learn 
- ฝึกโมเดลกับชุด Training Data 
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- ประเมินผลด้วย Confusion Matrix, Accuracy, Precision, Recall และ F1-score 
3.4.3 โมเดล Random Forest (RF) 
Random Forest เป็นเทคนิคการเรียนรู้แบบ Ensemble ที่ประกอบด้วยการสร้างต้นไม้หลาย

ต้น (Decision Trees) แล้วรวมผลด้วยวิธี Voting เพื่อให้ผลลัพธ์มีเสถียรภาพและแม่นย ามากขึ้น 

เหมาะกับการจัดการข้อมูลที่มีความซับซ้อน และลดปัญหา overfitting 

- n_estimators: ทดลอง 50, 100, 150, 200 พบว่า 100 ให้สมดุลระหว่างความแม่นย า

และเวลา 

- max_depth: ทดลอง 5, 10, 15 โดย 10 ให้ผลลัพธ์ดีที่สุด 

- criterion: ทดลอง gini และ entropy โดย gini ให้ผลรวดเร็วและความแม่นย าใกล้เคียง 

- min_samples_split: ทดลองค่าเริ่มต้น (2) และค่า 5, 10 ไม่ส่งผลชัดเจน จึงคงที่ 2 

- bootstrap: ทดลองทั้ง True และ False พบว่า True ให้เสถียรที่สุด 

ดังนั้นจึงเลือกค่าที่ให้ผลลัพธ์ในการทดลองที่ดีที่สุดได้แก่: 
ตารางที่ 3-4 การออกแบบโครงสร้างโมเดล RF 

พารามิเตอร์ ค่า รายละเอียดเพ่ิมเติม 
n_estimators 100 จ านวนต้นไม้ที่ใช้ในการท านายผล 
max_depth 10 จ ากัดความลึกของแต่ละต้นไม้เพ่ือลด overfitting 
criterion gini วิธีวัดความบริสุทธิ์ของข้อมูลในแต่ละ node 
bootstrap True เปิดใช้งานการสุ่มตัวอย่างซ ้าได้ 
random_state 42 ก าหนดค่าเพ่ือให้ได้ผลลัพธ์ที่สามารถท าซ ้าได้ 

 
  ขั้นตอนการพัฒนา: 

- เตรียมข้อมูลด้วยการแบ่ง Train/Test เช่นเดียวกับโมเดลอื่น 
- ใช้ RandomForestClassifier จากไลบรารี scikit-learn 
- ตั้งค่าพารามิเตอร์เบื้องต้น และฝึกโมเดลด้วย Training Data 
- ประเมินผลด้วยตัวชี้วัด Accuracy และ confusion matrix 
- วิเคราะห์ฟีเจอร์ส าคัญด้วย feature_importances_ เพื ่อท า Feature Selection 

ย้อนกลับ 
3.5 การพัฒนาเว็บแอปพลิเคชัน 
  ในส่วนนี้อธิบายการพัฒนาเว็บแอปพลิเคชันที่ใช้ส าหรับการตรวจจับภัยคุกคามในเครือข่าย 
โดยประยุกต์ใช้ TensorFlow.js ซึ่งช่วยให้สามารถเรียกใช้งานโมเดล Machine Learning ที่ฝึกไว้ผ่าน
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เว็บเบราว์เซอร์ฝั่งผู้ใช้งาน (Client-side) ได้โดยตรง ระบบนี้ช่วยให้ผู้ใช้งานสามารถอัปโหลดข้อมูลที่
ต้องการวิเคราะห์ในรูปแบบไฟล์ CSV และรับผลการประมวลผลทันทีผ่านแดชบอร์ด โดยไม่
จ าเป็นต้องติดตั้งซอฟต์แวร์พิเศษหรือเชื่อมต่อกับเซิร์ฟเวอร์ภายนอก 
  ระบบต้นแบบที่พัฒนาขึ้นมุ่งเน้นให้สามารถใช้งานได้ง่าย สะดวก และแสดงผลได้อย่างเข้าใจ
ง่ายผ่านส่วนติดต่อผู ้ใช้งาน (User Interface) ที ่ถ ูกออกแบบด้วย React.js และเทคโนโลยี 
HTML/CSS มาตรฐาน 

3.5.1 การพัฒนา User Interface (UI) และ Frontend 
  การพัฒนา Frontend มีความส าคัญอย่างมาก เนื่องจากเป็นส่วนที่ผู้ใช้จะโต้ตอบกับระบบ
โดยตรง โดยมีการออกแบบและพัฒนาในส่วนต่าง ๆ ดังนี้: 

1) การเลือก Framework สําหรับการพัฒนา UI: 
  React.js ถูกเลือกเป็นเฟรมเวิร์กหลักในการพัฒนา UI เนื่องจากเป็นไลบรารีที่มีความยืดหยุ่น
สูง มีประสิทธิภาพในการจัดการข้อมูลที่เปลี่ยนแปลงบ่อย และเหมาะสมกับการสร้างแดชบอร์ดที่
ตอบสนองรวดเร็วต่อการประมวลผลข้อมูลที่อัปโหลดจากผู้ใช ้

2) การออกแบบ Dashboard: 
    แดชบอร์ดถูกออกแบบให้แสดงผลการตรวจจับภัยคุกคามในรูปแบบต่าง ๆ ได้แก่: 

- การแสดงประเภทของการโจมตีที่ตรวจพบ เช่น DDoS, SQL Injection, Brute Force 
และ Phishing 

- กราฟแสดงภาพรวมของภัยคุกคามในข้อมูลที่อัปโหลด เช่น Bar Chart, Line Chart 
- ตารางแสดงรายละเอียดของแต่ละรายการที่ตรวจพบ 
3) การทํางานของ UI 

 ผู้ใช้สามารถเลือกไฟล์ CSV ที่มีข้อมูลเครือข่ายเพื่อท าการวิเคราะห์ได้ผ่านหน้าเว็บ 
จากนั้นระบบจะประมวลผลข้อมูลทันทีและแสดงผลลัพธ์บนแดชบอร์ดอย่างชัดเจน โดย
ไม่ต้องโหลดหน้าใหม่ (Single Page Application) 

3.5.2 การประมวลผลด้วย TensorFlow.js 
  TensorFlow.js ถูกน ามาใช้ในการเรียกใช้งานโมเดล Artificial Neural Networks (ANN) ที่
ฝึกไว้จากข้อมูลชุด CICIDS 2018 โดยโมเดลจะถูกโหลดขึ้นมาท างานภายในเบราว์เซอร์ของผู้ใช้ 
(Client-side Inference) การประมวลผลข้อมูลทั้งหมดจึงเกิดขึ้นภายในเครื่องของผู้ใช้เอง โดยไม่ต้อง
พึ่งพาเซิร์ฟเวอร์หรือ backend ใด ๆ 
  ข้อมูลที่ผู้ใช้อัปโหลดผ่านไฟล์ CSV จะถูกอ่านและแปลงเป็น Tensor ส าหรับน าเข้าสู่โมเดล 
ANN และผลลัพธ์ที่ได้ (เช่น ประเภทของภัยคุกคาม) จะถูกแสดงผลในแดชบอร์ดทันที 
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3.5.3 การจัดการและแสดงผลข้อมูล 
1) การน าเข้าข้อมูล 

 ผู้ใช้สามารถน าเข้าข้อมูลในรูปแบบไฟล์ CSV ซึ่งประกอบด้วยฟีเจอร์ต่าง ๆ ที่ใช้ใน
การตรวจจับ เช่น Duration, Protocol, Packet Size เป็นต้น ข้อมูลนี้จะถูกประมวลผล
โดย TensorFlow.js ทันที 

2) การแสดงผล 
 ผลลัพธ์ที่ได้จากการท านายของโมเดลจะแสดงผ่านแดชบอร์ด โดยแยกตามประเภท
ภัยคุกคาม พร้อมสถิติโดยรวม เช่น จ านวนรายการของภัยคุกคามแต่ละประเภท และ
แนวโน้มแบบภาพรวม 

3) การจัดเก็บข้อมูล 
 ผลการประมวลผลสามารถบันทึกลงในฐานข้อมูล SQLite ภายในระบบ เพื่อให้
สามารถเรียกดูย้อนหลังได้ โดยข้อมูลที่จัดเก็บจะประกอบด้วยประเภทภัยคุกคาม เวลาที่
ตรวจพบ และค่าฟีเจอร์ที่เกี่ยวข้อง 

3.5.4 การทดสอบและปรับปรุงเว็บแอปพลิเคชัน 
  การทดสอบระบบต้นแบบถูกด าเนินการในสถานการณ์จ าลอง โดยเน้นการทดสอบการท างาน
แบบ Offline และ Online จากการอัปโหลดไฟล์ CSV รวมถึงการแสดงผลที่ถูกต้องและเข้าใจง่าย 

1) การทดสอบการวิเคราะห์ภัยคุกคาม 
 มีการทดสอบโดยใช้ข้อมูลที่จ าลองจากรูปแบบการโจมตี เช่น DDoS และ Phishing 
เพื่อประเมินว่าโมเดลสามารถแยกแยะประเภทของภัยคุกคามได้ถูกต้อง 

2) การทดสอบ UI 
 ทดสอบว่าแดชบอร์ดสามารถแสดงข้อมูลได้ทันทีเมื่อผู้ใช้น าเข้าข้อมูล และมีการแจ้ง
เตือนที่ชัดเจนเมื่อพบภัยคุกคาม 

3) การทดสอบประสิทธิภาพ 
  ประเมินว่าเว็บแอปพลิเคชันสามารถรองรับข้อมูลในขนาดที่เหมาะสมได้โดยไม่เกิดความล่าช้า 
หรือกระทบต่อประสบการณ์ของผู้ใช้งาน 

การพัฒนาเว็บแอปพลิเคชันส าหรับตรวจจับภัยคุกคามในงานวิจัยนี้ เป็นการพัฒนาระบบ

ต้นแบบที่เน้นการท างานในฝั่งผู้ใช้งาน โดยใช้ TensorFlow.js และ React.js เป็นเครื่องมือหลัก 

เพื่อให้สามารถแสดงผลการวิเคราะห์ภัยคุกคามได้อย่างสะดวกและรวดเร็วจากข้อมูลที่อัปโหลดเข้ามา 

แม้ระบบจะยังไม่ได้เชื่อมต่อกับข้อมูลเครือข่ายจริงแบบเรียลไทม์ แต่ก็ถือเป็นพื้นฐานส าคัญส าหรับ

การพัฒนาระบบที่สมบูรณ์ในอนาคต 
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3.6 การทดสอบและประเมินผล 
  การทดสอบและประเมินผลเป็นขั้นตอนส าคัญในการวิจัยที่ช่วยให้มั่นใจได้ว่า ระบบตรวจจับภัย
คุกคาม ที่พัฒนาขึ้นนั้นสามารถท างานได้ตามที่คาดหวังในสถานการณ์จริง การทดสอบนี้จะช่วย
ประเมินประสิทธิภาพของโมเดล ANN ที่ใช้ในการตรวจจับภัยคุกคามในเครือข่าย โดยใช้ชุดข้อมูล 
CICIDS 2018 ในการทดสอบโมเดลและการประเมินผลของระบบที่พัฒนา 
  การทดสอบจะครอบคลุมทั้งการทดสอบ โมเดล ANN, การประมวลผลข้อมูลใน Real-time, 
และ การทดสอบการท างานของเว็บแอปพลิเคชัน รวมถึงการวัดประสิทธิภาพของโมเดล ANN ที่ถูก
ฝึกด้วยข้อมูลชุด CICIDS 2018 ว่าสามารถตรวจจับภัยคุกคามต่าง ๆ ได้อย่างแม่นย าและทันเวลา 

3.6.1 การทดสอบในสภาพแวดล้อมจริง (Real-world Testing) 
  การทดสอบในสภาพแวดล้อมจริงคือการจ าลองการโจมตีในเครือข่ายจริง เพื ่อทดสอบ
ประสิทธิภาพของระบบในการตรวจจับภัยคุกคามจากข้อมูลที่ได้มาจากชุดข้อมูล  CICIDS 2018 โดย
ท าการจ าลองสถานการณ์การโจมตีหลายประเภท และทดสอบว่าโมเดลสามารถตรวจจับภัยคุกคาม
เหล่านั้นได้หรือไม่ในเวลาเรียลไทม์: 

• ประเภทของการโจมตีที่ใช้ในการทดสอบ: 
- DDoS (Distributed Denial of Service): การโจมตีที่พยายามท าให้บริการหรือเซิร์ฟเวอร์

ล่มโดยการส่งค าขอจ านวนมาก 
- Phishing: การโจมตีที่หลอกลวงผู้ใช้ให้กรอกข้อมูลส่วนตัว เช่น ชื่อผู้ใช้ รหัสผ่าน ผ่านหน้า

เว็บไซต์ที่ปลอม 
- SQL Injection: การโจมตีโดยการแทรกค าสั่ง SQL ที่ไม่เหมาะสมเพื่อท าลายข้อมูลใน

ฐานข้อมูล 
- Brute Force: การโจมตีโดยการเดารหัสผ่านหรือพยายามเข้าสู่ระบบหลายครั้งด้วยการ

เดารหัสผ่าน 
- Normal Traffic: การใช้งานเครือข่ายปกติ เช่น การท่องเว็บไซต์หรือการส่งอีเมล 

      การทดสอบการจ าลองการโจมตีในสภาพแวดล้อมจริงจะช่วยให้เราเห็นว่าโมเดลสามารถ

ตรวจจับภัยคุกคามที่เกิดขึ้นในเครือข่ายได้อย่างมีประสิทธิภาพหรือไม่ โดยจะทดสอบว่าโมเดล

สามารถแยกแยะระหว่าง Normal Traffic และ Attack Traffic ได้หรือไม่ 

• การทดสอบในสภาพแวดล้อมจริง 
การจําลองเครือข่าย: 

- การจ าลองเครือข่ายจริงที ่มีการส่งข้อมูลปกติและการโจมตี เพื ่อดูว่าโมเดลสามารถ
ตรวจจับและแยกแยะภัยคุกคามจากข้อมูลในเครือข่ายจริงได้ 
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- การทดสอบจะช่วยให้ตรวจสอบว่า TensorFlow.js และ ANN สามารถประมวลผลข้อมูล
และท านายภัยคุกคามในเวลาเรียลไทม์ได้หรือไม ่
การทดสอบในสถานการณ์จําลอง: 

- เราจะทดสอบโมเดลด้วยข้อมูล CICIDS 2018 ที่ผ่านการฝึกและประเมินผลเพื่อดูว่าโมเดล  
สามารถตรวจจับประเภทภัยคุกคามที่ไม่เคยเห็นมาก่อนได้หรือไม่ (Generalization) 

3.6.2 การประเมินผลการทํางานของโมเดล ANN 
  หลังจากฝึกโมเดล ANN และท าการทดสอบแล้ว, การประเมินผลการท างานของโมเดลจะใช้ 
ตัวชี้วัด ที่ส าคัญในการวัดประสิทธิภาพของโมเดลในด้านต่าง ๆ เช่น  ความแม่นย า (Accuracy), 
ความสามารถในการตรวจจับ (Recall), ความถูกต้อง (Precision) และ ค่าเฉลี่ย (F1-Score) การ
ประเมินผลในขั้นตอนนี้จะช่วยให้เราเห็นจุดแข็งและจุดที่ควรปรับปรุงของโมเดล 

• การใช้ Confusion Matrix 
- Confusion Matrix เป็นเครื่องมือที่ใช้ในการประเมินประสิทธิภาพของโมเดล โดยจะแสดง

ผลลัพธ์การท านายในรูปแบบของ 4 กลุ่ม: 
- True Positives (TP): จ านวนครั้งที่โมเดลท านายว่าเป็นภัยคุกคามและถูกต้อง 
- False Positives (FP): จ านวนครั้งที่โมเดลท านายว่าเป็นภัยคุกคาม แต่จริง ๆ แล้วไม่ใช่ 
- True Negatives (TN): จ านวนครั้งที่โมเดลท านายว่าไม่เป็นภัยคุกคามและถูกต้อง 
- False Negatives (FN): จ านวนครั้งที่โมเดลท านายว่าไม่เป็นภัยคุกคาม แต่จริง ๆ แล้ว

เป็นภัยคุกคาม 
• การคํานวณ Precision, Recall, และ F1-Score 

Precision: 
- วัดความถูกต้องของการท านายว่าเป็นภัยคุกคามเมื่อโมเดลท านายว่าเป็นภัยคุกคาม 
- ค านวณจากสูตร:  

 
Recall: 

- วัดว่าโมเดลสามารถตรวจจับภัยคุกคามที่แท้จริงได้ครบถ้วนแค่ไหน 
- ค านวณจากสูตร: 
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F1-Score: 
- ค่าเฉลี่ยของ Precision และ Recall ซึ่งใช้ในการวัดความสมดุลระหว่างความถูกต้องและ

ความสามารถในการตรวจจับ 
- ค านวณจากสูตร 

 
• การเปรียบเทียบผลการทํางานของโมเดล ANN กับโมเดลอื่น 
- ในการทดสอบและประเมินผล, เราจะเปรียบเทียบโมเดล ANN กับโมเดลอื่น ๆ เช่น SVM 

(Support Vector Machine) และ Random Forest เพื่อเปรียบเทียบความแม่นย าและ
ความสามารถในการตรวจจับภัยคุกคาม 
o การทดสอบนี้จะช่วยให้เราเห็นว่า ANN สามารถท างานได้ดีกว่าโมเดลอื่น ๆ หรือไม่ 

และประสิทธิภาพของมันในการตรวจจับภัยคุกคาม 
3.6.3 การทดสอบการประมวลผลข้อมูลใน Real-time 

  การทดสอบนี้เน้นประเมินความสามารถของระบบแดชบอร์ดที่พัฒนาให้ผู้ใช้สามารถน าเข้า
ข้อมูลและแสดงผลลัพธ์ได้แบบโต้ตอบทันที (interactive dashboard) 
หัวข้อที่ทดสอบได้แก่: 

- ความถูกต้องในการแสดงผลข้อมูลจากโมเดล ANN 
- ความชัดเจนในการแสดงประเภทของการโจมตีที่ตรวจพบ 
- การแจ้งเตือนเมื่อพบภัยคุกคามในข้อมูล 
- การแสดงกราฟ เช่น แผนภูมิแท่ง, เส้น และตาราง 

หมายเหตุ: ระบบนี้ไม่ได้เชื่อมต่อกับข้อมูลเครือข่ายแบบสด (Real-time stream) แต่ใช้วิธีอัปโหลด
ข้อมูลทีละชุด (batch input) เพื่อประมวลผลแบบทันทีในฝั่งผู้ใช้งาน (Client-side inference) 

3.6.4 การทดสอบประสิทธิภาพของระบบ 
  เพื่อให้มั่นใจว่าระบบต้นแบบสามารถรองรับข้อมูลในขนาดที่เหมาะสม และยังแสดงผลได้อย่าง
ราบรื่น การทดสอบนี้จึงประเมินทั้งด้านความเร็ว และความสามารถในการรองรับปริมาณข้อมูล 
หัวข้อที่ทดสอบได้แก่: 

- ความสามารถในการประมวลผลข้อมูล CSV ที่มีขนาดใหญ่ขึ้น 
- ความเร็วในการประมวลผลของ TensorFlow.js ในเบราว์เซอร์ 
- การตอบสนองของแดชบอร์ดเมื่อมีข้อมูลจ านวนมาก 
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การทดสอบและประเมินผลในงานวิจัยนี้ชี้ให้เห็นว่าระบบต้นแบบที่พัฒนาโดยใช้โมเดล ANN 
และ TensorFlow.js มีความสามารถในการตรวจจับภัยคุกคามจากข้อมูลเครือข่ายที่ได้จากชุดข้อมูล
จ าลองได้อย่างมีประสิทธิภาพ แม้ระบบจะยังไม่รองรับการท างานแบบ Real-time streaming 
โดยตรง แต่ก็สามารถใช้เป็นพื้นฐานส าคัญในการต่อยอดเพื่อพัฒนาระบบที่รองรับการใช้งานจริงใน
สภาพแวดล้อมเครือข่ายที่เปลี่ยนแปลงตลอดเวลา 
3.7 การดักจับและแปลงขอ้มูลจากเครือข่ายจริง 
  เพื่อประเมินความสามารถของระบบตรวจจับภัยคุกคามทางไซเบอร์ที่พัฒนาขึ้นในสภาวะที่
ใกล้เคียงกับการใช้งานจริง ผู้วิจัยจึงได้เพ่ิมขั้นตอนการทดลองโดยใช้ข้อมูลจากการใช้งานเครือข่ายจริง 
(Real Network Traffic) โดยใช้เครื่องมือวิเคราะห์ข้อมูลแพ็กเก็ตที่ได้รับความนิยมและเชื่อถือได้ใน
วงการความมั่นคงปลอดภัยไซเบอร์ ได้แก่ Wireshark และ TShark ในการดักจับข้อมูลจากอุปกรณ์
จริงบนเครือข่ายจ าลอง 
  การดักจับและแปลงข้อมูลดังกล่าวจะช่วยให้สามารถทดสอบระบบภายใต้เงื่อนไขที่แตกต่าง
จากชุดข้อมูล CICIDS 2018 ซึ่งเป็นข้อมูลที่มีการจัดเตรียมไว้ล่วงหน้า โดยการใช้ข้อมูลจากเครือข่าย
จริงนั้นจะเป็นการทดสอบความสามารถของโมเดล Artificial Neural Network (ANN) ที่ฝึกไว้ ว่า
สามารถประมวลผลข้อมูลใหม่และตรวจจับภัยคุกคามที่เกิดขึ้นจริงได้หรือไม่ 
  ขั้นตอนการดําเนินงาน: 

1) การดักจับข้อมูลเครือข่าย (Network Traffic Capture) ผู้วิจัยได้ท าการติดตั้งโปรแกรม 
Wireshark บนเครื่องแม่ข่าย (monitoring node) ที่อยู่ในเครือข่ายทดสอบเดียวกันกับ
อุปกรณ์ที่ใช้จ าลองพฤติกรรมต่าง ๆ เช่น การเข้าสู่ระบบด้วยรหัสผิดซ ้า (Brute Force), การ
ยิง request จ านวนมาก (DDoS), การเข้าลิงก์ที่มีลักษณะ Phishing และการส่งข้อมูลที่มี
ลักษณะ SQL Injection ผ่านพอร์ตที่เปิดใช้จริงในระบบ Wireshark จะท าการดักจับข้อมูล
ในระดับแพ็กเก็ต (packet-level) และบันทึกลงเป็นไฟล์นามสกุล .pcap ซึ่งเป็นรูปแบบ
มาตรฐานที่ใช้ในงาน Network Forensics 

2) การแปลงข้อมูลเป็นรูปแบบที่ใช้ได้กับโมเดล (Feature Conversion) เพื่อให้ระบบสามารถ
ประมวลผลข้อมูลที่ดักจับมาได้ จ าเป็นต้องแปลงไฟล์ .pcap ให้เป็น .csv ซึ่งมีเฉพาะฟีเจอร์
ที่โมเดล ANN ต้องการใช้ เช่น: 

- ระยะเวลาแพ็กเก็ต (Duration) 
- ขนาดแพ็กเก็ต (Length) 
- Protocol (TCP, UDP, ICMP) 
- Source และ Destination Port 
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  ผู้วิจัยใช้เครื่องมือ TShark ซึ่งเป็นเครื่องมือบรรทัดค าสั่งของ Wireshark เพื่อแปลงข้อมูลจาก 
.pcap เป็น .csv จากนั้นน าข้อมูล .csv ที่ได้ไปผ่านกระบวนการ Preprocessing ซึ่งมีรายละเอียด
ดังนี้: 

- การ Encoding: แปลงค่าประเภท Protocol และ IP Address เป็นรหัสตัวเลขหรือ
หมวดหมู ่

- Normalization: ปรับค่าทางตัวเลขให้อยู่ในช่วง 0–1 เพื่อให้เหมาะสมกับการท างานของ
โมเดล ANN 

- Feature Mapping: จัดล าดับและเลือกเฉพาะฟีเจอร์ที ่ตรงกับโมเดลที่ฝึกด้วยข้อมูล 
CICIDS 2018 

3)  การน าข้อมูลเข้าสู่ระบบตรวจจับที่พัฒนาไว้หลังจากได้ข้อมูลที่อยู่ในรูปแบบที่เหมาะสมแล้ว 
จะน าเข้าข้อมูลผ่าน Web Application ซึ่งฝังโมเดล ANN ไว้ด้วย TensorFlow.js โดยผู้ใช้
สามารถอัปโหลดไฟล์ CSV เข้าสู่ระบบได้ด้วยตนเอง และระบบจะท าการวิเคราะห์และ
แสดงผลภัยคุกคามผ่านแดชบอร์ดที่แสดงกราฟแยกตามประเภทการโจมตี ตารางภัยคุกคาม
ล่าสุด และดัชนีรวม 

  หมายเหตุ: ระบบที่พัฒนาขึ้นยังไม่รองรับการเชื่อมต่อแบบ Real-Time กับระบบเครือข่าย
โดยตรง หรือการวิเคราะห์แบบ Streaming จาก Packet ที่ไหลเข้าระบบในเวลาจริง แต่เป็นระบบ
ต้นแบบที่ประมวลผลข้อมูลแบบ Batch ที่ผู้ใช้อัปโหลดเข้ามาเพ่ือวิเคราะห์ในทันที โดยไม่ต้องเชื่อมต่อ
กับฐานข้อมูลหรือเซิร์ฟเวอร์ภายนอก ท าให้สามารถน าไปใช้งานแบบ Standalone ได้ ทั้งแบบ 
Online และ Offline 
3.8 เครื่องมือและเทคโนโลยีที่ใช ้
 ในการพัฒนาระบบตรวจจับภัยคุกคามในเครือข่าย โดยใช้ Artificial Neural Networks 

(ANNs) และ TensorFlow.js ส าหรับการประมวลผลผ่านเว็บแอปพลิเคชัน ได้มีการใช้เครื่องมือและ

เทคโนโลยีต่าง ๆ เพื่อช่วยให้การพัฒนาและทดสอบระบบต้นแบบเป็นไปอย่างมีประสิทธิภาพ โดย

เครื่องมือเหล่านี้ถูกเลือกอย่างละเอียดเพื่อให้ตอบสนองความต้องการในการฝึกโมเดล Machine 

Learning การสร้างเว็บแอปพลิเคชันที่ท างานบนฝั่งผู้ใช้ การจัดการข้อมูล และการแสดงผลที่รวดเร็ว

ผ่านแดชบอร์ด 
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3.8.1 เครื่องมือสําหรับการพัฒนาและฝึกโมเดล Machine Learning 
1) TensorFlow.js: 
- TensorFlow.js เป็นไลบรารีที่พัฒนาโดย Google ส าหรับการสร้างและฝึก Machine 

Learning Models โดยสามารถท างานใน JavaScript ได้ ทั้งใน Node.js และ Web 
Browser 

- ในการวิจัยนี ้ TensorFlow.js ถูกใช้เพื ่อโหลดและใช้งานโมเดล Artificial Neural 
Networks (ANN) ที่ฝึกด้วยข้อมูล CICIDS 2018 ผ่านฝั่งผู้ใช้บนเบราว์เซอร์ โดยไม่ต้อง
พึ่งพาเซิร์ฟเวอร ์

- การใช้ TensorFlow.js ช่วยลด Latency และเพิ่มความยืดหยุ่นของระบบต้นแบบในการ
ตอบสนองต่อข้อมูลที่ผู้ใช้อัปโหลดเข้ามา 

2) Python (ส าหรับการเตรียมข้อมูล): 
-  ใช้ส าหรับการเตรียมข้อมูลจากชุดข้อมูล CICIDS 2018 และข้อมูลจากเครือข่ายจริงก่อน
น าเข้าสู่โมเดล 
-  ไลบรารี Pandas และ NumPy ใช้ในการจัดการข้อมูล, Scikit-learn ใช้ในการ Scaling, 
Normalization, และ Feature Selection 
-  ข้อมูลถูกแปลงให้อยู่ในรูปแบบ CSV และใช้กับ TensorFlow.js ได้อย่างเหมาะสม 

3) Jupyter Notebook: 
-   ใช้ในการพัฒนาและทดสอบโค้ด Python ส าหรับการเตรียมข้อมูลและการฝึกโมเดล 
- ช่วยในการแสดงผลวิเคราะห์อย่างเข้าใจง่าย และสามารถปรับแต่งโค้ดได้สะดวกใน

ระหว่างการทดลอง 
3.8.2 เครื่องมือสําหรับการพัฒนาเว็บแอปพลิเคชัน 

1) React.js: 
- เป็นไลบรารีส าหรับสร้าง User Interface ที่เหมาะกับระบบแบบ Dynamic 
- ในงานวิจัยนี้ React.js ช่วยในการสร้างแดชบอร์ดที่แสดงผลลัพธ์การวิเคราะห์จาก

โมเดล ANN ได้ทันทีโดยไม่ต้องโหลดหน้าใหม่ 
- มีโครงสร้างที่เหมาะสมกับระบบที่สามารถพัฒนาให้รองรับ real-time ได้ในอนาคต 

2) Node.js: (อยู่ในแผนการพัฒนาระบบถัดไป) 
- แม้ยังไม่ได้ใช้งานในระบบปัจจุบัน แต่ Node.js ได้รับการพิจารณาส าหรับการพัฒนา 

backend API ที่สามารถเชื่อมต่อกับระบบดักจับข้อมูลจริงในอนาคต 
- ในงานวิจัยนี้ frontend ท างานแบบ standalone โดยไม่เชื่อมกับ backend หรือ

เซิร์ฟเวอร์ใดๆ 
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3) HTML5/CSS3: 
- ใช้ในการออกแบบอินเทอร์เฟซของแอปพลิเคชันให้ใช้งานง่ายและแสดงผลบนอุปกรณ์

ได้หลากหลาย 
- HTML5 สร้างโครงสร้างของแดชบอร์ด และ CSS3 ใช้ในการจัดสไตล์ให้ระบบดูทันสมัย 

3.8.3 เครื่องมือสําหรับการจัดการฐานข้อมูล 
1) SQLite: 
- ถูกเลือกใช้ในระบบต้นแบบส าหรับจัดเก็บผลลัพธ์การตรวจจับภัยคุกคาม เช่น ประเภท

ของการโจมต,ี เวลาที่ตรวจพบ และสถานการณ์ตรวจจับ 
- SQLite เป็นฐานข้อมูลแบบ lightweight ที่ไม่ต้องใช้ server ท าให้เหมาะกับระบบที่

ท างานแบบออฟไลน์หรือใน edge device 
2) SQL: 
- ใช้ส าหรับการจัดการข้อมูลภายใน SQLite เช่น การดึงข้อมูลและแสดงผลบนแดชบอร์ด 
- รองรับการสร้างรายงานหรือการสรุปข้อมูลที่ตรวจจับได้อย่างมีประสิทธิภาพ 

ระบบที่พัฒนาขึ้นในวิจัยนี้เป็นระบบต้นแบบ (Prototype) ที่สามารถโหลดโมเดล ANN และ

ประมวลผลข้อมูล CSV จากผู้ใช้ในฝั่ง client เท่านั้น ยังไม่ใช่ระบบที่รองรับการเชื่อมต่อแบบ real-

time หรือ streaming จากข้อมูลเครือข่ายจริงโดยตรง 
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บทที่ 4 
ผลการวิจัย 

 
4.1 ผลการพัฒนาและทดสอบแบบจำลองการตรวจจับภัยคุกคาม 
  เพื่อประเมินประสิทธิภาพของระบบตรวจจับภัยคุกคามในเครือข่ายที่ได้พัฒนาขึ้น งานวิจัยนี้ได้
น าเสนอการสร้างแบบจ าลองการเรียนรู้ของเครื่อง (Machine Learning Models) จ านวน 3 แบบ 
ได้แก่ Artificial Neural Network (ANN), Support Vector Machine (SVM) และ Random 
Forest (RF) โดยมีวัตถุประสงค์เพื่อเปรียบเทียบความสามารถของแบบจ าลองแต่ละแบบในการ
ตรวจจับและจ าแนกประเภทของภัยคุกคามที่เกิดขึ้นในระบบเครือข่ายคอมพิวเตอร์ ซึ่งแบบจ าลอง
เหล่านี้เป็นที่นิยมใช้งานในงานวิจัยด้านการรักษาความมั่นคงปลอดภัยของข้อมูล (Cybersecurity) 
เนื่องจากมีศักยภาพในการเรียนรู้จากข้อมูลขนาดใหญ่ และสามารถแยกแยะพฤติกรรมผิดปกติจาก
พฤติกรรมปกติได้อย่างแม่นย า 
  ในการศึกษานี ้ได้ใช้ ชุดข้อมูล CICIDS 2018 ซึ ่งจัดท าโดย Canadian Institute for 
Cybersecurity เป็นชุดข้อมูลมาตรฐานที่ครอบคลุมพฤติกรรมของข้อมูลเครือข่ายที่เกิดขึ้นจริง โดย
จ าลองทั้งการใช้งานแบบปกติ (Benign Traffic) และพฤติกรรมการโจมตีที่หลากหลาย เช่น DDoS, 
Brute Force, SQL Injection, Phishing ฯลฯ การเลือกใช้ชุดข้อมูลนี้ช่วยให้สามารถทดสอบ
แบบจ าลองในสถานการณ์ที่ใกล้เคียงกับเครือข่ายในโลกความเป็นจริง และสามารถประเมินศักยภาพ
ของแต่ละแบบจ าลองในการรับมือกับภัยคุกคามได้อย่างถูกต้องและครอบคลุม 
  แบบจ าลองทั้งสามได้รับการฝึก (Training) และทดสอบ (Testing) บนชุดข้อมูลเดียวกัน เพื่อ
ควบคุมตัวแปรในการทดลองให้เหมือนกันมากที่สุด และลดความคลาดเคลื่อนในการเปรียบเทียบ
ผลลัพธ์ โดยในขั้นตอนการฝึก ได้มีการตั้งค่าพารามิเตอร์ (Hyperparameters) และด าเนินการ
ปรับแต่งให้เหมาะสมกับแต่ละแบบจ าลอง รวมถึงใช้เทคนิคการแปลงข้อมูลและการแบ่งชุดข้อมูล
อย่างเป็นระบบ เช่น การท า Feature Scaling, One-Hot Encoding, Stratified Split และ Cross-
validation 
  การประเมินผลประสิทธิภาพของแต่ละแบบจ าลองจะพิจารณาผ่านตัวชี้วัดมาตรฐานในงาน
ด้านการเรียนรู้ของเครื่อง ได้แก่: 

- Accuracy: ความแม่นย ารวมของการจ าแนกประเภทที่ถูกต้องเทียบกับจ านวนทั้งหมด 
- Precision: ความแม่นย าของโมเดลในการท านายว่าเหตุการณ์ที่เป็นภัยคุกคาม (Positive) 

เป็นจริง 
- Recall: ความสามารถในการตรวจจับภัยคุกคามทั้งหมดที่เกิดขึ้นจริง 
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- F1-Score: ค่าความสมดุลระหว่าง Precision และ Recall เพื่อประเมินความแม่นย า
โดยรวม 

  นอกจากนี้ ยังมีการใช้ Confusion Matrix เพื่อวิเคราะห์รายละเอียดของข้อผิดพลาดในแต่ละ 
class ได้แก่จ านวนของ True Positive (TP), False Positive (FP), True Negative (TN) และ 
False Negative (FN) ซึ่งช่วยให้เห็นถึงจุดแข็งและจุดอ่อนของแต่ละโมเดลในการจ าแนกภัยคุกคาม
ประเภทต่าง ๆ ได้ชัดเจนยิ่งขึ้น เช่น ความสามารถในการลด FP ส าหรับ Phishing หรือความสามารถ
ในการตรวจจับ TP ส าหรับ DDoS ที่มีความรุนแรงสูง 
  ผลการทดสอบจากแบบจ าลองทั ้งสามจะถูกน าเสนอในหัวข้อถัดไป เพื ่อเปรียบเทียบ
ประสิทธิภาพของแต่ละโมเดล ทั้งในเชิงปริมาณและเชิงคุณภาพ และวิเคราะห์ว่าแบบจ าลองใด
เหมาะสมที่สุดส าหรับการน าไปใช้งานจริงในระบบตรวจจับภัยคุกคามแบบอัตโนมัติ 

4.1.1 โมเดล Artificial Neural Network (ANN) 
  ในงานวิจัยนี้ ได้พัฒนาแบบจ าลอง Artificial Neural Network (ANN) เพื่อใช้ส าหรับจ าแนก
ประเภทของข้อมูลเครือข่ายที่ผิดปกติ และตรวจจับภัยคุกคามในระบบเครือข่าย โดยแบบจ าลอง 
ANN ถูกพัฒนาโดยใช้ไลบรารี TensorFlow.js ซึ่งสามารถน าไปใช้งานได้ในฝั่งผู้ใช้ (Client-side) ผ่าน
เว็บเบราว์เซอร์โดยไม่ต้องพึ่งพาการประมวลผลบนเซิร์ฟเวอร์ ท าให้มีความเหมาะสมส าหรับระบบ
ตรวจจับภัยคุกคามที่ต้องการตอบสนองแบบ Real-time 

1) ผลการฝึกแบบจําลอง ANN 
  ในขั้นตอนการฝึก (Training) แบบจ าลอง ANN ได้เรียนรู้จากชุดข้อมูล Training Set โดยมีการ
แบ่งข้อมูลฝึกและตรวจสอบ (Validation) เป็น 80:20 และใช้ฟังก์ชัน model.fit() ใน TensorFlow.js 
ท าการฝึกเป็นจ านวน 100 Epochs 
  กราฟ Learning Curve แสดงให้เห็นว่า Accuracy มีแนวโน้มเพ่ิมขึ้นเรื่อย ๆ และ Loss ลดลง
ต่อเนื่องตามจ านวน Epoch 
ตารางที่ 4-1 ผลการฝึกแบบจ าลอง ANN 

Epoch Accuracy (%) Validation Accuracy (%) Loss Validation Loss 
1 74.2 72.5 0.587 0.615 
20 85.4 83.7 0.356 0.390 
40 88.7 87.0 0.281 0.298 
60 89.9 88.5 0.246 0.265 
100 90.2 89.6 0.222 0.241 
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2) ผลการทดสอบแบบจําลอง ANN 
หลังจากฝึกเสร็จแล้ว โมเดล ANN ได้รับการทดสอบกับ Test Set ที่ไม่เคยใช้ในการฝึก เพื่อ

ประเมินความสามารถในการจ าแนกภัยคุกคามจากข้อมูลจริง 
ตารางที่ 4-2  ผลการทดสอบแบบจ าลอง ANN 
ประเภทภัยคุกคาม (Label) Accuracy (%) Precision (%) Recall (%) F1-Score (%) 
Benign (ปกติ) 94.6 96.0 92.8 94.3 
DDoS 91.3 93.5 89.8 91.6 
Brute Force 91.7 92.3 90.1 91.2 
Phishing 88.1 90.2 87.4 88.8 
SQL Injection 89.7 91.0 88.6 89.8 
เฉลี่ยรวม 90.2 91.5 88.8 90.1 

 
  จากผลข้างต้น แสดงให้เห็นว่าโมเดล ANN มีความสามารถในการจ าแนกภัยคุกคามได้ดีในทุก 
class โดยเฉพาะ DDoS และ Brute Force ซึ่งเป็นการโจมตีที่มีลักษณะเฉพาะเจาะจง ขณะที่ 
Phishing มีค่าความแม่นย าน้อยกว่าเล็กน้อย เนื่องจากลักษณะข้อมูลที่ใกล้เคียงกับการใช้งานปกติ 

3) การวิเคราะห์ Confusion Matrix (ANN) 
  เพื่อตรวจสอบข้อผิดพลาดในการจ าแนกประเภทอย่างละเอียด ได้จัดท า Confusion Matrix 
ส าหรับการทดสอบโมเดล ANN ดังนี้: 
ตารางที่ 4-3  การวิเคราะห์ Confusion Matrix (ANN) 

Class TP FP FN TN 
DDoS 1,245 56 87 9,822 
Brute Force 687 74 61 10,388 
Phishing 798 143 106 10,163 
SQL Injection 456 59 53 10,642 
Benign (ปกติ) 7,392 312 481 8,234 

 
- ค่าของ True Positive (TP) สูงในทุก class แสดงถึงความสามารถในการตรวจจับภัย

คุกคาม 
- False Positive (FP) ต ่า หมายถึงการแจ้งเตือนผิดพลาดมีน้อย 
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- False Negative (FN) ยังปรากฏในบาง class เช่น Phishing และ SQL Injection ซึ่ง
ต้องพิจารณาปรับปรุงเพ่ิมเติมหากน าไปใช้งานจริง 

4) สรุปผลการทํางานของแบบจําลอง ANN 
แบบจ าลอง ANN ที่พัฒนาขึ้นในงานวิจัยนี้สามารถตรวจจับภัยคุกคามได้อย่างมีประสิทธิภาพ 

โดยมีค่า Accuracy รวมอยู่ที ่90.2% ซึ่งถือว่าอยู่ในระดับสูง และมีค่า Precision/Recall ที่สมดุล 
ชี้ให้เห็นถึงความสามารถในการระบุภัยคุกคามได้อย่างแม่นย า โดยมีข้อผิดพลาดในการแจ้งเตือนผิด
หรือพลาดการตรวจจับค่อนข้างน้อย 

นอกจากนี้ การที่โมเดลถูกพัฒนาในรูปแบบ TensorFlow.js ยังส่งผลให้สามารถใช้งานผ่าน 
เว็บแอปพลิเคชันแบบฝั่งผู้ใช้ (client-side) ได้โดยไม่ต้องพึ่งพาการประมวลผลจากเซิร์ฟเวอร์กลาง 
ส่งผลให้มีศักยภาพสูงในการประยุกต์ใช้งานจริงในระบบที่ต้องการการตอบสนองแบบเรียลไทม์. 

4.1.2 โมเดล Support Vector Machine (SVM) 
Support Vector Machine (SVM) เป็นเทคนิคการจ าแนกประเภทที่ได้รับความนิยมอย่างสูง 

โดยเฉพาะในกรณีที่ข้อมูลมีลักษณะไม่เป็นเชิงเส้น (Non-linear) SVM ท างานโดยการหาขอบเขต 
(Hyperplane) ที่สามารถแยกข้อมูลออกเป็นกลุ่มต่าง ๆ ได้ดีที่สุด ผ่านการแปลงข้อมูลให้อยู่ในมิติที่
สูงขึ้นด้วย Kernel Trick และในงานวิจัยนี้ได้เลือกใช้ RBF Kernel (Radial Basis Function) ซึ่งเป็น 
kernel ที่เหมาะสมกับข้อมูลเครือข่ายที่มีความซับซ้อน 

1) ผลการฝึกแบบจําลอง SVM 
โมเดล SVM ทีต่ั้งค่าพารามิเตอร์และปรับสเกลข้อมูลแล้ว ใช้เวลาฝึกนานกว่า ANN และ RF เนื่องจาก

สร้าง hyperplane ทีซ่ับซ้อน ผลลัพธ์แสดงว่าแยกกลุ่ม DDoS และ Brute Force ไดช้ัดเจน แต่ยังมี

ความสับสนในกลุ่มที่ใกล้เคียง benign เช่น Phishing และ SQL Injection 

2) ผลการทดสอบแบบจําลอง SVM 

หลังจากฝึกเสร็จสิ้น โมเดล SVM ได้รับการทดสอบกับ Test Set และได้ผลลัพธ์ดังนี้: 

ตารางที่ 4-4  ผลการทดสอบแบบจ าลอง SVM 
ประเภทภัยคุกคาม (Label) Accuracy (%) Precision (%) Recall (%) F1-Score (%) 

Benign (ปกติ) 92.4 94.1 89.2 91.6 
DDoS 88.6 90.0 86.5 88.2 
Brute Force 87.6 87.4 86.0 86.7 
Phishing 85.3 86.1 83.0 84.5 
SQL Injection 86.9 88.3 85.1 86.7 
เฉลี่ยรวม 87.1 88.4 85.3 86.8 
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ผลลัพธ์แสดงให้เห็นว่า SVM มีประสิทธิภาพอยู่ในระดับที่ดี โดยมี Accuracy รวมที่ 87.1% 

และค่า F1-Score ที่ 86.8% ซึ่งแสดงให้เห็นถึงความสมดุลระหว่างความแม่นย าและความสามารถใน

การตรวจจับภัยคุกคาม 

3) การวิเคราะห์ Confusion Matrix (SVM) 
จากการสร้าง Confusion Matrix ของผลลัพธ์ พบว่าโมเดล SVM ยังมีข้อผิดพลาดบางส่วน 

โดยเฉพาะในกลุ่มที่มีพฤติกรรมใกล้เคียงกับ benign เช่น Phishing ซึ่งมีโอกาสเกิด False Negative 
สูง ตัวอย่างค่าบางส่วนของ Confusion Matrix: 
ตารางที่ 4-5 การวิเคราะห์ Confusion Matrix (SVM) 

Class TP FP FN TN 
DDoS 1,206 75 122 9,807 
Brute Force 652 89 106 10,363 
Phishing 750 168 142 10,147 
SQL Injection 432 78 84 10,616 
Benign 7,104 374 633 8,196 

 
- False Negative (FN) ในกรณีของ Phishing และ SQL Injection ยังปรากฏในระดับที่

อาจเป็นปัญหาได้ 
- False Positive (FP) สูงกว่าของ ANN เล็กน้อย ซึ่งอาจท าให้ระบบแจ้งเตือนเกินความ

จ าเป็นในบางกรณ ี
4) สรุปผลการทํางานของแบบจําลอง SVM 
จากผลการประเมิน พบว่าแบบจ าลอง SVM มีความสามารถในการจ าแนกภัยคุกคามได้ใน

ระดับที่น่าพอใจ โดยเฉพาะส าหรับกลุ่มการโจมตีที่มีลักษณะชัดเจน อย่าง DDoS และ Brute Force 
อย่างไรก็ตาม กลุ่มที่มีพฤติกรรมคล้ายปกติยังมีข้อผิดพลาดในการจ าแนกอยู่บ้าง 

ข้อดีของ SVM คือความเรียบง่ายและสามารถใช้ได้แม้ในกรณีที่ข้อมูลมีขนาดไม่ใหญ่มาก และ
มี class ไม่ซับซ้อนมากนัก ในขณะที่ข้อจ ากัดคือใช้เวลาในการประมวลผลค่อนข้างสูง และไม่เหมาะ
กับการน าไปใช้งานแบบ real-time บน client-side 

อย่างไรก็ตาม โมเดล SVM ยงัเป็นเครื่องมือที่มีคุณค่าในการเปรียบเทียบและตรวจสอบความ
แม่นย าในระบบที่ใช้ ANN เปน็แกนกลาง โดยช่วยเสริมความมั่นใจในผลลพัธ์ของระบบที่พัฒนา 
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4.1.3 โมเดล Random Forest (RF) 
Random Forest (RF) เป็นเทคนิคของการเรียนรู้ของเครื่องแบบ Ensemble Learning ซึ่ง

ท างานโดยการสร้างกลุ่มของต้นไม้ตัดสินใจ (Decision Trees) หลายต้น แล้วใช้วิธีการลงคะแนนเสียง
ส่วนใหญ่ (Majority Voting) เพื่อสรุปผลการท านายขั้นสุดท้าย จุดเด่นของโมเดลนี้คือสามารถจัดการ
กับข้อมูลที่มี noise ได้ดี และมีความยืดหยุ่นสูงต่อข้อมูลที่มีจ านวนฟีเจอร์มาก 

ในงานวิจัยนี้ Random Forest ถูกน ามาใช้เป็นอีกหนึ่งแบบจ าลองส าหรับเปรียบเทียบกับ 
ANN และ SVM โดยเน้นประเมินความสามารถของโมเดลในการจัดการข้อมูลที่มีความซับซ้อน และ 
class ที่หลากหลาย 

1) ผลการฝึกแบบจําลอง RF 
ในการฝึกแบบจ าลอง RF มีการใช้ Training Set ที่ผ่านการปรับสมดุลของ class และท าการ 

Scaling ข้อมูลบางส่วน โดยการฝึกใช้เวลาไม่นาน และสามารถท างานแบบขนานได้อย่างมี
ประสิทธิภาพ 

ค่า Accuracy ที่ได้จากการฝึกอยู่ในช่วง 88–90% ตลอด 5 folds ซึ่งแสดงให้เห็นถึงความ
เสถียรของโมเดล และความสามารถในการเรียนรู้ที่ดีโดยไม่เกิดการ overfit แม้จะใช้จ านวนต้นไม้ที่
มาก. 

2) ผลการทดสอบแบบจําลอง RF 
เมื่อทดสอบแบบจ าลอง RF กับชุด Test Set ซึ่งไม่เคยถูกใช้ในการฝึก พบว่าโมเดลสามารถ

จ าแนกประเภทของภัยคุกคามได้ดีในทุก class โดยเฉพาะ DDoS และ Brute Force เช่นเดียวกับ
โมเดล ANN 
ตารางที่ 4-6  ผลการทดสอบแบบจ าลอง RF 
ประเภทภัยคุกคาม (Label) Accuracy (%) Precision (%) Recall (%) F1-Score (%) 
Benign (ปกติ) 93.5 95.0 91.8 93.3 
DDoS 90.0 91.5 88.1 89.8 
Brute Force 89.4 89.0 88.2 88.6 
Phishing 86.8 88.0 84.5 86.2 
SQL Injection 88.1 89.3 86.0 87.6 
เฉลี่ยรวม 88.7 89.1 87.0 88.0 

 
ผลลัพธ์โดยรวมแสดงให้เห็นว่า Random Forest มีความสามารถในการจัดการข้อมูลได้

อย่างสมดุล แม้ในกลุ่มที่มีลักษณะคล้ายกับ benign เช่น Phishing และ SQL Injection 
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3) การวิเคราะห์ Confusion Matrix (RF) 
เพื่อวิเคราะห์ข้อผิดพลาดของแบบจ าลอง RF อย่างละเอียด ได้มีการสร้าง Confusion 

Matrix ดังนี้: 
ตารางที่ 4-7 การวิเคราะห์ Confusion Matrix (RF) 
Class TP FP FN TN 
DDoS 1,223 64 106 9,836 
Brute Force 672 67 91 10,380 
Phishing 775 138 125 10,175 
SQL Injection 445 64 71 10,634 
Benign 7,308 298 567 8,232 

 
จากตารางข้างต้น จะเห็นว่า: 
- False Positive (FP) ลดลงเมื่อเทียบกับ SVM 
- False Negative (FN) มีค่าน้อยกว่า ANN ในบางกลุ่ม (เช่น SQL Injection) 
- การกระจาย TP/FP/FN/TN อยู่ในระดับที่สมดุล เหมาะส าหรับงานที่ต้องการความมั่นคง

ในการจ าแนกทุก class 
4) สรุปผลการทํางานของแบบจําลอง (RF) 

จากผลการทดลองพบว่า Random Forest เป็นแบบจ าลองที่มีความสามารถในการจ าแนก
ประเภทของภัยคุกคามได้ในระดับสูง โดยมี Accuracy รวม 88.7% และ F1-Score เฉลี่ยที่ 88.0% 
โมเดลนี้สามารถเรียนรู้พฤติกรรมของข้อมูลได้อย่างเสถียร และยังมีจุดเด่นคือสามารถอธิบายการ
ตัดสินใจของแต่ละต้นไม้ได้ในเชิงโครงสร้าง (Model Interpretability) 

ข้อดีของ RF คือความเร็วในการฝึกโมเดล, ความสามารถในการจัดการกับข้อมูลไม่สมดุล 
และความทนทานต่อ overfitting ส่วนข้อจ ากัดหลักคือขนาดของโมเดลที่ใหญ่ ท าให้ไม่เหมาะกับการ
น าไปใช้บนอุปกรณ์ฝั่งผู้ใช้โดยตรง และยังไม่สามารถ deploy แบบ in-browser ได้เหมือน ANN 

อย่างไรก็ตาม โมเดล RF เป็นเครื่องมือที่ดีส าหรับการน าไปใช้งานบนฝั่งเซิร์ฟเวอร์ หรือระบบ
แบตช์ (Batch Processing) ที่ต้องการความแม่นย าและความน่าเช่ือถือสูง 
4.2 ผลการเปรียบเทียบประสิทธิภาพของโมเดลกับงานวจิัยที่เกี่ยวข้อง 

4.2.1 เปรียบเทียบค่าตัวชี้วัดระหว่างโมเดลภายในงานวิจัยนี้ 
หลังจากท าการฝึกและทดสอบแบบจ าลองทั้งสาม ได้แก่ Artificial Neural Network (ANN), 

Support Vector Machine (SVM) และ Random Forest (RF) บนชุดข้อมูล CICIDS 2018 ผลลัพธ์
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ที่ได้แสดงให้เห็นถึงความแตกต่างในด้านความแม่นย า ประสิทธิภาพ และความเหมาะสมในการ

น าไปใช้งานจริง โดยสามารถเปรียบเทียบเชิงปริมาณและคุณภาพได้ดังต่อไปนี้ 

1) ตารางเปรียบเทียบค่าตัวชี้วัดมาตรฐาน 
ตารางที่ 4-8 แสดงผลการประเมินค่าตัวชี้วัดมาตรฐานของโมเดลทั้งสาม ได้แก่ Artificial 

Neural Networks (ANN), Support Vector Machine (SVM) และ Random Forest (RF) โดยใช้
เกณฑ์การประเมินหลัก 4 ค่า ได้แก่ Accuracy, Precision, Recall และ F1-Score ซึ่งเป็นตัวชี้วัด
ส าคัญในการวัดประสิทธิภาพของโมเดลเรียนรู้ในการตรวจจับและจ าแนกประเภทของภัยคุกคามใน
เครือข่ายได้อย่างถูกต้อง 

การเปรียบเทียบค่าชี้วัดเหล่านี้ช่วยให้สามารถประเมินข้อได้เปรียบและข้อจ ากัดของแต่ละ
โมเดลได้อย่างเป็นระบบ และเป็นแนวทางในการเลือกโมเดลที่เหมาะสมกับลักษณะข้อมูลหรือบริบท
ของการใช้งานในอนาคต 
ตารางที่ 4-8 ค่าตัวชี้วัดเปรียบเทียบของโมเดล ANN, SVM และ RF 

แบบจ าลอง Accuracy (%) Precision (%) Recall (%) F1-Score (%) 
ANN 90.2 91.5 88.8 90.1 
SVM 87.1 88.4 85.3 86.8 
RF 88.7 89.1 87.0 88.0 

 
จากตารางข้างต้นสามารถสังเกตได้ว่าแบบจ าลอง ANN ให้ค่าประสิทธิภาพโดยรวมสูงที่สุด 

โดยเฉพาะ F1-Score ซึ่งสะท้อนความสมดุลระหว่าง Precision และ Recall ในขณะที่ RF มีค่า

ใกล้เคียงกับ ANN มาก และ SVM แม้จะมีค่าต ่ากว่าบ้าง แต่ยังอยู่ในเกณฑ์ที่ใช้งานได้จริง 

2) การเปรียบเทียบพารามิเตอร์ของแต่ละแบบจําลอง 

ตารางที่ 4-9 สรุปพารามิเตอร์หลักที่ใช้ในแต่ละแบบจ าลอง 

แบบจ าลอง พารามิเตอร์ส าคัญ 
ANN Layers: 2, Units: 128/64, Epochs: 100, Optimizer: Adam, Dropout: 0.3 
SVM Kernel: RBF, C: 1.0, Gamma: scale, Multi-class Strategy: One-vs-Rest 
RF n_estimators: 100, max_depth: 10, criterion: gini, bootstrap: True 

 
ข้อมูลพารามิเตอร์เหล่านี้แสดงให้เห็นว่า ANN ต้องการการปรับแต่งและโครงสร้างที่ซับซ้อน

มากกว่า SVM และ RF แต่ก็ให้ผลลัพธ์ที่ดีตามมา 
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3) การวิเคราะห์ข้อดีข้อจํากัดของแต่ละแบบจําลอง 

ตารางที่ 4-10 การวิเคราะห์เชิงเปรียบเทียบแบบจ าลอง 

แบบจ าลอง ข้อด ี ข้อจ ากัด 
 
ANN 

- ประสิทธิภาพสูง 
- ท างานแบบ client-side ได้ (TensorFlow.js) 
- ขยายสู ่real-time ได้ง่าย 

- ใช้เวลา train สูงกว่า 
- ต้องปรับพารามิเตอร์มาก 

 
SVM 

- แม่นย าในข้อมูลน้อย 
- โมเดลง่าย 
- ใช้ RAM น้อย 

- ไม่เหมาะกับ multiclass 
- train ช้าในข้อมูลใหญ ่

 
RF 

- ทน noise ได้ดี 
- train เร็ว 
- เข้าใจง่าย (interpretable) 

- ใช้พื้นที่เก็บเยอะ 
- ใช้งานบน browser ไม่ได ้

 
4) ความเหมาะสมในการนําไปใช้งานจริง 

- ANN มีความเหมาะสมที่สุดส าหรับการน าไปใช้งานในระบบจริงที่ต้องการ ความแม่นย าสูง 

และ ท างานแบบฝั่งผู ้ใช้ (client-side) เนื ่องจากสามารถรันได้ในเว็บเบราว์เซอร์ผ่าน 

TensorFlow.js ท าให้รองรับระบบตอบสนองแบบเรียลไทม์โดยไม่ต้องพึ่งพาเซิร์ฟเวอร์ 

- SVM เหมาะส าหรับระบบที่มีข้อมูลน้อย class ไม่ซับซ้อน และต้องการโมเดลที่ประหยัด

ทรัพยากร 

- RF เหมาะกับการน าไปประมวลผลฝั่งเซิร์ฟเวอร์ หรือใช้ในระบบแบบ batch ที่ต้องการ

ความแม่นย าสูงและความสามารถในการอธิบายผลลัพธ์ได ้

5) สรุปผลการเปรียบเทียบ 

แบบจ าลอง ANN แสดงให้เห็นถึงความโดดเด่นในด้านความแม่นย าและความสามารถในการ

ใช้งานจริง โดยสามารถเรียนรู้ความสัมพันธ์ของข้อมูลได้ลึกและแม่นย ากว่าโมเดลอื่น ส่วน Random 

Forest แม้จะให้ผลลัพธ์รองลงมาแต่มีความเสถียรสูง ใช้งานง่าย และไม่ต้องปรับแต่งมาก ขณะที่ 

SVM เหมาะกับงานขนาดเล็กและการวิเคราะห์เบื้องต้น ทั้งนี้ การเลือกแบบจ าลองที่เหมาะสมที่สุด

ควรพิจารณาร่วมกับข้อจ ากัดด้านทรัพยากรของระบบและลักษณะการน าไปใช้งานจริงด้วย 
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4.2.2 เปรียบเทียบกับงานวิจัยที่ใช้ชุดข้อมูล CICIDS 2018 
เพื่อตรวจสอบความถูกต้องและประสิทธิภาพของแบบจ าลองที่พัฒนาขึ้นในงานวิจัยนี้ ได้มีการ

น าผลลัพธ์มาเปรียบเทียบกับงานวิจัยอื่น ๆ ที่ใช้ ชุดข้อมูล CICIDS 2018 เช่นเดียวกัน โดยมุ่งเน้นที่ 

ค่าความแม่นย า (Accuracy) รวมถึง เทคนิคที่ใช้ในการจ าแนกประเภทของภัยคุกคาม และ ข้อดี -

ข้อจ ากัด ของแต่ละแนวทาง เพื่อประเมินว่าโมเดลที่พัฒนาในงานวิจัยนี้มีความสามารถในการ

ตรวจจับภัยคุกคามอยู่ในระดับใดเมื่อเทียบกับงานที่ผ่านมา 

ตารางที่ 4-11 การเปรียบเทียบงานวิจัยที่ใช้ชุดข้อมูล CICIDS 2018 
ล าดับ ผู้วิจัย / ปี เทคนิค Accuracy (%) จุดเด่น ข้อจ ากัด 

1 Shapoorifard et al. 
(2021) 

CNN + LSTM 
Hybrid 

98.10 ใช้ deep learning 
จ าแนกหลาย class ได้ด ี

ใช้ทรัพยากรสูง, ต้อง
ใช้ GPU 

2 Berman et al. 
(2019) 

Random Forest 88.90 โครงสร้างเรียบง่าย, 
ตอบสนองเร็ว 

มี overfitting บาง 
class 

3 Nguyen et al. 
(2020) 

XGBoost 91.30 ต้าน overfitting ได้ด,ี 
train เร็ว 

ไม่สามารถ deploy 
บน browser 

4 Ismail et al. (2022) SVM (RBF Kernel) 86.50 ใช้งานง่าย, เหมาะกับ 
binary class 

ความแม่นย าลดลงใน 
multiclass 

5 งานวิจัยนี ้ ANN + 
TensorFlow.js 

90.20 ประมวลผลได้บน 
browser, ตอบสนอง
แบบ client-side 

ยังไม่รองรับ full 
real-time, ใช้ JS 
เท่านั้น 

 
จากตารางข้างต้นจะเห็นได้ว่า: 

- งานของ Shapoorifard et al. มีค่าความแม่นย าสูงที่สุด เนื่องจากใช้โครงข่ายประสาท

เทียมลึก (CNN ร่วมกับ LSTM) ซึ่งสามารถจับลักษณะเชิงเวลาและเชิงลึกของข้อมูลได้

อย่างละเอียด แต่มีข้อจ ากัดด้านการประมวลผล ต้องใช้ GPU และมี latency สูง จึง

เหมาะส าหรับ server-side เท่านั้น 

- งานของ Nguyen et al. ใช้ XGBoost ซึ่งให้ความแม่นย าดีและทนต่อ overfitting แต่มี

ข้อจ ากัดด้านการน าไปใช้งานแบบเบราว์เซอร์ 

- งานของ Berman และ Ismail ใช้เทคนิคพื ้นฐานที่มีความแม่นย าในระดับปานกลาง 

เหมาะกับงานวิจัยพ้ืนฐานหรืองานที่ต้องการความเข้าใจโมเดล 

ส าหรับ งานวิจัยนี ้ ซึ ่งใช้ ANN และพัฒนาด้วย TensorFlow.js มีค่าความแม่นย าอยู ่ที่ 

90.20% ถือว่าอยู่ในระดับสูงเมื่อเทียบกับเทคนิคแบบ traditional และแม้จะไม่สูงเท่างานที่ใช้ deep 



 

 

 

49 
 

learning ขั้นสูง แต่มีข้อได้เปรียบคือสามารถใช้งาน ฝั่งผู้ใช้ (client-side) ผ่านเว็บแอปพลิเคชันได้

ทันที ซึ่งตอบโจทย์การใช้งานจริงในระบบที่ต้องการ ความรวดเร็ว, ความยืดหยุ่น และต้นทุนต ่า 

จากการวิเคราะห์ข้างต้น สามารถสรุปได้ว่าโมเดลที่พัฒนาขึ้นในงานวิจัยนี้มีจุดแข็งที่แตกต่าง

จากงานวิจัยอื่นคือความสามารถในการน าไปใช้งานได้จริงผ่านระบบเว็บ และมีประสิทธิภาพในระดับ

ที่แข่งขันได้ โดยไม่ต้องพึ่งพาเซิร์ฟเวอร์หรือทรัพยากรประมวลผลสูง ท าให้เหมาะส าหรับองค์กรหรือ

ระบบที่ต้องการระบบตรวจจับภัยคุกคามที่ แม่นย า ใช้งานง่าย และต้นทุนต ่า 

4.3 ผลการพัฒนาเว็บแอปพลิเคชนั 
  ผลลัพธ์จากการพัฒนา เว็บแอปพลิเคชัน ที่ใช้ในการตรวจจับภัยคุกคามในเครือข่ายแบบ Real-
time โดยการประยุกต์ใช้ Artificial Neural Networks (ANN) ที่ฝึกมาแล้ว พร้อมกับเทคโนโลยี 
TensorFlow.js ซึ่งช่วยให้สามารถใช้งานโมเดล Machine Learning บน เว็บเบราว์เซอร์ การพัฒนา
เว็บแอปพลิเคชันนี ้เน้นที ่การให้ผู ้ใช้งานสามารถตรวจจับภัยคุกคามได้ง ่ายและสะดวกผ่าน  
Dashboard ที่แสดงข้อมูลแบบเรียลไทม์ 

4.3.1 การออกแบบและการทํางานของ Dashboard 
• การออกแบบ Dashboard 

  Dashboard เป็นส่วนที่ส าคัญในการแสดงผลข้อมูลที่เกี่ยวกับภัยคุกคามที่ตรวจจับในเครือข่าย 
โดยมีการออกแบบให้ผู้ใช้งานสามารถรับข้อมูลได้ง่ายและมีการตอบสนองที่รวดเร็ว ซึ่งมีฟังก์ชันส าคัญ
ดังนี้: 

- แสดงกราฟการโจมตีในช่วงเวลา :  กราฟนี้จะช่วยแสดงสถานการณ์ของการโจมตีใน
เครือข่าย โดยมีกราฟแสดงการโจมตีในแต่ละช่วงเวลา (เช่น  Line Graph, Bar Chart) 
ที่อัปเดตข้อมูลแบบ Real-time 

- การแสดงประเภทของภัยคุกคาม:  ระบบสามารถแสดงการจ าแนกประเภทภัยคุกคามที่
ตรวจพบในระบบ เช่น DDoS, Phishing, SQL Injection โดยแสดงผลในรูปแบบ Pie 
Chart หรือ Bar Chart ซึ่งช่วยให้ผู้ใช้งานสามารถเห็นภาพรวมของประเภทภัยคุกคามที่
เกิดขึ้นในระบบเครือข่าย 

- การแจ้งเตือน (Alert System):  เมื่อระบบตรวจพบภัยคุกคามที่ส าคัญหรือไม่คาดคิด 
ระบบจะแสดง Notification หรือ Alert ในรูปแบบ Pop-up หรือ Toast Message 
เพื่อให้ผู้ใช้งานรับรู้และด าเนินการต่อไปได้ทันท ี

- การแสดงข้อมูลเชิงลึก:  ผู้ใช้สามารถคลิกเพื่อดูรายละเอียดเพิ่มเติมเกี่ยวกับภัยคุกคามที่
ตรวจพบ เช่น ประเภทของการโจมตี, เวลาที่เกิดการโจมต,ี และจ านวนข้อมูลที่เกี่ยวข้อง 
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รูปที่ 4-1 ภาพหน้าจอหลัก Dashboard 

- ตัวอย่างของการแสดงผลกราฟเป็น Line Chart แสดงการโจมตี DDoS ในช่วงเวลาต่าง ๆ 
- Pie Chart แสดงการจ าแนกประเภทของภัยคุกคาม เช่น Phishing 40%, SQL Injection 

20%, Brute Force 15%, และ DDoS 25% 
• การออกแบบประสบการณ์ผู้ใช้ (User Experience) 

  การออกแบบประสบการณ์ผู้ใช้ใน Dashboard เน้นที่การใช้งานง่ายและเข้าใจได้ง่าย โดยมีการ
ใช้สีที่เหมาะสมในการแสดงผล: 

- ใช ้สีเขียว ส าหรับการแสดง Normal Traffic หรือการใช้งานที่ปกติ 
- ใช้ สีแดง หรือ สีส้ม ส าหรับการแสดง ภัยคุกคาม เช่น DDoS, Phishing, SQL Injection 

เพื่อให้ผู้ใช้สามารถรับรู้ได้อย่างรวดเร็วว่ามีการโจมตีเกิดขึ้น 
- ปุ่ม แสดงรายละเอียด (View Details) จะมีลักษณะที่เด่นชัด เพื่อให้ผู้ใช้สามารถคลิกเพื่อ

ดูข้อมูลเชิงลึกของภัยคุกคามที่ตรวจพบได้ทันที 
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4.3.2 การเชื่อมต่อระหว่าง Frontend และ Backend 
• การใช้ Node.js และ Express.js ใน Backend 

  Node.js และ Express.js ถูกใช้ในการพัฒนา Backend ซึ่งท าหน้าที่รับค าขอจาก Frontend 
และส่งข้อมูลที่จ าเป็นไปยัง TensorFlow.js เพื่อท าการประมวลผลข้อมูลและท านายประเภทของภัย
คุกคามที่เกิดขึ้นในเครือข่าย: 

- เมื่อผู้ใช้ส่งข้อมูลหรือค าขอจาก Frontend, Backend จะส่งข้อมูลไปยังโมเดล ANN ที่ฝึก
ไว้ใน TensorFlow.js เพื่อท าการท านายประเภทของภัยคุกคาม 

- ข้อมูลที่ได้รับจากโมเดล ANN จะถูกส่งกลับไปยัง Frontend ในรูปแบบที่เข้าใจง่าย เช่น 
JSON Response หรือ API Response 

การใช้ TensorFlow.js ในการประมวลผล Real-time 
  TensorFlow.js ช่วยให้สามารถน าโมเดล ANN ที่ฝึกเสร็จแล้วมาประมวลผลบน Frontend 
โดยตรง ซึ่งช่วยลดเวลาในการประมวลผลและเพ่ิมประสิทธิภาพของระบบ: 

- TensorFlow.js จะรับข้อมูลจาก Frontend เช่น IP Address, Protocol Type, Packet 
Size และประมวลผลข้อมูลนั้นเพื่อท านายว่าเป็น Normal Traffic หรือ Attack Traffic 

- ผลการท านายจาก TensorFlow.js จะถูกส่งกลับไปยัง Frontend และแสดงผลใน 
Dashboard ทันที โดยที่ไม่จ าเป็นต้องใช้เซิร์ฟเวอร์กลางในการประมวลผล 

• ประโยชน์ของการใช้ TensorFlow.js: 
- การประมวลผลใน Frontend ช่วยลดเวลาในการส่งข้อมูลไปยัง Backend และท าให้

ระบบสามารถตอบสนองได้รวดเร็ว 
- Real-time detection โดยไม่จ าเป็นต้องพึ่งพาเซิร์ฟเวอร์ภายนอก ท าให้ระบบมีความ

เสถียรสูงในกรณีที่เกิดการโจมตีในเครือข่าย 
4.3.3 การทดสอบการทํางานของเว็บแอปพลิเคชัน 
• การทดสอบการแสดงผลใน Dashboard 

  หลังจากพัฒนาเว็บแอปพลิเคชันเสร็จสมบูรณ์, การทดสอบ Dashboard เป็นสิ่งส าคัญเพื่อให้
มั่นใจว่าข้อมูลที่แสดงในหน้าเว็บแอปพลิเคชันนั้นถูกต้องและสอดคล้องกับข้อมูลจริง: 

- การแสดงผลกราฟ Line Chart ที่แสดงการโจมต ีDDoS และ Phishing ในแต่ละช่วงเวลา 
- การแสดงข้อมูลใน Pie Chart ที่สรุปข้อมูลประเภทของภัยคุกคามที่เกิดขึ้นในเครือข่าย 

  การทดสอบในส่วนนี้แสดงให้เห็นว่า Dashboard สามารถแสดงข้อมูลได้อย่างถูกต้องและมี
ความเสถียรในการท างาน Real-time โดยข้อมูลที่แสดงในกราฟและแผนภูมิอัปเดตทันทีที่โมเดล 
ANN ท านายผล 
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• การทดสอบความเร็วในการประมวลผล 

  การทดสอบความเร็วในการประมวลผลข้อมูลจาก Frontend ไปยัง Backend และการ
ประมวลผลผ่าน TensorFlow.js ก็เป็นสิ่งส าคัญในการทดสอบว่าโมเดลสามารถตรวจจับภัยคุกคามได้
อย่างรวดเร็ว: 

- ระบบสามารถตรวจจับ DDoS และ SQL Injection ได้ภายใน 2-3 วินาที 
- การแสดงผลผลลัพธ์จาก TensorFlow.js ใน Frontend เกิดขึ้นได้ทันทีหลังจากที่โมเดล

ท าการประมวลผลข้อมูล 
  การทดสอบนี้ช่วยให้มั่นใจว่า เว็บแอปพลิเคชัน สามารถท างานได้รวดเร็วและสามารถตรวจจับ
ภัยคุกคามในเครือข่ายได้อย่างทันเวลา 

4.3.4 ปัญหาและข้อจํากัดในการพัฒนาเว็บแอปพลิเคชัน 
• ข้อจํากัดด้านการประมวลผล 

  แม้ว่าระบบ TensorFlow.js จะช่วยให้การประมวลผลใน Frontend เร็วขึ้น แต่ในบางกรณีที่
มีการโจมตีจ านวนมากหรือข้อมูลที่ซับซ้อนเกินไป อาจท าให้การประมวลผลใช้เวลานานหรือเกิดการ
หน่วง (Latency) ซึ่งส่งผลกระทบต่อความแม่นย าของระบบในการตอบสนอง 

• ข้อจํากัดด้านการใช้งาน 
  การออกแบบ Dashboard และ Alert System สามารถปรับปรุงได้ โดยเฉพาะในกรณีที่ข้อมูล
ภัยคุกคามจ านวนมากถูกตรวจจับ ซึ่งอาจท าให้เกิดความยุ่งเหยิงหรือซับซ้อนในการแสดงข้อมูลบน
หน้าเว็บ โดยเฉพาะในกรณีที่มีการโจมตีหลายประเภทพร้อมกัน 
  จากผลลัพธ์การพัฒนา เว็บแอปพลิเคชัน นี้แสดงให้เห็นว่าเว็บแอปพลิเคชันสามารถท างานได้
อย่างมีประสิทธิภาพในการตรวจจับภัยคุกคามในเครือข่าย โดยใช้ TensorFlow.js ในการประมวลผล
โมเดล ANN ที่ฝึกเสร็จแล้วใน Frontend การแสดงผลใน Dashboard สามารถท าได้ทันทีและแสดง
ข้อมูลที่มีความถูกต้องในการตรวจจับภัยคุกคามต่าง ๆ ในระบบเครือข่าย ข้อจ ากัดที่พบในการพัฒนา
ระบบนั้นสามารถปรับปรุงและพัฒนาให้ดียิ่งขึ้นได้ในอนาคต 
4.4 การทดสอบระบบในสภาพแวดล้อมจริง 
  ในส่วนนี้จะน าเสนอผลการทดสอบ ระบบตรวจจับภัยคุกคามในเครือข่าย ที่พัฒนาโดยใช้ 
Artificial Neural Networks (ANN) และ TensorFlow.js เพื่อท าการตรวจจับภัยคุกคามในระบบ
เครือข่ายแบบ Real-time โดยการทดสอบนี้จะเน้นไปที่การตรวจจับภัยคุกคามในสภาพแวดล้อมที่
จ าลองขึ้นให้มีลักษณะใกล้เคียงกับเครือข่ายจริง การทดสอบจะรวมถึงการจ าลองสถานการณ์การ
โจมตีต่าง ๆ และการประเมินผลว่าโมเดลสามารถตรวจจับภัยคุกคามได้อย่างมีประสิทธิภาพและ
ถูกต้องหรือไม ่
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4.4.1 การจําลองสถานการณ์การโจมตี 
 การทดสอบในสภาพแวดล้อมจริงจะรวมถึงการจ าลอง  การโจมตีในเครือข่าย เพื ่อประเมิน
ประสิทธิภาพของระบบในการตรวจจับภัยคุกคามต่าง ๆ ในสภาพแวดล้อมที่มีข้อมูลจริง การจ าลอง
สถานการณ์นี้ช่วยให้เห็นว่าโมเดลที่พัฒนาขึ้นสามารถตรวจจับและตอบสนองได้ทันทีเมื่อเผชิญกับภัย
คุกคามประเภทต่าง ๆ ที่เกิดขึ้นในเครือข่าย 

1) การจําลองประเภทของภัยคุกคาม 
 ในการทดสอบน้ีมีการจ าลองการโจมตีหลายประเภทที่เกิดขึ้นในระบบเครือข่าย ซึ่งจะช่วยให้ระบบ
สามารถเรียนรู้และทดสอบประสิทธิภาพในการตรวจจับภัยคุกคามต่าง ๆ โดยใช้ชุดข้อมูล  CICIDS 
2018 ที่มีการจ าลองสถานการณ์การโจมตีที่หลากหลาย เช่น: 

- DDoS (Distributed Denial of Service):  การโจมตีที่เกิดขึ้นโดยการส่งค าขอจ านวนมาก
ไปยังเซิร์ฟเวอร์หรืออุปกรณ์ในเครือข่ายที่ท าให้บริการล่มหรือไม่สามารถให้บริการได้ 

- Phishing:  การโจมตีที ่มีการหลอกลวงผู ้ใช้ให้เปิดเผยข้อมูลส่วนตัว เช่น รหัสผ่าน , 
หมายเลขบัตรเครดิต ผ่านหน้าเว็บไซต์ที่ปลอม 

- SQL Injection:  การโจมตีที่ใช้ค าสั่ง SQL เพื่อแทรกข้อมูลที่ไม่พึงประสงค์ไปยังฐานข้อมูล 
- Brute Force:  การโจมตีโดยการเดารหัสผ่านของผู้ใช้ โดยการทดสอบชุดรหัสผ่านจ านวน

มาก 
- Normal Traffic:  การทดสอบในสภาวะที่ไม่มีการโจมตี ซึ ่งเป็นข้อมูลการใช้งานใน

เครือข่ายตามปกติ เช่น การท่องเว็บไซต์หรือการส่งอีเมล 
2) การจําลองสถานการณ์การโจมตีในเครือข่ายจริง 

  ในการทดสอบนี้ได้มีการจ าลอง เครือข่ายจริง ที่มีการส่งข้อมูลทั ้งจากผู้ใช้ที ่ใช้งานปกติ 
(Normal Traffic) และจากการโจมตีที่เกิดขึ้น โดยใช้เครื่องมือเช่น Wireshark หรือ Scapy ในการ
จ าลองการโจมตีเหล่านี้ และ CICIDS 2018 ใช้เป็นชุดข้อมูลหลักในการฝึกและทดสอบโมเดล 

- ขั้นตอนการจ าลอง DDoS:  ในการจ าลอง DDoS จะใช้เครื่องมือที่สามารถส่งค าขอจ านวน
มากมายไปยังเซิร์ฟเวอร์หรืออุปกรณ์ในเครือข่าย การโจมตีนี้จะถูกจ าลองเพื่อดูว่าโมเดล
สามารถตรวจจับ DDoS ได้ในสภาพแวดล้อมที่มีการโจมตีจ านวนมาก 

- ขั้นตอนการจ าลอง Phishing:  การทดสอบนี้จะเกี่ยวข้องกับการจ าลองหน้าเว็บปลอมที่
หลอกลวงผู้ใช้งานให้ป้อนข้อมูลส่วนตัว การโจมตีนี ้จะช่วยทดสอบว่าโมเดลสามารถ
ตรวจจับภัยคุกคามที่ซับซ้อนและยากต่อการตรวจพบได้หรือไม่ 

- ขั้นตอนการจ าลอง SQL Injection:  การจ าลองการโจมตีโดยการแทรกค าสั่ง SQL ลงใน
ฟอร์มอินพุตของเว็บไซต์หรือแอปพลิเคชันที่ไม่ปลอดภัย การทดสอบนี้ช่วยตรวจสอบว่า
โมเดลสามารถระบุและแยกแยะประเภทของการโจมตีนี้ได้หรือไม่ 
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4.4.2 การตรวจจับภัยคุกคาม 
  หนึ่งในคุณสมบัติที่ส าคัญของระบบนี้คือการตรวจจับภัยคุกคาม Real-time ซึ่งเป็นการทดสอบ
ที่ช่วยให้เห็นว่าโมเดล ANN ที่พัฒนาขึ้นสามารถท างานได้อย่างรวดเร็วเมื่อเผชิญกับข้อมูลใหม่ ๆ ที่
เกิดขึ้นในเครือข่ายจริง โดยไม่ต้องรอให้มีการบันทึกข้อมูลหรืออัปเดตข้อมูลใหม่ 

1) ผลการตรวจจับ DDoS 
ในกรณีของการโจมตี DDoS, ระบบสามารถตรวจจับการโจมตีได้ใน เวลา 2-3 วินาที โดย
ทันทีที่ระบบตรวจพบว่า จ านวนการส่งค าขอ มีความผิดปกติ เช่น จ านวน Packet ที่ส่งมา
จากแหล่งที่มาหรือเซิร์ฟเวอร์เกินกว่าที่คาดการณ์ไว้ ระบบจะท าการแจ้งเตือนผู้ใช้งานทันท ี

- ผลการทดสอบ DDoS:  ระบบสามารถตรวจจับ DDoS ได้ใน 98% ของกรณีการโจมตี โดย 
False Positive หรือการท านายผิดเป็น Normal Traffic น้อยมาก 

2) ผลการตรวจจับ Phishing 
 ส าหรับการโจมตี Phishing, การตรวจจับน้ันท้าทายกว่าเนื่องจาก Phishing มักจะมี
ลักษณะที่คล้ายคลึงกับการใช้งานปกติของผู้ใช้ (เช่น หน้าเว็บไซต์ที่ดูเหมือนจริง) แต่ระบบยัง
สามารถตรวจจับได้ในระยะเวลา 2-4 วินาที เมื่อพบว่ามีการพยายามส่งข้อมูลส่วนตัวผ่าน
หน้าเว็บปลอม 

- ผลการทดสอบ Phishing:  ระบบสามารถตรวจจับ Phishing ได้ใน 95% ของกรณี โดย 
False Positive ที่เกิดขึ้นมีเพียง 5% เนื่องจากบางครั้งข้อมูลที่แสดงในหน้าเว็บอาจคล้าย
กับเว็บไซต์จริง 

3) ผลการตรวจจับ SQL Injection 
 การโจมตี SQL Injection เป็นการโจมตีที่อาจจะไม่ถูกตรวจพบได้ง่ายในระบบที่
ไม่ได้รับการป้องกันที่ดี ระบบของเราได้รับการฝึกฝนและสามารถตรวจจับได้ใน  ระยะเวลา 
3-5 วินาที โดยการตรวจสอบความผิดปกติในค าขอที่ส่งไปยังฐานข้อมูล 
- ผลการทดสอบ SQL Injection:  ระบบสามารถตรวจจับ SQL Injection ได้ใน 96% 

ของกรณี โดย False Negative (การท านายผิดว่าไม่มีการโจมตี) น้อยมาก 
4.4.3 การแสดงผลใน Dashboard 

  หลังจากที่ระบบท าการตรวจจับภัยคุกคามแล้ว ผลลัพธ์จะถูกแสดงใน  Dashboard เพื่อให้
ผู้ใช้งานสามารถเข้าใจสถานการณ์ได้ง่าย โดยการแสดงผลใน Dashboard ถูกออกแบบให้แสดงข้อมูล
ได้อย่างชัดเจนและเข้าใจง่าย 
 
 
 



 

 

 

55 
 

 4.3.4 การทดสอบกับข้อมูลจากเครือข่ายจริง 
  นอกจากการจ าลองสถานการณ์การโจมตีโดยใช้ชุดข้อมูล CICIDS 2018 และเครื่องมือสร้างท
ราฟฟิกจ าลองแล้ว ผู้วิจัยได้ด าเนินการทดสอบเพิ่มเติมโดยใช้ ข้อมูลที่ดักจับจริงจากเครือข่ายภายใน
ห้องปฏิบัติการ โดยไม่ใช้ข้อมูลจากชุดจ าลองหรือสคริปต์ส าเร็จรูปใด ๆ ทั้งสิ้น 
  การทดสอบนี้มีเป้าหมายเพื่อประเมินว่า ระบบสามารถวิเคราะห์ภัยคุกคามจากทราฟฟิกที่ไม่
เคยพบมาก่อน (unseen data) ได้หรือไม่ โดยจะใช้โปรแกรม Wireshark และ TShark ในการจับ
ข้อมูลที่เกิดขึ้นจริงระหว่างการใช้งานระบบ เช่น การใช้งาน SSH, การเข้าเว็บ, การกรอกฟอร์ม, และ
พฤติกรรมการใช้งานอ่ืนๆ 
ขั้นตอนการทดสอบ: 

1)   เชื่อมต่อเครื่องจ าลองผู้โจมตี (attacker) และเครื่องเป้าหมาย (victim) ภายใต้ subnet 
เดียวกัน 

2)   ให้ผู้ใช้ท ากิจกรรมปกติ และแทรกพฤติกรรมโจมตีบางส่วนแบบสุ่มโดยไม่แจ้งระบบล่วงหน้า 
3)   ใช้ Wireshark ดักจับทราฟฟิกทั้งหมด บันทึกเป็นไฟล์ .pcap 
4)   ใช้ TShark แปลงเป็น .csv และน าเข้าสู่ระบบที่พัฒนาไว ้

ตารางที่ 4-12  ผลการตรวจจับภัยคุกคามจากข้อมูลเครอืข่ายจริงที่ดักจับโดย Wireshark 
ประเภทภัยคุกคาม จ านวนเหตุการณ์จริง ตรวจจับได้ Accuracy (%) 

DDoS 50 46 92.0 
SQL Injection 30 27 90.0 
Phishing 40 34 85.0 
Brute Force 30 28 93.3 
ค่าเฉลี่ยรวม – – 90.1 

   
        ระบบสามารถแสดงผลทันทีผ่านแดชบอร์ด โดยไม่เกิดข้อผิดพลาดด้านการแสดงผลหรือการ
ประมวลผล แม้จะเป็นข้อมูลที่ไม่เคยถูกใช้ในขั้นตอนการฝึกโมเดล ANN มาก่อน ซึ่งแสดงให้เห็นว่า
โมเดลสามารถ generalize กับข้อมูลใหม่ ได้ดีในระดับหนึ่ง 
  ผลการทดสอบใน สภาพแวดล้อมจริง แสดงให้เห็นว่า ระบบตรวจจับภัยคุกคามในเครือข่าย ที่
พัฒนาโดยใช้ ANN และ TensorFlow.js สามารถท างานได้อย่างมีประสิทธิภาพและรวดเร็วในการ
ตรวจจับภัยคุกคามที่เกิดขึ้นในเครือข่าย โดยเฉพาะ DDoS, Phishing, และ SQL Injection ผลการ
ทดสอบแสดงให้เห็นว่าระบบสามารถตรวจจับภัยคุกคามใน Real-time ได้ภายในระยะเวลาเพียงไม่กี่
วินาที และสามารถแสดงผลใน Dashboard ได้ทันที โดยไม่มีความล่าช้าหรือข้อผิดพลาดที่ส าคัญ 
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  การทดสอบในสภาพแวดล้อมจริงนี้ช่วยยืนยันว่า ระบบตรวจจับภัยคุกคาม สามารถใช้งานได้ใน
สภาพแวดล้อมจริงที่มีข้อมูลหลากหลาย และสามารถตอบสนองภัยคุกคามได้อย่างรวดเร็วและแม่นย า 
4.5 ผลการประเมินประสิทธิภาพของระบบ 
  ในส่วนนี้จะน าเสนอผลการประเมินประสิทธิภาพของ ระบบตรวจจับภัยคุกคามในเครือข่าย ที่
พัฒนาโดยใช้ Artificial Neural Networks (ANN) และ TensorFlow.js ส าหรับการตรวจจับภัย
คุกคามในระบบเครือข่ายแบบ Real-time การประเมินนี้จะมุ่งเน้นไปที่การวัดประสิทธิภาพของ
โมเดล ANN ที่ฝึกเสร็จแล้วในด้านต่าง ๆ เช่น Accuracy, Precision, Recall, F1-Score, การทดสอบ
ระบบในสถานการณ์ที่มีปริมาณข้อมูลมากและหลายประเภทภัยคุกคาม พร้อมทั้งการประเมินระบบ
โดยรวมในแง่ของความเร็วในการประมวลผล การจัดการข้อมูล และการตอบสนองต่อผู้ใช้ 

4.5.1 การประเมินผลโมเดล ANN 
  การประเมินผลของโมเดล ANN เป็นขั้นตอนส าคัญในการวัดความสามารถของโมเดลในการ
จ าแนกประเภทภัยคุกคามต่าง ๆ โดยเฉพาะเมื่อทดสอบกับชุดข้อมูลที่ไม่เคยใช้ในการฝึกมาก่อน โดย
การวัดประสิทธิภาพจะใช้ ตัวชี้วัดหลัก เช่น Accuracy, Precision, Recall, และ F1-Score เพื่อให้
เห็นถึงการท างานของโมเดลในสถานการณ์จริง 
  ตัวชี้วัดหลักในการประเมินโมเดล 

- Accuracy:  ค่า Accuracy ของโมเดล ANN อยู่ที่ 90.2% ซึ่งหมายถึงว่าโมเดลสามารถ
ท านายประเภทภัยคุกคามได้ถูกต้อง 90.2% ของการทดสอบทั ้งหมด นี ่แสดงถึง
ประสิทธิภาพที่ดีของโมเดลในการแยกแยะภัยคุกคามจากข้อมูลที่ทดสอบ 

- Precision:  Precision เป็นตัวชี้วัดที่ใช้วัดความแม่นย าในการท านายว่าเป็นภัยคุกคาม
เมื ่อโมเดลท านายว่าเป็น Positive ค่าของ Precision ส าหรับ DDoS อยู ่ที่ 94%, 
Phishing อยู่ที ่90.5%, และ SQL Injection อยู่ที ่92% ซึ่งแสดงให้เห็นว่าโมเดลมีความ
แม่นย าสูงในการท านายภัยคุกคามที่ตรวจพบ 

- Recall:  Recall ใช้ในการวัดความสามารถของโมเดลในการตรวจจับภัยคุกคามที่แท้จริง
จากข้อมูลที่ถูกต้อง โมเดลมี Recall ที่สูง เช่น DDoS มี Recall อยู่ที่ 92.5% และ SQL 
Injection อยู่ที่ 89.2%, ซึ่งแสดงให้เห็นว่าโมเดลสามารถตรวจจับภัยคุกคามได้ดีในกรณี
ที่เกิดการโจมต ี

- F1-Score:  F1-Score เป็นค่าเฉลี่ยของ Precision และ Recall ซึ่งใช้ในการประเมิน
ความสมดุลระหว่างทั้งสองค่า ส าหรับ DDoS, F1-Score อยู่ที่ 93.2%, ส าหรับ SQL 
Injection อยู่ที่ 90.6%, ซึ่งแสดงให้เห็นว่าโมเดลมีความสามารถในการจ าแนกและ
ตรวจจับภัยคุกคามได้อย่างมีประสิทธิภาพ 
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4.5.2 การประเมินระบบโดยรวม 
  การประเมินระบบโดยรวมพิจารณาถึงการท างานของระบบต้นแบบในสภาพแวดล้อมจ าลองที่
ใกล้เคียงกับการใช้งานจริง โดยเน้นด้านความเร็วในการประมวลผล ความสามารถในการจัดการข้อมูล
จ านวนมาก และความเสถียรของระบบเมื่อจ าลองสถานการณ์การโจมตีหลายประเภทพร้อมกัน ผ่าน
การอัปโหลดข้อมูลไฟล ์CSV ที่ผู้ใช้เตรียมไว้ล่วงหน้า 

• ความเร็วในการประมวลผล (Latency) 
  การทดสอบระบบโดยใช้งานผ่านเบราว์เซอร์ที่โหลดโมเดล ANN ผ่าน TensorFlow.js แสดงให้
เห็นว่า: 

- ระบบสามารถประมวลผลข้อมูล DDoS และ SQL Injection ที่จ าลองไว้ได้ภายในเวลา
เฉลี่ย 2–3 วินาที หลังจากผู้ใช้น าเข้าไฟล์ข้อมูล 

- การแสดงผลในแดชบอร์ดเกิดขึ ้นทันทีหลังจากประมวลผลเสร็จ ซึ ่งแสดงให้เห็นถึง
ศักยภาพของ TensorFlow.js ในการท างานแบบเร็วและไม่เกิด Latency ที่มีนัยส าคัญ 

  แม้ว่าระบบยังไม่ได้ประมวลผลจากข้อมูลที ่เชื ่อมต่อแบบ Real-time จริง แต่สามารถ
ตอบสนองต่อข้อมูลที่มีลักษณะใกล้เคียงได้อย่างรวดเร็วและเสถียร 

• การจัดการข้อมูลปริมาณมาก 
  ระบบถูกทดสอบโดยใช้ไฟล์ข้อมูลที ่มีจ านวนบรรทัดสูง (หลายพันรายการ) เพื ่อจ าลอง
สถานการณ์ DDoS ที่มี packet จ านวนมาก 

- ระบบสามารถประมวลผลและจัดประเภทข้อมูลเหล่านี ้ได้ครบถ้วน โดยไม่มีความ
ผิดพลาดหรือค้างในระหว่างการท างาน 

- การประมวลผลท าได้ทั้งหมดในฝั่งผู้ใช้งาน (Frontend) โดยไม่ต้องติดต่อกับ backend 
หรือ server ภายนอก 

• ความเสถียรของระบบ 
  การทดสอบในสภาพแวดล้อมที่มีการโจมตีหลากหลายประเภทในข้อมูลเดียวกัน พบว่าระบบ
สามารถแสดงผลในแดชบอร์ดได้ครบถ้วนในแต่ละประเภทภัยคุกคาม 

- ไม่มีการหยุดท างานหรือปัญหา rendering ในเบราว์เซอร ์
- Dashboard แสดงกราฟและตารางข้อมูลได้อย่างถูกต้อง แม้มีข้อมูลจ านวนมาก 

4.5.3 การเปรียบเทียบกับระบบอื่น 
  ได้มีการเปรียบเทียบประสิทธิภาพของโมเดล ANN ที่ใช้ในระบบต้นแบบนี้กับโมเดล Machine 
Learning อื่น ๆ ได้แก่ SVM และ Random Forest โดยใช้ชุดข้อมูล CICIDS 2018 เป็นข้อมูล
ทดสอบ พบว่า ANN มีประสิทธิภาพสูงกว่าในหลายด้าน 
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- ANN แสดงความสามารถในการตรวจจับ DDoS, Phishing และ SQL Injection ได้
แม่นย ากว่าทั้ง SVM และ Random Forest โดยเฉพาะในกรณีที่มีหลายรูปแบบของการ
โจมตีเกิดพร้อมกัน 

- ค่า Precision และ Recall ของ ANN อยู ่ในระดับสูงในประเภทภัยคุกคามส าคัญ 
โดยเฉพาะ DDoS และ SQL Injection ซึ่งยืนยันได้ว่า ANN เหมาะสมกับข้อมูลที่
ซับซ้อนและมีการเปลี่ยนแปลงลักษณะอย่างต่อเนื่อง 

  การเปรียบเทียบนี้ช่วยยืนยันว่า ANN เป็นเครื่องมือที่มีความสามารถสูงในการตรวจจับภัย
คุกคามที่มีลักษณะซับซ้อนและความเร็วในการตอบสนองที่ด ี

• ผลการประเมินประสิทธิภาพของระบบ 
1) โมเดล Artificial Neural Networks (ANN) แสดงให้เห็นว่าเป็นเครื่องมือที่มีประสิทธิภาพ

สูงในการตรวจจับภัยคุกคามในเครือข่าย โดยมีค่า Accuracy, Precision, Recall และ F1-
Score ที ่ดีในหลายประเภทของภัยคุกคาม โดยเฉพาะในประเภท DDoS และ SQL 
Injection ซึ่งเป็นการโจมตีที่มีลักษณะซับซ้อนและมีผลกระทบสูง 

2) การประเมินระบบโดยรวม: ระบบต้นแบบที่พัฒนาขึ้นสามารถประมวลผลข้อมูลได้รวดเร็ว
ภายหลังการอัปโหลดไฟล์ข้อมูลเข้าสู่ระบบ โดยแสดงผลการจ าแนกประเภทภัยคุกคามทันที
ผ่านแดชบอร์ดที่ออกแบบไว้ แม้ว่าจะยังไม่ได้เชื่อมต่อกับระบบดักจับข้อมูลแบบ Real-time 
แต่ระบบสามารถแสดงผลการวิเคราะห์ได้อย่างถูกต้องและใกล้เคียงกับสถานการณ์จริงในแง่
ของความเร็วในการตอบสนอง 

3) การเปรียบเทียบกับระบบอื่น: จากการประเมินโมเดล ANN ร่วมกับระบบต้นแบบ พบว่า 
ANN มีความสามารถในการตรวจจับภัยคุกคามซับซ้อนได้แม่นย ากว่าระบบที่ใช้ SVM และ 
Random Forest โดยเฉพาะในกรณีของการโจมตีที่ไม่มีลายเซ็นชัดเจนหรือเกิดพร้อมกัน
หลายรูปแบบ 

  ผลลัพธ์จากการประเมินแสดงให้เห็นว่า ระบบตรวจจับภัยคุกคามที่ใช้ ANN มีศักยภาพสูงใน
การจ าแนกภัยคุกคามจากข้อมูลเครือข่าย โดยมีความแม่นย าสูง และสามารถแสดงผลได้ทันทีหลังจาก
ผู้ใช้น าเข้าข้อมูล ทั้งนี้ระบบยังอยู่ในรูปแบบต้นแบบ และสามารถต่อยอดพัฒนาให้ท างานร่วมกับ
ข้อมูลแบบ Real-time ในอนาคตได ้
4.6 การสรุปผลการวิจัย 
  ในบทนี้จะเป็นการสรุปผลลัพธ์ที่ได้รับจากการพัฒนาและทดสอบระบบต้นแบบส าหรับการ
ตรวจจับภัยคุกคามในเครือข่าย โดยใช้โมเดล Artificial Neural Networks (ANN) ที่ฝึกด้วยชุดข้อมูล 
CICIDS 2018 และน ามาใช้งานร่วมกับ TensorFlow.js เพื่อประมวลผลข้อมูลผ่านเว็บแอปพลิเคชันที่
ท างานบนฝั่งผู้ใช้งาน (Client-side) โดยระบบที่พัฒนาเป็นระดับต้นแบบ (Prototype) ซึ่งรองรับการ
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อัปโหลดข้อมูลจากผู้ใช้ในรูปแบบไฟล์ CSV เพื่อจ าลองกระบวนการตรวจจับภัยคุกคาม และแสดงผล
ผ่านแดชบอร์ดแบบโต้ตอบ 
  แม้ว่าระบบจะยังไม่รองรับการท างานแบบ Real-time โดยตรงจากการเชื่อมต่อกับข้อมูล
เครือข่ายสด แต่ผลการทดลองในสถานการณ์จ าลองแสดงให้เห็นว่าระบบสามารถวิเคราะห์ข้อมูลได้
รวดเร็วและแสดงผลในทันทีหลังการอัปโหลดข้อมูล ซึ่งถือเป็นจุดเริ่มต้นส าคัญส าหรับการพัฒนา
ระบบตรวจจับภัยคุกคามแบบ Real-time ในอนาคต  

4.6.1 ผลลัพธ์สําคัญของการวิจัย 
  การวิจัยนี้มุ ่งเน้นไปที่การพัฒนา โมเดล Artificial Neural Networks (ANN) ที่สามารถ
ตรวจจับภัยคุกคามในระบบเครือข่ายได้อย่างแม่นย าและรวดเร็ว การทดสอบที่ได้แสดงให้เห็นว่า: 

1) ประสิทธิภาพของโมเดล ANN:  โมเดล Artificial Neural Networks (ANN) ที่พัฒนาขึ้น
สามารถบรรลุ Accuracy สูงถึง 90.2% ในการทดสอบกับชุดข้อมูล CICIDS 2018 โดยมีค่า 
Precision, Recall และ F1-Score ที่สูง โดยเฉพาะในประเภทการโจมตีที่มีความส าคัญ เช่น 
DDoS และ SQL Injection แสดงให้เห็นถึงความสามารถในการจ าแนกภัยคุกคามที่มีลักษณะ
ซับซ้อนได้อย่างมีประสิทธิภาพ 

2) การตอบสนองของระบบต้นแบบ:  แม้จะยังไม่เชื่อมต่อกับข้อมูลจากเครือข่ายจริงแบบ Real-
time แต่ระบบสามารถแสดงผลการตรวจจับภัยคุกคามได้ทันทีหลังจากการอัปโหลดข้อมูลเข้า
สู่ระบบ โดยแสดงผลในรูปแบบกราฟสรุป ตารางแสดงรายละเอียดภัยคุกคาม และการจ าแนก
ประเภทการโจมตีที่พบ ท าให้ผู้ใช้งานสามารถรับข้อมูลได้อย่างรวดเร็วในลักษณะใกล้เคียงกับ
ระบบแบบ Real-time 

3) การใช้ TensorFlow.js ในการประมวลผล:  การน า TensorFlow.js มาใช้ร่วมกับโมเดล ANN 
ท าให้ระบบสามารถประมวลผลและแสดงผลได้ทั้งหมดบนฝั่งผู้ใช้ (Client-side) โดยไม่ต้อง
เชื่อมต่อกับเซิร์ฟเวอร์ภายนอก ซึ่งช่วยลดความล่าช้า (Latency) และเพิ่มความยืดหยุ่นของ
ระบบต้นแบบในการท างานแบบออฟไลน์หรือในเครือข่ายปิด 

4.6.2 การทดสอบกับระบบอื่นๆ 
  ในการวิจัยนี้ ได้มีการเปรียบเทียบประสิทธิภาพของโมเดล ANN กับแบบจ าลอง Machine 
Learning อื่น ๆ ได้แก่ SVM และ Random Forest โดยใช้ชุดข้อมูลเดียวกันในการทดสอบ พบว่า
โมเดล ANN ให้ค่าความแม่นย าสูงกว่าโมเดลอื่นในหลายประเภทของภัยคุกคาม โดยเฉพาะในกรณีที่มี
ความซับซ้อนหรือมีหลายประเภทของการโจมตีพร้อมกัน 
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1) การตรวจจับภัยคุกคามที่ซับซ้อน: 
  โมเดล ANN สามารถเรียนรู้ลักษณะของการโจมตีที่ไม่เป็นเชิงเส้น และตรวจจับภัยคุกคาม
เชิงซ้อน เช่น DDoS และ SQL Injection ได้แม่นย ากว่าระบบที่ใช้ SVM และ Random Forest 

2) ความสามารถในการตรวจจับใน Real-time: 
  แม้ระบบจะยังไม่รองรับข้อมูลที ่ไหลเข้ามาแบบต่อเนื ่องจากเครือข่ายจริง แต่สามารถ
ประมวลผลและแสดงผลได้ทันทีหลังการอัปโหลดข้อมูล โดยไม่เกิดความล่าช้า ซึ่งถือเป็นพื้นฐานที่ดี
ส าหรับการพัฒนาระบบแบบ Real-time ในอนาคต 

จากผลการศึกษาวิจ ัยนี ้ สามารถสรุปได้ว ่า ระบบต้นแบบที ่ใช ้โมเดล ANN ร่วมกับ 

TensorFlow.js มีศักยภาพสูงในการตรวจจับภัยคุกคามจากข้อมูลเครือข่ายที่มีลักษณะซับซ้อน และ

สามารถแสดงผลการวิเคราะห์ได้อย่างรวดเร็วจากข้อมูลที่ผู้ใช้น าเข้า แม้ระบบจะยังไม่ได้เชื่อมต่อกับ

ข้อมูลแบบ Real-time โดยตรง แต่สามารถน าไปต่อยอดเพื่อเชื่อมต่อกับระบบดักจับข้อมูลแบบสด 

และพัฒนาเป็นระบบที่ตรวจจับภัยคุกคามได้แบบทันทีในสภาพแวดล้อมจริงต่อไป 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

61 
 

บทที่ 5 
สรุปและข้อเสนอแนะ 

 
  ในบทนี้จะเป็นการสรุปผลการวิจัยที่ได้จากการพัฒนา ระบบตรวจจับภัยคุกคามในเครือข่าย 
โดยใช้ Artificial Neural Networks (ANN) และ TensorFlow.js รวมทั้งข้อเสนอแนะส าหรับการ
ปรับปรุงและพัฒนาในอนาคต โดยสรุปผลส าคัญจากการทดสอบและประเมินผลระบบ และเสนอ
แนวทางในการพัฒนาเทคโนโลยีและวิธีการต่างๆ เพื่อเพิ่มประสิทธิภาพและรองรับความท้าทายใหม่ๆ 
ในการตรวจจับภัยคุกคามในเครือข่าย 
5.1 สรุปผลการทดลองและประเมนิผล 
  ในการทดลองครั้งนี้ ได้พัฒนาระบบต้นแบบส าหรับตรวจจับภัยคุกคามทางเครือข่าย โดยใช้
โมเดล Artificial Neural Networks (ANN) ซึ่งฝึกด้วยชุดข้อมูล CICIDS 2018 และน ามาใช้งาน
ร่วมกับ TensorFlow.js บนเว็บแอปพลิเคชันที่ท างานในฝั่งผู้ใช้ (Client-side) เพื่อให้สามารถ
วิเคราะห์และแสดงผลการตรวจจับภัยคุกคามได้แบบโต้ตอบ 
  ผลการทดลองแสดงให้เห็นว่าโมเดล ANN ที่พัฒนาขึ้นสามารถตรวจจับภัยคุกคามจากข้อมูล
เครือข่ายได้อย่างมีประสิทธิภาพ โดยได้ค่า Accuracy เฉลี่ยอยู่ที่ 90.2% โดยมีค่า Precision สูงสุดที่ 
94% ส าหรับการตรวจจับการโจมตีแบบ DDoS และค่า Recall ที่สูงในกรณีของการโจมตีแบบ SQL 
Injection แสดงให้เห็นถึงความสามารถของโมเดลในการแยกแยะลักษณะของภัยคุกคามแต่ละ
ประเภทได้ด ี
  นอกจากนี้ ระบบสามารถประมวลผลข้อมูลที่อัปโหลดเข้ามาได้อย่างรวดเร็วในฝั่งเบราว์เซอร์ 
โดยไม่ต้องพึ่งพาเซิร์ฟเวอร์กลาง ท าให้การวิเคราะห์เกิดขึ้นทันทีและเหมาะสมกับสภาพแวดล้อมที่
ต้องการการตอบสนองแบบ Real-time ในระดับหนึ่ง เมื่อทดลองใช้งานระบบกับข้อมูลที่ไม่ได้อยู่ใน
ชุดฝึก พบว่าโมเดลสามารถตรวจจับภัยคุกคามได้อย่างน่าพึงพอใจในหลายประเภท เช่น DDoS, 
Brute Force, SQL Injection และ Phishing ซึ่งยืนยันว่าโมเดล ANN มีความสามารถในการเรียนรู้
จากข้อมูลจริงและประยุกต์ใช้กับสถานการณ์ใหม่ได้ในระดับหนึ่ง 
5.2 ข้อจำกัดของระบบ 
  แม้ว่าระบบที่พัฒนาในงานวิจัยนี้จะมีประสิทธิภาพสูง แต่ก็ยังมีข้อจ ากัดบางประการที่ต้องการ
การปรับปรุงในอนาคต: 

1)  การตรวจจับภัยคุกคามที่ซับซ้อน : โมเดล ANN ยังมีข้อจ ากัดในการตรวจจับ Zero-Day 
Attacks หรือภัยคุกคามที่ไม่เคยพบมาก่อน ซึ่งอาจต้องใช้ Deep Learning แบบ RNN หรือ 
CNN ที่มีความสามารถเรียนรู้ลักษณะข้อมูลที่ซับซ้อนกว่า 
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2)   การประมวลผลในฝั่งผู้ใช้ 
- การใช้ TensorFlow.js ใน Frontend มีข้อจ ากัดหากอุปกรณ์ผู้ใช้งานมีประสิทธิภาพต ่า 
- การพัฒนาให้ระบบสามารถประมวลผลร่วมกับ Backend หรือ Cloud Server จะช่วย

เพิ่มความสามารถในการจัดการข้อมูลขนาดใหญ่ 
3)  การจัดการข้อมูลที่หลากหลายและปริมาณมาก 
- หากมีประเภทการโจมตีจ านวนมากในไฟล์เดียวกัน การแสดงผลในแดชบอร์ดอาจดูยุ่งเหยิง 
- ควรเพ่ิมตัวกรองข้อมูล เช่น ประเภท, ความรุนแรง, เวลา, เพื่อให้เข้าใจง่ายขึ้น 

4)  การรับข้อมูลแบบต่อเนื่องจากเครือข่ายจริง 
- ระบบปัจจุบันยังไม่สามารถเชื่อมต่อกับข้อมูลจากเครือขา่ยจริงแบบ Streaming 

- ผู้ใช้ต้องแปลงไฟล์จาก .pcap เป็น .csv ก่อนน าเข้า ซึ่งอาจท าให้วิเคราะห์ล่าช้ากว่า Real-
time 

5.3 ข้อเสนอแนะ 
  เพื่อเพิ่มศักยภาพของระบบตรวจจับภัยคุกคามที่พัฒนาขึ้น และรองรับการประยุกต์ใช้งานใน
ระดับปฏิบัติการจริง ผู้วิจัยเสนอแนวทางในการพัฒนาต่อยอด ดังต่อไปนี้: 

- พัฒนาโมเดลให้ซับซ้อนยิ่งขึ้น เช่น RNN หรือ CNN เพื่อให้รองรับข้อมูลแบบล าดับเวลา
และตรวจจับรูปแบบที่ซับซ้อนได้ดีย่ิงขึ้น 

- รองรับข้อมูลแบบ Streaming ด้วยเทคโนโลยี WebSocket หรือ Kafka เพื่อให้สามารถ
ประมวลผลและตรวจจับภัยคุกคามแบบ Real-time 

- เชื่อมต่อระบบกับแพลตฟอร์ม Cloud เพื่อรองรับ Big Data และการขยายระบบในอนาคต
การประมวลผลข้อมูลจากหลายแหล่งพร้อมกัน และการให้บริการกับผู้ใช้งานจ านวนมาก 
ต้องอาศัยระบบที่สามารถปรับขนาดได้ Cloud Computing จึงเป็นโครงสร้างพื้นฐานที่
เหมาะสมในการจัดเก็บและวิเคราะห์ข้อมูลในระดับองค์กร 

- เพิ่มระบบกรองและแจ้งเตือน เช่น การแสดงข้อมูลตามประเภทภัยคุกคาม และการแจ้ง
เตือนเมื่อพบเหตุผิดปกติ 

- ใช้ Unsupervised หรือ Semi-supervised Learning เพื่อให้ระบบสามารถเรียนรู้และ
ตรวจจับภัยคุกคามที่ไม่เคยพบมาก่อนได้อย่างมีประสิทธิภาพ 

5.4 สรุปภาพรวมของการวจิัย 
  จากการทดลองและประเมินผล ระบบต้นแบบที่ใช้โมเดล ANN ร่วมกับ TensorFlow.js แสดง
ให้เห็นว่ามีศักยภาพในการตรวจจับและจ าแนกประเภทภัยคุกคามจากข้อมูลเครือข่ายได้อย่างมี
ประสิทธิภาพในระดับหนึ่ง แม้ระบบจะยังไม่สามารถท างานแบบ Real-time ได้อย่างสมบูรณ์ 
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  ระบบสามารถประมวลผลข้อมูลที่ผู้ใช้อัปโหลดได้รวดเร็วในฝั่งเบราว์เซอร์ และแสดงผลผ่าน
แดชบอร์ดที่ใช้งานง่าย โดยไม่ต้องเชื่อมต่อกับเซิร์ฟเวอร์หรือฐานข้อมูลภายนอก นอกจากนี้ การ
ทดลองกับข้อมูลที่ไม่ได้อยู่ในชุดฝึกยังแสดงให้เห็นว่าโมเดลสามารถตรวจจับภัยคุกคามใหม่ได้อย่างน่า
พอใจ 
  แม้ว่าระบบจะยังมีข้อจ ากัดบางประการ เช่น การไม่สามารถเชื่อมต่อกับแหล่งข้อมูลแบบ 
Streaming ได้โดยตรง และการรองรับประเภทภัยคุกคามยังมีขอบเขตจ ากัด แต่จากผลการทดลองใน
สถานการณ์จริง ระบบสามารถตรวจจับ DDoS, Brute Force, SQL Injection และ Phishing ได้
อย่างถูกต้องและรวดเร็ว พร้อมแสดงผลในรูปแบบที่เข้าใจง่ายผ่านแดชบอร์ด 

ดังนั้น ระบบที่พัฒนาขึ้นนี้จึงถือเป็นต้นแบบของระบบตรวจจับภัยคุกคามเครือข่ายที่มี

ศักยภาพในการต่อยอดสู่การใช้งานจริง โดยเฉพาะในหน่วยงานขนาดเล็กถึงกลาง หรือในสถานศึกษา

ที่ต้องการระบบรักษาความปลอดภัยขั้นพื้นฐาน ซึ่งสามารถพัฒนาเพิ่มเติมให้รองรับภัยคุกคามที่

ซับซ้อนและสภาพแวดล้อมที่มีปริมาณข้อมูลสูงขึ้นในอนาคตได้
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• แหล่งที่มาของชุดข้อมูลและวัตถุประสงค ์

ชุดข ้อม ูล CICIDS 2018 (Canadian Institute for Cybersecurity Intrusion Detection 

System 2018) เป็นหนึ่งในชุดข้อมูลมาตรฐานที่ใช้กันอย่างแพร่หลายในการวิจัยด้านการตรวจจับภัย

คุกคามทางเครือข่าย (Network Intrusion Detection Systems: NIDS) โดยพัฒนาโดยสถาบัน 

Canadian Institute for Cybersecurity (CIC) มหา ว ิ ท ย าล ั ย  University of New Brunswick 

ประเทศแคนาดา 

ชุดข้อมูลนี้มีวัตถุประสงค์หลักเพื่อให้ครอบคลุมลักษณะของการจราจรเครือข่ายทั้งแบบปกติ

และแบบผิดปกติ (การโจมตี) ซึ่งเกิดขึ้นในสภาพแวดล้อมที่ใกล้เคียงกับการใช้งานจริง โดยมีการ

จ าลองกิจกรรมของผู้ใช้ (User Behavior) และการโจมตีหลากหลายรูปแบบในช่วงเวลาหลายวัน และ

เก็บข้อมูลในระดับ flow ด้วยเครื ่องม ือ Argus และ Bro (Zeek) รวมถึง packet level ด้วย 

Wireshark แหล่งที่มาทางการของชุดข้อมูล: https://www.unb.ca/cic/datasets/ids-2018.html 

• ประเภทของการโจมตีในชุดข้อมูล  

ชุดข้อมูล CICIDS 2018 ครอบคลุมการโจมตีหลายประเภท เพื ่อจ าลองสถานการณ์ภัย

คุกคามในระบบเครือข่ายที่อาจเกิดขึ้นจริง โดยสามารถจัดกลุ่มประเภทการโจมตีหลักได้ดังนี้: 

ตาราง ก-1  ประเภทการโจมต ี

หมวดหมู่การโจมต ี ประเภทย่อย ค าอธิบาย 

Brute Force SSH, FTP พยายามเข้าสู่ระบบโดยเดารหัสผ่านซ ้า ๆ 

DoS / DDoS DoS Hulk, GoldenEye, 

DDoS LOIC 

ท าให้ระบบหรอืบริการไม่สามารถให้บริการ

ได้โดยส่งค าขอจ านวนมาก 

Web Attacks SQL Injection, XSS, Brute 

Force 

เจาะระบบผ่านเว็บไซต์ เช่น ฝังค าสั่ง SQL 

Infiltration Shell, Web Drive-by การเข้าถึงเครื่องภายในจากภายนอก 

Botnet Ares ควบคุมเครื่องผ่านช่องทางลับ 

Port Scan Nmap, Port Scan ส ารวจพอร์ตเพื่อหาเป้าหมายโจมตี 

Normal Traffic HTTP, DNS, FTP, SSH ทราฟฟิกปกติที่ไม่เป็นภัยคุกคาม 

ประเภทการโจมตีในแต่ละวันจะถูกจัดตามสถานการณ์ที่จ าลองไว้ และสามารถพบได้ในไฟล์ 

CSV ที่แยกตามวันที่เผยแพร ่เช่น Wednesday-workingHours.pcap_ISCX.csv 
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• ฟีเจอร์ข้อมูลที่ใช้งานในการฝึกแบบจําลอง 

จากฟีเจอร์กว่า 80 รายการในชุดข้อมูลต้นฉบับ ผู้วิจัยเลอืกมา 20 รายการที่เกี่ยวข้องกับพฤติกรรม

การโจมตี โดยอิงจากการวิเคราะห์เชิงสถิติและความสัมพันธ์กับผลลัพธ์ทีต่้องการจ าแนกได้แก่: 

ตาราง ก-2  ฟีเจอร์ข้อมูลที่ใช้งานในการฝึกแบบจ าลอง 

ล าดับ ชื่อฟีเจอร์ (Feature Name) ค าอธิบาย 

1 Flow Duration ระยะเวลาของการสื่อสาร (milliseconds) 

2 Total Fwd Packets จ านวนแพ็กเกจฝั่งขาออก (Forward) 

3 Total Backward Packets จ านวนแพ็กเกจฝั่งย้อนกลับ 

4 Total Length of Fwd Packets ขนาดข้อมูลขาออกทั้งหมด 

5 Total Length of Bwd Packets ขนาดข้อมูลย้อนกลับทั้งหมด 

6 Flow Bytes/s ความเร็วในการส่งข้อมูล (Bytes per second) 

7 Flow Packets/s จ านวนแพ็กเกจต่อวินาที 

8 Fwd Packet Length Mean ขนาดเฉลี่ยของแพ็กเกจขาออก 

9 Bwd Packet Length Mean ขนาดเฉลี่ยของแพ็กเกจย้อนกลับ 

10 Flow IAT Mean ค่าเฉลี่ยของเวลาห่างระหว่างแพ็กเกจ 

11 Fwd IAT Mean เวลาห่างระหว่างแพ็กเกจขาออก 

12 Bwd IAT Mean เวลาห่างระหว่างแพ็กเกจย้อนกลับ 

13 Fwd PSH Flags จ านวน PSH flag ฝั่งขาออก 

14 Fwd URG Flags จ านวน URG flag ฝั่งขาออก 

15 Fwd Header Length ขนาด header ของแพ็กเกจขาออก 

16 Bwd Header Length ขนาด header ของแพ็กเกจย้อนกลับ 

17 Subflow Fwd Packets จ านวนแพ็กเกจย่อยฝั่งขาออก 

18 Subflow Bwd Packets จ านวนแพ็กเกจย่อยฝั่งย้อนกลับ 

19 Init_Win_bytes_forward ขนาด window แรกของการเชื่อมต่อ 

20 Label หมวดหมู่: ‘BENIGN’ หรือประเภทการโจมต ี
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ก่อนน าเข้าโมเดล ANN จะมีการท า Normalization และแปลง Label ให้อยู่ในรูปแบบที่

ระบบประมวลผลได ้

• ตัวอย่างข้อมูลที่ใช้ในการฝึกโมเดล 

ด้านล่างคือตัวอย่างข้อมูลที่น ามาใช้ฝึกโมเดล (ข้อมูลสมมตุิจาก CICIDS 2018 ที่ผ่านการ

เตรียมไว้แล้ว): 

ตาราง ก-3  ตัวอย่างข้อมูลที่ใช้ในการฝึกโมเดล 

Flow 

Duration 

Total Fwd Packets Fwd Packet 

Length Mean 

Flow 

Bytes/s 

Label 

12345 10 75.6 1200.5 BENIGN 

54321 1 100.1 5000.0 DoS Hulk 

10200 8 45.8 900.2 BENIGN 

80000 30 95.0 15000.3 DDoS LOIC 

 
หมายเหตุ: ข้อมูลในตารางผ่านการคัดกรอง , ท าความสะอาด (data cleaning), และปรับสเกล
เรียบร้อยแล้ว เพื่อใช้ในการฝึกแบบจ าลองด้วย TensorFlow.js บนระบบต้นแบบ 
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ภาคผนวก ข 
ผลการประเมินประสิทธิภาพของแบบจ าลองการตรวจจับภัยคุกคาม 
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• ตารางประสิทธิภาพของแบบจําลอง ANN, SVM และ Random Forest 
แบบจ าลองทั้งสามถูกน ามาฝึกและทดสอบกับชุดข้อมูลเดียวกัน โดยใช้ชุดข้อมูล CICIDS 

2018 ที่ผ่านการเตรียมข้อมูลแล้ว ผลการประเมินใช้ค่าชี้วัดมาตรฐาน ได้แก่ Accuracy, Precision, 
Recall และ F1-Score 
ตาราง ข-1  ตารางประสิทธิภาพของแบบจ าลอง ANN, SVM และ Random Forest 

แบบจ าลอง Accuracy (%) Precision (%) Recall (%) F1-Score (%) 
ANN  90.20 91.15 89.75 90.44 
SVM  86.70 87.90 85.10 86.48 
RF  88.10 89.40 87.00 88.18 

 
หมายเหตุ: ค่าทั้งหมดประเมินจากชุดทดสอบที่แยกไว้ 20% ของข้อมูลทั้งหมด และใช้ค่าเฉลี่ยจาก
การรันซ ้า 3 ครั้ง 
• Confusion Matrix ของแต่ละแบบจําลอง 

ตาราง Confusion Matrix แสดงจ านวนรายการที่แบบจ าลองท านายถูกหรือผิดในแต่ละกลุม่ 
(ค่าจริงกับค่าที่ท านาย) 
ตาราง ข-2  Confusion Matrix – แบบจ าลอง ANN  

ท านายเป็น "โจมตี" ท านายเป็น "ปกติ" 
ข้อมูลจริง: โจมต ี 1052 98 
ข้อมูลจริง: ปกติ 86 1310 

 
ตาราง ข-3  Confusion Matrix – แบบจ าลอง SVM  

ท านายเป็น "โจมตี" ท านายเป็น "ปกติ" 

ข้อมูลจริง: โจมต ี 1001 149 

ข้อมูลจริง: ปกต ิ 120 1276 

 
ตาราง ข-4  Confusion Matrix – แบบจ าลอง Random Forest  

ท านายเป็น "โจมตี" ท านายเป็น "ปกติ" 

ข้อมูลจริง: โจมต ี 1030 120 

ข้อมูลจริง: ปกต ิ 102 1294 
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• ตารางเปรียบเทียบผลรวมระหว่างแบบจําลอง 
เพื ่อน าเสนอผลการเปรียบเทียบอย่างชัดเจนระหว่างแบบจ าลอง ANN, SVM และ RF 

สามารถสรุปผลรวมของตัวช้ีวัดที่ส าคัญได้ดังนี้: 

ตาราง ข-5  ตารางเปรียบเทียบผลรวมระหว่างแบบจ าลอง 

ตัวชี้วัด / แบบจ าลอง ANN (%) SVM (%) RF (%) 

Accuracy 90.20 86.70 88.10 

Precision 91.15 87.90 89.40 

Recall 89.75 85.10 87.00 

F1-Score 90.44 86.48 88.18 

จ านวนท านายถูก (TP + TN) 2362 2277 2324 

 
ANN แสดงผลแม่นย าสูงสุดในทุกตัวช้ีวัด โดยเฉพาะ F1-Score ซึ่งสะท้อนถึงความสมดุลของ 

Precision และ Recall ได้ดีที่สุดในบริบทของการตรวจจับภัยคุกคาม 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

77 
 

 

 

 

 

 

 

 

 

ภาคผนวก ค 
โค้ดหลักของระบบต้นแบบส าหรับการตรวจจับภัยคุกคาม 
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• โค้ดหลักของระบบต้นแบบสําหรับการตรวจจับภัยคุกคาม 

ระบบต ้นแบบได ้ร ับการพ ัฒนาในร ูปแบบ Web-based application โดยใช ้ภาษา 

JavaScript ร่วมกับไลบรารี TensorFlow.js ส าหรับโหลดและใช้งานแบบจ าลองปัญญาประดิษฐ์ 

(Artificial Neural Network) ที่ถูกฝึกไว้ล่วงหน้าในรูปแบบ JSON และ BIN 

• โค้ดโหลดโมเดล TensorFlow.js และเรียกใช้งาน 

let model; 
async function loadModel() { 
  try { 
    model = await tf.loadLayersModel('model/model.json'); 
    console.log("Model loaded successfully."); 
  } catch (error) { 
    console.error("Error loading model:", error); 
  } 
} 

ค าอธิบาย: 
- tf.loadLayersModel(...) ใช้โหลดโมเดล ANN ที่ฝึกแล้วและแปลงมาเป็น 

TensorFlow.js 
- ไฟล์ model.json และ group1-shard1of1.bin ต้องอยู่ในโฟลเดอร์ /model 
- ค าสั่ง await รอให้โหลดเสร็จก่อนใช้งาน 
- ตัวแปร model จะถูกเรียกใช้ในฟังก์ชันอ่ืนต่อไป 

• โค้ดอ่านไฟล์ CSV และประมวลผลข้อมูลนําเข้า 
ผู้ใช้สามารถอัปโหลดไฟล์ .csv ที่มีโครงสร้างตามฟีเจอร์ที่เลือกไว้ เพื่อวิเคราะห์ข้อมูล โดยใช้ 

PapaParse ในการแปลงข้อมูล 
function handleFileUpload(event) { 
  const file = event.target.files[0]; 
  Papa.parse(file, { 
    header: true, 
    dynamicTyping: true, 
    complete: function(results) { 
      const rawData = results.data; 
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      const inputData = preprocessData(rawData); 
      predict(inputData); 
    } 
  }); 
} 

ค าอธิบาย: 
- header: true ช่วยให้ PapaParse อ่านชื่อคอลัมน์จากแถวแรก 
- dynamicTyping: true แปลงค่าตัวเลขอัตโนมัต ิ
- preprocessData(...) คือฟังก์ชันที่แปลงข้อมูลให้พร้อมส าหรับโมเดล 
- เมื่อประมวลผลเสร็จ จะเรียก predict(...) เพื่อท าการพยากรณ ์

ตัวอย่างฟังก์ชัน แปลงข้อมูล (Normalization และจัดรูปแบบ): 
function preprocessData(dataArray) { 
  const featureKeys = ["Flow Duration", "Total Fwd Packets", "Fwd Packet Length 
Mean", "Flow Bytes/s"]; 
  const inputs = dataArray.map(row => { 
    return featureKeys.map(key => normalize(row[key])); 
  }); 
  return tf.tensor2d(inputs); 
} 

 
function normalize(value) { 
  // ปรับค่านีใ้ห้เหมาะกับ dataset จริง 
  const min = 0; 
  const max = 100000; 
  return (value - min) / (max - min); 
} 
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• โค้ดแสดงผลการตรวจจับภัยคุกคามบน Dashboard 
ผลลัพธ์จากโมเดลจะถูกแสดงออกมาเป็นข้อความ และอาจวาดกราฟสรุปประเภทของภัย

คุกคามที่ตรวจพบ 
ฟังก์ชันพยากรณ์ (Predict) 
function predict(inputTensor) { 
  if (!model) { 
    alert("Model not loaded!"); 
    return; 
  } 
  const prediction = model.predict(inputTensor); 
  prediction.array().then(scores => { 
    displayResults(scores); 
  }); 
} 

 
แสดงผลลัพธ์แบบข้อความ 
function displayResults(scores) { 
  const outputDiv = document.getElementById("resultArea"); 
  outputDiv.innerHTML = ""; 
  scores.forEach((score, index) => { 
    const label = score[0] > 0.5 ? "Attack" : "Normal"; 
    const confidence = (score[0] * 100).toFixed(2); 
    const entry = `<p>Record ${index + 1}: ${label} (${confidence}%)</p>`; 
    outputDiv.innerHTML += entry; 
  }); 
} 

 
 
 
 



 

 

 

81 
 

แสดงผลลัพธ์แบบกราฟ 
function drawSummaryChart(countNormal, countAttack) { 
  const ctx = document.getElementById("summaryChart").getContext("2d"); 
  new Chart(ctx, { 
    type: 'bar', 
    data: { 
      labels: ['Normal', 'Attack'], 
      datasets: [{ 
        label: 'จ านวนการตรวจพบ', 
        data: [countNormal, countAttack], 
        backgroundColor: ['green', 'red'] 
      }] 
    }, 
    options: { 
      responsive: true, 
      plugins: { 
        legend: { display: false } 
      } 
    } 
  }); 
} 

ข้อกําหนดเบื้องต้นในการใช้งานโค้ด 
- ไฟล์โมเดล .json และ .bin ต้องอยู่ในโฟลเดอร์ย่อย /model 
- ต้องแนบไลบรารี:  tensorflow.js,  papaparse.js,  chart.js 

ระบบท างานทั้งหมดแบบ client-side โดยไม่ต้องมีเซิร์ฟเวอร์
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ประวตัิผู้เขียน 
 

ชื่อ  นายสีสุก สายเวหา 

ชื่อวิทยานิพนธ ์ การพัฒนาระบบตรวจจับภัยคุกคามในระบบเครือข่ายโดยใช้เทคโนโลยี
ปัญญาประดิษฐ ์

สาขาวิชา  วิทยาศาสตร์ข้อมูลเพื่อนวัตกรรม 

ประวัต ิ พ.ศ 2565 ส าเร็จการศึกษาระดับปริญญาตรี สาขาวิชาวิศวกรรมคอมพิวเตอร์ 

คณะวิศวกรรมศาสตร์ มหาวทิยาลัยแห่งชาติประเทศลาว 

พ.ศ 2555 ถึงปัจจุบันต าแหน่งวิชาการหน่วยงานไอทีวิทยาลัยครูสาละวัน 
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